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PROTEGAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI ALAD'I
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

A Secretaria-Geral da ALADI elaborou o presente documento, em
cumprimento da “Atividade 12 - Comércio Eletrénico”, correspondente ao
Programa de Atividades 2024 da Associac¢ao.

O objetivo principal deste Estudo tem sido reunir e consolidar informacdes
relativas a protecdo de dados pessoais nos paises-membros, com especial
orientacao ao comércio eletrdnico, com vistas a conhecer a situa¢ao atual dos paises
nesta matéria e propor possiveis acdes no ambito da ALADI, que contribuam para
impulsionar e facilitar o comércio eletronico regional.

Com o proposito de coletar as informacdes requeridas para este Estudo, a
Secretaria-Geral elaborou um “Questionario em matéria de protecdo de dados
pessoais nos paises-membros da ALADI, com especial orientacdo ao comeércio
eletrénico” (Anexo 1 do presente documento), que foi oportunamente remetido aos
paises-membros.

O presente documento (revisado 2) incorpora as informac¢8es encaminhadas
pelo Brasil.

Portanto, na data da publicacdo deste Estudo, os paises que forneceram as
informacdes requeridas foram: Argentina, Bolivia, Brasil, Chile, Coldmbia, Equador,
Paraguai, Peru e Uruguai.

A analise compreende aspectos como: a existéncia ou ndo de um marco
juridico que regulamente o tratamento dos dados pessoais, a criagdo ou ndo de um
orgao/entidade/instituicdo/ com o fim especifico de velar pelo cumprimento das
normas existentes, possibilidades de consultas ou denuncias, as dificuldades
identificadas para a efetiva implementacdo da protecao dos dados pessoais,
questdes vinculadas a transferéncia internacional de dados, entre outros aspectos.

O Estudo esta estruturado nos seguintes capitulos:

Capitulo I: Avaliacdo por pais, dos principais aspectos relacionados a
protecao de dados pessoais.

Capitulo Il: Quadro comparativo em matéria de protecdo de dados pessoais.
Capitulo IlI: Principais consideracdes decorrentes do Estudo.

Capitulo IV: Possiveis a¢des para a protecao de dados pessoais no comércio
eletrénico.

Anexo 1: Questionario em matéria de protecdo de dados pessoais nos
paises-membros da ALADI, com especial orientacdo ao comércio eletrénico.

Anexo 2: Respostas dos paises ao Questionario incluido no Anexo 1.



L.

PROTECAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI ALAD'I
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

CAPITULO I: AVALIAGAO POR PAIS DOS PRINCIPAIS ASPECTOS RELACIONADOS A PROTECAO DE DADOS PESSOAIS

O presente Capitulo contém uma avaliacao dos principais aspectos relacionados a protecdo de dados pessoais, organizados por
pais. As informacdes provém das respostas encaminhadas pelos paises (Anexo 2) ao Questionario elaborado pela Secretaria-Geral

(Anexo 1).
ARGENTINA

1. MARCO NORMATIVO REGULADOR DA PROTECAO DE DADOS PESSOAIS: Dispde de normas.

2. MARCO NORMATIVO ESPECIFICO REFERIDO A PROTECAO DE DADOS PESSOAIS NO AMBITO DO COMERCIO
ELETRONICO: N3o dispde.

3. ORGAO/ENTIDADE/AGENCIA/INSTITUICAO ESPECIFICA EM MATERIA DE PROTECAO DE DADOS PESSOAIS: Agencia de
Acceso a la Informacion Publica (AAIP).

4. SITE ESPECIFICO E CENTRALIZADO EM MATERIA DE PROTECAO DE DADOS PESSOAIS (PUBLICIDADE, DIVULGAGAO E
GESTOES): https://www.argentina.gob.ar/aaip

5. CANAIS DISPONIVEIS PARA REALIZAR CONSULTAS: Presencial, telefonico e correio eletrdnico.

6. CANAL MAIS UTILIZADO PARA REALIZAR CONSULTAS: O correio eletrdnico.
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7. CONSULTAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:

10.

11.

12

13.

a) Solicitacdo de fotografia do DNI.
b) Roubo de identidade em compras.
) Seguranca da informacao.

CANAIS DISPONIVEIS PARA REALIZAR DENUNCIAS: Presencial e web.
CANAL MAIS UTILIZADO PARA REALIZAR DENUNCIAS: Site.

DENUNCIAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Direito de acesso.

b) Direito de retificacdo, supressao ou atualizagao.

c) Solicitagdo excessiva de dados.

ACOES CONCRETAS PARA EVITAR OU DIMINUIR AS SITUACOES DENUNCIADAS: Campanhas de divulgacdo.

NORMAS QUE REGULEM A TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS: Dispde de normas.

PADROES QUE PERMITEM ESTABELECER SE UM PAIS OFERECE UM NIVEL ADEQUADO PARA A PROTECAO DE DADOS
PESSOAIS, A FIM DE REALIZAR UMA TRANSFERENCIA INTERNACIONAL DE DADOS: S3o paises adequados aqueles que
assim sejam reconhecidos pela autoridade de controle. Entende-se que um Estado ou organismo internacional ministra um
nivel adequado de protecdo quando essa tutela decorre diretamente do ordenamento juridico vigente ou de sistemas de
autorregulacdo ou do amparo que estabelecam as clausulas contratuais que prevejam a protecdo de dados pessoais.
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14.

15.

16.

17.

18.

19.

20.

21.

PAISES-MEMBROS DA ALADI COM QUEM A ARGENTINA COMPARTILHA PADROES COMUNS QUE PERMITEM CONCLUIR
QUE TEM GRAUS DE PROTECAO EQUIVALENTE AO SEU: Com Uruguai.

REQUISITOS QUE OS PAISES-MEMBROS DA ALADI NAO CUMPREM E SAO CONSIDERADOS COM “GRAU DE PROTECAO
NAO EQUIVALENTE": Em geral o parametro é que haja sido declarados adequados para transferéncias a Unido Europeia.

DIFICULDADES IDENTIFICADAS PARA A EFETIVA PROTECIT\O DOS DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Os diferentes niveis de prote¢dao de dados dos paises.
b) O fluxo transfronteirico de dados.

POSSIVEIS SOLUCOES AS DIFICULDADES MENCIONADAS NO NUMERO ANTERIOR: O uso, por parte dos membros da
ALADI, das clausulas contratuais modelo da Rede Ibero-Americana de Protecao de Dados (RIPD), por exemplo.

NiVEL DE CONHECIMENTO DOS CONSUMIDORES EM LINHA QUANTO A PROTECIT\O DE SEUS DADOS PESSOAIS:
Insuficiente.

NIVEL DE CONHECIMIENTO DAS PMES PARA O CUMPRIMENTO DAS NORMAS DE PROTECAO DE DADOS PESSOAIS NO
AMBITO DE SUAS ATIVIDADES: Insuficiente.

INFORMAGCAO E CAPACITACAO EM PROTECAO DE DADOS, ORIENTADA ESPECIFICAMENTE AS PMES: Dispdem de
mecanismos de capacitacao.

ACORDOS/TRATADOS QUE INCLUEM OU CONTEMPLAM A PROTE(;IT\O DE DADOS PESSOAIS:
a) O Convénio 108.
b) O 108+ do CoE.
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22. REFERENCIAS CONCRETAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO, NOS INSTRUMENTOS

23.

MENCIONADOS NO NUMERO 21: N3o se identificam.

ACOES QUE A ALADI PODERIA LEVAR ADIANTE: Instar os paises-membros a adotar cladusulas contratuais modelo da

RIPD.
BOLIVIA

MARCO NORMATIVO REGULADOR DA PROTECAO DE DADOS PESSOAIS: N3o dispde.

MARCO NORMATIVO ESPECIFICO REFERIDO A PROTECAO DE DADOS PESSOAIS NO AMBITO DO COMERCIO
ELETRONICO: N3o dispde.

ORGAO/ENTIDADE/AGENCIA/INSTITUICAO ESPECIFICA EM MATERIA DE PROTECAO DE DADOS PESSOAIS: N&o dispde.

SITE ESPECIFICO E CENTRALIZADO EM MATERIA DE PROTECAO DE DADOS PESSOAIS (PUBLICIDADE, DIVULGACAO E
GESTOES): N3o disp6e.

CANAIS DISPONIVEIS PARA REALIZAR CONSULTAS: N3o existe a possibilidade de consultar.

CANAL MAIS UTILIZADO PARA REALIZAR CONSULTAS: Nao existe a possibilidade de consultar.

CONSULTAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO: N3o
existe a possibilidade de consultar.
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8. CANAIS DISPONIVEIS PARA REALIZAR DENUNCIAS: N3o existe a possibilidade de denunciar.

9. CANAL MAIS UTILIZADO PARA REALIZAR DENUNCIAS: N3o existe a possibilidade de denunciar.

10. DENUNCIAS MAIS RECORRENTES VINCULADAS A PROTECI\O DE DADOS PESSOAIS NO COMERCIO ELETRONICO: N3o
existe a possibilidade de denunciar.

11. ACOES CONCRETAS PARA EVITAR OU DIMINUIR AS SITUACOES DENUNCIADAS: N3o existe a possibilidade de denunciar.

12. NORMAS QUE REGULEM A TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS: N3o disp&e.

13. PADROES QUE PERMITEM ESTABELECER SE UM PAiS OFERECE UM NIiVEL ADEQUADO PARA A PROTECAO DE DADOS
PESSOAIS, A FIM DE REALIZAR UMA TRANSFERENCIA INTERNACIONAL DE DADOS: Sujeitos a anélise e aprovacdo no
anteprojeto de Lei de Prote¢do de Dados Pessoais.

14. PAISES-MEMBROS DA ALADI COM QUEM A BOLIVIA COMPARTILHA PADROES COMUNS QUE PERMITEM CONCLUIR QUE
TEM GRAUS DE PROTE(;IT\O EQUIVALENTE AO SEU: Com nenhum.

15. REQUISITOS QUE OS PAISES-MEMBROS DA ALADI NAO CUMPREM E SAO CONSIDERADOS COM “GRAU DE PROTECAO
NAO EQUIVALENTE": Sem informac3o.

16. DIFICULDADES IDENTIFICADAS PARA A EFETIVA PROTE(;I\O DOS DADOS PESSOAIS NO COMERCIO ELETRONICO:

a) A transnacionalidade dos dados.
b) Afragmentacao normativa entre os diferentes paises.
c) A falta de consciéncia dos usuarios sobre seus direitos e as implicancias de compartilhar seus dados.
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17.

18.

19.

20.

21.

22,

d) A brecha digital.
e) A falta de recursos que limitam a capacidade de implementar medidas de seguranca e investigacdes em caso de
incidentes.

POSSIVEIS SOLUCOES AS DIFICULDADES MENCIONADAS NO NUMERO ANTERIOR:

a) Harmonizacdo de normas internacionais.

b) Fortalecimento da cooperacdo entre os setores publico e privado para desenvolver padrbes técnicos e melhores
praticas.

c) Investimento em educacao e conscientizacdo dos usuarios sobre seus direitos e como proteger seus dados.

d) Mecanismos de cooperacao internacional para facilitar a investigacdo e a perseguicao de ciberdelinquentes.

NIiVEL DE CONHECIMENTO DOS CONSUMIDORES EM LINHA QUANTO A PROTECAO DE SEUS DADOS PESSOAIS:
Suficiente/Adequado.

NIVEL DE CONHECIMENTO DAS PMES PARA O CUMPRIMENTO DAS NORMAS DE PROTECAO DE DADOS PESSOAIS NO
AMBITO DE SUAS ATIVIDADES: Suficiente/Adequado.

INFORMAGAO E CAPACITACAO EM PROTECAO DE DADOS, ORIENTADA ESPECIFICAMENTE AS PMES: N3o dispdem de
mecanismos de informacao e de capacitagao.

ACORDOS/TRATADOS QUE INCLUEM OU CONTEMPLAM A PROTECAO DE DADOS PESSOAIS: N3o se conta com
informacao.

REFERENCIAS CONCRETAS A PROTECIT\O DE DADOS PESSOAIS NO COMERCIO ELETRONICO, NOS INSTRUMENTOS
MENCIONADOS NO NUMERO 21: N3o se informa.
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23. ACOES QUE A ALADI PODERIA LEVAR ADIANTE:
a) Fomentar o intercambio de melhores praticas.
b) Desenvolver guias e padrdes regionais.
c) Prestar a cooperacdo transfronteirica.
d) Fortalecer as capacidades dos paises-membros mediante a pesquisa e a capacitagao.
e) Sensibilizar os consumidores e empresas sobre a importancia da protecdo de dados.
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BRASIL

1. MARCO NORMATIVO REGULADOR DA PROTECAO DE DADOS PESSOAIS: Dispde de normas.

2. MARCO NORMATIVO ESPECIFICO REFERIDO A PROTECAO DE DADOS PESSOAIS NO AMBITO DO COMERCIO
ELETRONICO: N3o dispde.

3. ORGAO/ENTIDADE/AGENCIA/INSTITUICAO ESPECIFICA EM MATERIA DE PROTECAO DE DADOS PESSOAIS: Autoridade
Nacional de Protecdo de Dados (ANPD).

4. SITE ESPECIFICO E CENTRALIZADO EM MATERIA DE PROTECAO DE DADOS PESSOAIS (PUBLICIDADE, D|VULGACAO E
GESTOES): https:/ /www.gov.br/anpd/pt-br

5. CANAIS DISPONIVEIS PARA REALIZAR CONSULTAS: N3o existe a possibilidade de realizar consultas mas ha um servico
para esclarecer duvidas.

6. CANAL MAIS UTILIZADO PARA REALIZAR CONSULTAS: Correio eletrdnico e site para esclarecer duvidas.

7. CONSULTAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Possivel fraude - utilizacdo indevida por terceiros.
b) Vazamento de dados.
c) Cobrancas indevidas e contratos ndo desejados.
d) Transferéncia internacional de dados.
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8. CANAIS DISPONIVEIS PARA REALIZAR DENUNCIAS: Site.
9. CANAL MAIS UTILIZADO PARA REALIZAR DENUNCIAS: Site.

10. DENUNCIAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) PeticBes contra o controlador de dados (impossibilidade de contrato com o controlador; desconformidade com a LGPD,
auséncia de encarregado; contratos nao desejados; intercambio de dados; vazamento de dados).
b) Contas em redes sociais.
c) Exposicao de dados pessoais ou sensiveis.
d) Dificuldade para exercer o direito de elimina¢do de dados.
e) Compartilhar dados pessoais ou sensiveis.
f) Vazamento de dados pessoais.

11. ACOES CONCRETAS PARA EVITAR OU DIMINUIR AS SITUACOES DENUNCIADAS: Procedimentos de fiscalizacdo.

12. NORMAS QUE REGULEM A TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS: Dispde de normas.

13. PADROES QUE PERMITEM ESTABELECER SE UM PAIS OFERECE UM NIVEL ADEQUADO PARA A PROTECAO DE DADOS
PESSOAIS, A FIM DE REALIZAR UMA TRANSFERENCIA INTERNACIONAL DE DADOS:
a) Garantia de cumprimento dos principios, dos direitos do titular e do nivel de protecdo previsto na norma.
b) Adocao de procedimentos simples e compativeis com as normas e boas praticas internacionais.
¢) Promocdo do livre fluxo transfronteirico de dados.
d) Responsabilidade e presta¢do de contas.
d) Implementac¢dao de medidas efetivas de transparéncia.
e) Adocao de boas praticas e medidas de prevencdo e seguranca compativeis com a natureza dos dados tratados.
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14. PAISES-MEMBROS DA ALADI COM OS QUAIS O BRASIL COMPARTILHA PADROES COMUNS QUE PERMITEM CONCLUIR
QUE TEM GRAUS DE PROTECAO EQUIVALENTE AO SEU: Até o momento ndo sdo identificados padrdes equivalentes.

15. REQUISITOS QUE OS PAISES-MEMBROS DA ALADI NAO CUMPREM E SAO CONSIDERADOS COM “GRAU DE PROTECAO
NAO EQUIVALENTE": Por enquanto ndo é possivel realizar essa avaliacdo.

16. DIFICULDADES IDENTIFICADAS PARA A EFETIVA PROTECAO DOS DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Desconhecimento por parte do titular dos dados, de seus direitos de privacidade e protecdo de dados pessoais e dos
efeitos negativos do uso indevido dos dados pessoais.
b) A crescente complexidade dos modelos de negdcios utilizados no comércio eletrénico e mediante o uso de novas
tecnologias, o qual impde desafios a regulamentacao.

17. POSSIVEIS SOLUCOES AS DIFICULDADES MENCIONADAS NO NUMERO ANTERIOR:
a) Acdes educativas orientadas aos titulares dos dados pessoais.
b) Publicacbes de “Guias orientativos” com o fim de desenvolver uma cultura que fomente a privacidade e a prote¢do de
dados.
) Capacitagao e formacdo para que o corpo técnico das autoridades competentes tenha informacao necessaria, suficiente
e relevante a fim de estabelecer um ambiente regulatério confiavel, participativo e inovador em matéria de protec¢do de
dados
pessoais.

18. NIVEL DE CONHECIMENTO DOS CONSUMIDORES EM LINHA QUANTO A PROTE(;IT\O DE SEUS DADOS PESSOAIS:
Insuficiente.

19. NIVEL DE CONHECIMENTO DAS PMES PARA O CUMPRIMENTO DAS NORMAS DE PROTECAO DE DADOS PESSOAIS NO
AMBITO DE SUAS ATIVIDADES: Insuficiente.
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20. INFORMAGCAO E CAPACITACAO EM PROTECAO DE DADOS, ORIENTADA ESPECIFICAMENTE AS PMES: N3o dispdem de
mecanismos de informacdo e capacitagao.

21. ACORDOS/TRATADOS QUE INCLUEM OU CONTEMPLAM A PROTECAO DE DADOS PESSOAIS:
a) Brasil se encontra em negociacdes para a adesdo ao Convénio 108.
b) No ambito do MERCOSUL participa de reunides relativas a harmonizacdo de normas de comércio eletronico que incluem
a protecao de dados pessoais.
¢) Convencao Americana sobre Direitos Humanos.

22. REFERENCIAS CONCRETAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO, NOS INSTRUMENTOS
MENCIONADOS NO NUMERO 21: Escapa das competéncias dessa Autoridade.

23. ACOES QUE A ALADI PODERIA LEVAR ADIANTE:
a) Orientac8es gerais sobre o tema no ambito dos paises-membros.
b) Fomentar a cooperagdo técnica entre os paises-membros.
c) Compartilhar as boas praticas mediante eventos que incluam as autoridades competentes.
d) Fomentar a adocdo de mecanismos de transferéncia internacional de dados.
e) Fomentar o fortalecimento institucional das autoridades nacionais de protecao de dados.
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CHILE

1. MARCO NORMATIVO REGULADOR DA PROTECAO DE DADOS PESSOAIS: Dispde de normas.

2. MARCO NORMATIVO ESPECIFICO REFERIDO A PROTECAO DE DADOS PESSOAIS NO AMBITO DO COMERCIO
ELETRONICO: N3o dispde.

3. ORGAO/ENTIDADE/AGENCIA/INSTITUICAO ESPECIFICA EM MATERIA DE PROTECAO DE DADOS PESSOAIS: N3o dispde.

4. SITE ESPECIFICO E CENTRALIZADO EM MATERIA DE PROTECAO DE DADOS PESSOAIS (PUBLICIDADE, D|VULGA(;A0 E
GESTOES): https://www.sernac.cl/portal/617/w3-article-53061.html

5. CANAIS DISPONIVEIS PARA REALIZAR CONSULTAS: N3o existe a possibilidade de realizar consultas.

6. CANAL MAIS UTILIZADO PARA REALIZAR CONSULTAS: Nao existe a possibilidade de realizar consultas.

7. CONSULTAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO: Embora
ndo exista a possibilidade de fazer consultas, advertem-se como reclamacdes:
a) Vazamento de dados pessoais.
b) SPAM (comunicacao de promocgao ou publicitaria ndo solicitada).

8. CANAIS DISPONIVEIS PARA REALIZAR DENUNCIAS: Presencial, telefénico e web.
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9. CANAL MAIS UTILIZADO PARA REALIZAR DENUNCIAS: Juizados de Policia Local e portal web do consumidor.

10. DENUNCIAS' MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Relacionadas a dificuldades para exercer seus direitos ARCO (acesso, retificagdo, cancelamento e oposi¢ao).
b) Spam ou publicidade ndo desejada decorrente do uso indevido de dados pessoais.
¢) Vazamentos de dados.

11. ACOES CONCRETAS PARA EVITAR OU DIMINUIR AS SITUACOES DENUNCIADAS: Fundamentalmente focadas no spam,
mediante a plataforma “Ndo incomodar” que permite aos consumidores solicitar que um fornecedor suspenda o envio de
spam ou publicidade ndo desejada.

12. NORMAS QUE REGULEM A TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS: N3o dispbe de normas ainda.

13. PADROES QUE PERMITEM ESTABELECER SE UM PAIS OFERECE UM NIiVEL ADEQUADO PARA A PROTECAO DE DADOS
PESSOAIS, A FIM DE REALIZAR UMA TRANSFERENCIA INTERNACIONAL DE DADOS: Encontra-se em tramite um projeto
de lei.

14. PAISES-MEMBROS DA ALADI COM OS QUAIS CHILE COMPARTILHA PADROES COMUNS QUE PERMITEM CONCLUIR QUE
TEM GRAUS DE PROTECAO EQUIVALENTE AO SEU: Sem informacdo.

15. REQUISITOS QUE OS PAISES-MEMBROS DA ALADI NAO CUMPREM E SAO CONSIDERADOS COM “GRAU DE PROTECAO
NAO EQUIVALENTE": Chile é o Unico pais que aprofundou na matéria.

' O Servicio Nacional del Consumidor recebe e geréncia reclamacdes, ndo tendo qualidade de denuncias, pelo que neste item foram incorporados os trés tipos de
reclamagdes mais recorrentes.
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16.

17.

18.

19.

20.

21.

DIFICULDADES IDENTIFICADAS PARA A EFETIVA PROTEGAO DOS DADOS PESSOAIS NO COMERCIO ELETRONICO:

a) Chile carece de um marco geral para a prote¢dao de dados pessoais.

b) A inexisténcia de uma norma legal uniforme entre os paises-membros da ALADI, que dificulta a aplicacdo de padrdes
comuns.

c) Arapida evolucdo do comércio eletrdnico e as novas tecnologias.

POSSIVEIS SOLUCOES AS DIFICULDADES MENCIONADAS NO NUMERO ANTERIOR: Aprovacdo e entrada em vigor do
projeto de lei sobre Protecdo de Dados Pessoais.

NiVEL DE CONHECIMENTO DOS CONSUMIDORES EM LINHA QUANTO A PROTE(;AO DE SEUS DADOS PESSOAIS:
Insuficiente.

NIVEL DE CONHECIMENTO DAS PMES PARA O CUMPRIMENTO DAS NORMAS DE PROTECAO DE DADOS PESSOAIS NO
AMBITO DE SUAS ATIVIDADES: Insuficiente.

INFORMAGAO E CAPACITACAO EM PROTECAO DE DADOS, ORIENTADA ESPECIFICAMENTE AS PMES: N3o se dispde.

ACORDOS/TRATADOS QUE INCLUEM OU CONTEMPLAM A PROTECAO DE DADOS PESSOAIS:
a) Estados Unidos (2004)

b) Australia (2009)

c¢) Colébmbia (2009)

d) Alianca do Pacifico (2016)

e) Uruguai (2018)

f) Argentina (2019)

g) DEPA (2021)

h) Brasil (2022)
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i) Equador (2022)

j) CPTPP (2023)

k) Paraguai (2024)

[) Acordo comercial com a Unido Europeia (inclui um artigo sobre a protecao da informacao pessoal). Atualmente deve
passar pelos respectivos congressos para sua entrada em vigor (2024).

22. REFERENCIAS CONCRETAS A PROTEGCAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO, NOS INSTRUMENTOS
MENCIONADOS NO NUMERO 21:
a) Nos acordos indicados incluem-se referéncias a protecdo de dados pessoais.
b) Nos primeiros acordos estabelecem-se marcos de cooperacao em melhores praticas.
c) Na Alianca do Pacifico, estabelece-se que deverao ter legislacdo para a protecdo de dados pessoais.
d) No DEPA?, inclui-se lista de principios minimos que as regulaces devem ter.

23. ACOES QUE A ALADI PODERIA LEVAR ADIANTE:
a) Intervir nos processos para proferir normas técnicas.
b) Fomentar a ado¢do de melhores praticas.
c) Realizar campanhas de conscientizacdo de pessoas e empresas sobre a importancia dos dados pessoais e os direitos
dos consumidores no mundo digital.

2 Acordo de Associagdo de Economia Digital.
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COLOMBIA

1. MARCO NORMATIVO REGULADOR DA PROTECAO DE DADOS PESSOAIS: Dispde de normas.

2. MARCO NORMATIVO ESPECIFICO REFERIDO A PROTECAO DE DADOS PESSOAIS NO AMBITO DO COMERCIO
ELETRONICO: N3o dispde.

3. ORGAO/ENTIDADE/AGENCIA/INSTITUICAO ESPECIFICA EM MATERIA DE PROTECAO DE DADOS PESSOAIS:
Superintendencia de Industria y Comercio mediante uma Delegatura para la Proteccion de Datos Personales.

4. SITE ESPECIFICO E CENTRALIZADO EM MATERIA DE PROTECAO DE DADOS PESSOAIS (PUBLICIDADE, DIVULGAGAO E
GESTOES): https://sedeelectronica.sic.gov.co/transparencia/normativa/busqueda-de-normas/entidad

5. CANAIS DISPONIVEIS PARA REALIZAR CONSULTAS: Presencial, telefénico e web.

6. CANAL MAIS UTILIZADO PARA REALIZAR CONSULTAS: Web.

7. CONSULTAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO: A
Autoridade competente na matéria ndo tem registro deste tipo de consultas.

8. CANAIS DISPONIVEIS PARA REALIZAR DENUNCIAS: Presencial, telefénico, web e correio eletrénico.

9. CANAL MAIS UTILIZADO PARA REALIZAR DENUNCIAS: N3o se informa.

17



https://sedeelectronica.sic.gov.co/transparencia/normativa/busqueda-de-normas/entidad

L.

PROTECAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI ALAD'I
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

10. DENUNCIAS MAIS RECORRENTES VINCULADAS A PROTEGCAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Ndo contar com autoriza¢do para o Tratamento de dados pessoais.
b) Seguranca da informacao.
c) Nao ter a informacdo atualizada.

11. ACOES CONCRETAS PARA EVITAR OU DIMINUIR AS SITUACOES DENUNCIADAS:
a) Publicacao de Guia para o Tratamento de Dados Pessoais para fins de comércio eletrénico.
b) San¢bes a plataformas de comércio eletrénico.

12. NORMAS QUE REGULEM A TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS: Dispde de um regime de
transferéncia de dados pessoais.

13. PADROES QUE PERMITEM ESTABELECER SE UM PAIS OFERECE UM NiVEL ADEQUADO PARA A PROTECAO DE DADOS

PESSOAIS, PARA EFEITOS DE REALIZAR UMA TRANSFERENCIA INTERNACIONAL DE DADOS:

a) Existéncia de normas aplicaveis ao tratamento de dados pessoais.

b) Consagracdo normativa de principios aplicaveis ao tratamento de dados, entre outros: legalidade, finalidade, liberdade,
veracidade ou qualidade, transparéncia, acesso e circulagdo restringida, seguranca e confidencialidade.

c) Consagra¢ao normativa de direitos dos Titulares.

d) Consagra¢dao normativa de deveres dos Responsaveis e Encarregados.

e) Existéncia de meios e vias judiciais e administrativas para garantir a tutela efetiva dos direitos dos Titulares e exigir o
cumprimento da lei.

f) Existéncia de autoridade(es) publica(s) encarregada(s) da supervisdo do Tratamento de dados pessoais, do cumprimento
da legislacdo aplicavel e da protecdo dos direitos dos titulares, que exerca(m) de maneira efetiva suas func¢des.
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14. PAISES-MEMBROS DA ALADI COM OS QUAIS A COLOMBIA COMPARTILHA PADROES COMUNS QUE PERMITEM

15.

16.

17.

18.

19.

20.

CONCLUIR QUE TEM GRAUS DE PROTECIT\O EQUIVALENTE AO SEU:
a) Paises declarados com nivel adequado de protecdo de dados pessoais: México, Peru e Uruguai.
b) Paises que poderiam ter as caracteristicas para serem considerados com nivel adequado: Brasil e Equador.

REQUISITOS QUE OS PAISES-MEMBROS DA ALADI NAO CUMPREM E SAO CONSIDERADOS COM “GRAU DE PROTECI\O
NAO EQUIVALENTE": os detalhados no nimero 13.

DIFICULDADES IDENTIFICADAS PARA A EFETIVA PROTECAO DOS DADOS PESSOAIS NO COMERCIO ELETRONICO: a
tecnologia permitiu que nao fosse necessaria a presenca fisica de um negdcio em determinado territério. Embora ndo exista
presenca fisica, sim existe presenca tecnolégica em muitos territorios para poder coletar, usar ou tratar dados pessoais.

POSSIVEIS SOLUCOES AS DIFICULDADES MENCIONADAS NO NUMERO ANTERIOR:
a) Adequar os marcos normativos a realidade extraterritorial.
b) Fortalecer os canais de cooperacao.

NiVEL DE CONHECIMENTO DOS CONSUMIDORES EM LINHA QUANTO A PROTECIT\O DE SEUS DADOS PESSOAIS:
Insuficiente.

NIiVEL DE CONHECIMENTO DAS PMES PARA O CUMPRIMENTO DAS NORMAS DE PROTECAO DE DADOS PESSOAIS NO
AMBITO DE SUAS ATIVIDADES: Insuficiente.

INFORMAGCAO E CAPACITAGCAO EM PROTECAO DE DADOS, ORIENTADA ESPECIFICAMENTE AS PMES: Dispdem
mediante o seguinte URL:

https://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Publicaciones/Cuestionario_de diagnostico para el cumpli
miento_de la Ley 1581 de 2012 _en_las Mipymes.pdf
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21. ACORDOS/TRATADOS QUE INCLUEM OU CONTEMPLAM A PROTECAO DE DADOS PESSOAIS:
a) Convénio de Cooperacdo:

- Paraguai: Promover a divulgacdo do direito a protecdo de dados de carater pessoal, velar pela cooperacao
conjunta em matéria de protecao de dados pessoais e ministrar um marco para o intercambio de conhecimentos
técnicos e melhores praticas.

b) Memorando de Entendimento:

- Espanha: Estabelecer as bases da colaboracdo institucional entre seus assinantes, com a finalidade de promover
a divulgacao do direito de protecdo de dados de carater pessoal; velar pela cooperacdo conjunta em matéria de
protecao de dados pessoais e ministrar um marco para o intercambio de conhecimentos técnicos e melhores
praticas, que permitam fortalecer as capacidades técnicas de ambas as partes relacionadas a aplicacdo da lei em
matéria de protecdo de dados pessoais.

- México: Promover a divulgacdo do direito a protecdo de dados de carater pessoal, velar pela cooperagao conjunta
em matéria de protecao de dados pessoais e ministrar um marco para o intercambio de conhecimentos técnicos
e melhores praticas.

22. REFERENCIAS CONCRETAS A PROTE(;AO DE DADOS PESSOAIS NO COMERCIO ELETRONICO, NOS INSTRUMENTOS
MENCIONADOS NO NUMERO 21: N3o ha referéncias concretas.

23. ACOES QUE A ALADI PODERIA LEVAR ADIANTE:
a) Trabalhar para uma convergéncia regulatéria na regido.
b) Ajudar os estados-membros a adequarem suas normas a padrdes internacionais.
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EQUADOR

1. MARCO NORMATIVO REGULADOR DA PROTECAO DE DADOS PESSOAIS: Dispde de normas.

2. MARCO NORMATIVO ESPECIFICO REFERIDO A PROTECAO DE DADOS PESSOAIS NO AMBITO DO COMERCIO
ELETRONICO: N3o dispde.

3. ORGAO/ENTIDADE/AGENCIA/INSTITUICAO ESPECIFICA EM MATERIA DE PROTECAO DE DADOS PESSOAIS:
Superintendencia de Proteccion de Datos.

4. SITE ESPECIFICO E CENTRALIZADO EM MATERIA DE PROTECAO DE DADOS PESSOAIS (PUBLICIDADE, DIVULGAGAO E
GESTOES): N3o dispde ainda.

5. CANAIS DISPONIVEIS PARA REALIZAR CONSULTAS: N&o existe a possibilidade de fazer consultas.

6. CANAL MAIS UTILIZADO PARA REALIZAR CONSULTAS: Ndo procede em virtude da resposta anterior.

7. CONSULTAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO: N3o
procede em virtude da resposta 5.

8. CANAIS DISPONIVEIS PARA REALIZAR DENUNCIAS: Perante a Fiscalia General del Estado, até que seja finalizado o processo
de criacdo institucional da Superintendencia de Proteccion de Datos.

9. CANAL MAIS UTILIZADO PARA REALIZAR DENUNCIAS: N3o se informa.
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10.

11.

12.

13.

DENUNCIAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO: N3o se
dispde de informacdo em virtude de que esta em processo de criacdo o 6rgdo que estara encarregado de receber as queixas
nesta matéria.

A(;()ES CONCRETAS PARA EVITAR OU DIMINUIR AS SITUA(;6ES DENUNCIADAS: Nao procede em virtude da resposta
anterior.

NORMAS QUE REGULEM A TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS: Dispde de normas.

PADROES QUE PERMITEM ESTABELECER SE UM PAIS OFERECE UM NIiVEL ADEQUADO PARA A PROTECAO DE DADOS

PESSOAIS, A FIM DE REALIZAR UMA TRANSFERENCIA INTERNACIONAL DE DADOS:

a) A legislacdo nacional e normativa setorial do pais, que tenha incidéncia em matéria de protecdo de dados pessoais;

b) A legislacdo em matéria de seguranca nacional, publica e, em geral aquela relacionada a defesa e seguranca do Estado,
bem como a legislacdo penal. Nestas matérias devera ser colocada especial énfase na revisdo das disposicdes que
habilitem o acesso a dados pessoais por parte das autoridades desse pais, organizacdo ou pessoa juridica;

c) As normas sobre transferéncias ulteriores de dados pessoais a terceiros paises, organizacdes ou pessoas juridicas;

d) A jurisprudéncia vinculada a protecdo de dados pessoais;

e) O reconhecimento de direitos e os mecanismos para seu exercicio em favor dos titulares de dados pessoais;

f) O estabelecimento de deveres e obrigacdes dos responsaveis e encarregados do tratamento de dados pessoais;

g) A existéncia de uma autoridade de prote¢do de dados pessoais que seja independente e que tenha competéncias de
controle e vigilancia do cumprimento das normas em matéria de protecao de dados pessoais, bem como de san¢do no
caso deinfracBes nesta matéria. Ademais, devera prestar assisténcia e assessoria aos titulares e cooperacao internacional
com outras autoridades; e

h) Os compromissos internacionais assumidos pelo pais, organizacdo ou pessoa juridica quanto a matéria de protecao de
dados pessoais.
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14. PAISES-MEMBROS DA ALADI COM OS QUAIS O EQUADOR COMPARTILHA PADROES COMUNS QUE PERMITEM
CONCLUIR QUE TEM GRAUS DE PROTECAO EQUIVALENTE AO SEU: Resposta de faculdade exclusiva da Superintendencia
de Proteccion de Datos, em processo de consolidagao.

15.

16.

17.

REQUISITOS QUE OS PAISES-MEMBROS DA ALADI NAO CUMPREM E SAO CONSIDERADOS COM “GRAU DE PROTECAO
NAO EQUIVALENTE": os detalhados no nimero 13.

DIFICULDADES IDENTIFICADAS PARA A EFETIVA PROTEGCAO DOS DADOS PESSOAIS NO COMERCIO ELETRONICO:

a)
b)
c)

d)

e)

f)

A obtencdo do consentimento expresso e informado dos usuarios para seu tratamento posterior.

Problemas para demonstrar a transparéncia nos processos de recopilacao e uso dos dados pessoais dos usuarios.
Problemas para garantir o exercicio de direitos de acesso, retificacdo, oposicao ou eliminacao dos dados pessoais dos
usuarios.

Dificuldades para adaptar aos sistemas as diferentes normas regulatérias em matéria de protecao de dados pessoais
nas diferentes jurisdicdes.

Problemas para manter atualizados os sistemas informaticos e as novas ameacas que pode haver no ciberespaco.
Dificuldades que podem surgir durante a transmissao, recebimento e armazenamento dos dados pessoais em linha.

POSSIVEIS SOLUCOES AS DIFICULDADES MENCIONADAS NO NUMERO ANTERIOR:

a)
b)
c)

d)

Técnicas de cifragem para proteger os dados pessoais.

Protocolos de seguranca e sistema de gestao da seguranca da informacdo.

Consentimento informado dos usuarios divulgando o uso e os tratamentos ulteriores que serdo realizados e as op¢des
para revogar o consentimento.

Implementar e manter publicadas as politicas de prote¢do de dados pessoais que devem ser claras e transparentes.
Auditorias e avalia¢bes de seguranca de maneira recorrente.

Acordos de confidencialidade com as pessoas envolvidas no ciclo de vida do dado.
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g) Programas de gestdo de incidentes de seguranca.

h) Nomear um delegado em Protecao de Dados Pessoais.

i) Cumprir as regulacdes estabelecidas na Lei Organica de Protecdo de Dados Pessoais ou normas similares dependendo
da jurisdicdo.

j) Capacita¢des periddicas para o pessoal envolvido no comércio eletrénico para conscientizar sobre esta tematica.

k) Relatérios de gestao do risco e avaliacbes de impacto para a implementacao das medidas de seguranca acordes com o
tratamento de dados pessoais efetuado.

18. NIVEL DE CONHECIMENTO DOS CONSUMIDORES EM LINHA QUANTO A PROTECAO DE SEUS DADOS PESSOAIS:
Suficiente/Adequado.

19. NiVEL DE CONHECIMENTO DAS PMES PARA O CUMPRIMENTO DAS NORMAS DE PROTECAO DE DADOS PESSOAIS NO
AMBITO DE SUAS ATIVIDADES: N3o é possivel emitir resposta ao ndo ter controle ou supervisdo da Lei Organica de
Protecdo de Dados Pessoais nas PMEs.

20. INFORMAGAO E CAPACITACAO EM PROTECAO DE DADOS, ORIENTADA ESPECIFICAMENTE AS PMES: Ainda ndo contam
com capacitacdo especifica para PMEs em matéria de protecdo de dados.

21. ACORDOS/TRATADOS QUE INCLUEM OU CONTEMPLAM A PROTECAO DE DADOS PESSOAIS:

a) A Resolucdo 45/95 de 14 de dezembro de 1990 da Organiza¢do das NacBes Unidas adota principios reitores para a
regulamentac¢do dos ficharios computadorizados de dados pessoais, garantias minimas que deverdo ser previstas em
legislacBes nacionais para efetivar este direito.

b) Os Padrdes de Protecdo de Dados Pessoais para os Estados Ibero-Americanos emitidos pela Rede Iberoamérica de
Protecdo de Dados em 20 de junho de 2017.

c) Os "Principios atualizados sobre a privacidade e a prote¢do de dados pessoais” expedidos em 09 de abril de 2021 pelo
Comité Juridico Interamericano (CJI), érgao consultivo da Organiza¢ao de Estados Americanos (OEA).
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22. REFERENCIAS CONCRETAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO, NOS INSTRUMENTOS
MENCIONADOS NO NUMERO 21: Ndo emanam disposicdes especificas para o que corresponde ao comércio eletrdnico.

23. ACOES QUE A ALADI PODERIA LEVAR ADIANTE:

a) Publicar no site da ALADI os links as principais normas regulatérias de cada pais que regulam a protec¢do de dados pessoais
para efeitos de conhecer a forma em que esta regulada a prote¢do de dados pessoais em cada pais e junto a quais
autoridades deve-se proceder com a apresentac¢do de queixas ou denuncias em caso de viola¢des a privacidade.

b) Cominar o cumprimento das regula¢des de protecdo de dados pessoais de cada pais envolvido.

c) Emitir diretrizes referidas ao uso de protocolos de transferéncia segura para proteger os dados pessoais durante as
transferéncias internacionais.

d) Gerar um projeto de capacitagdo em linha para os fornecedores e consumidores sobre o marco da protecdo de dados
pessoais no comeércio eletrénico internacional e que se encontre de forma permanente.

e) Estabelecer lineamentos minimos que as politicas de privacidade deveriam contemplar no ambito do comércio
eletrénico em nivel internacional.
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PARAGUAI

1. MARCO NORMATIVO REGULADOR DA PROTECAO DE DADOS PESSOAIS: N3o dispde.

2. MARCO NORMATIVO ESPECIFICO REFERIDO A PROTECAO DE DADOS PESSOAIS NO AMBITO DO COMERCIO
ELETRONICO: N3o dispde.

3. ORGAO/ENTIDADE/AGENCIA/INSTITUICAO ESPECIFICA EM MATERIA DE PROTECAO DE DADOS PESSOAIS: N3o dispde.

4. SITE ESPECIFICO E CENTRALIZADO EM MATERIA DE PROTECAO DE DADOS PESSOAIS (PUBLICIDADE, DIVULGAGAO E
GESTOES): N3o dispde.

5. CANAIS DISPONIVEIS PARA REALIZAR CONSULTAS: N3o se informa.

6. CANAL MAIS UTILIZADO PARA REALIZAR CONSULTAS: Ndo se informa.

7. CONSULTAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Respeito a mensagens e correios nao solicitados.
b) Respeito a ligacbes para oferecer produtos de empresas de telefonia das quais ndo é cliente o reclamante.
¢) Respeito a utilizacdo de dados de cartdes de crédito por um terceiro.

8. CANAIS DISPONIVEIS PARA REALIZAR DENUNCIAS: N3o se informa.

9. CANAL MAIS UTILIZADO PARA REALIZAR DENUNCIAS: N3o se informa.
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10. DENUNCIAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:

11.

12

13.

14.

15.

16.

a) Respeito a mensagens e correios ndo solicitados.
b) Respeito a ligacBes para oferecer produtos de empresas de telefonia das quais ndo é cliente o reclamante.
c) Respeito a utilizacdo de dados de cartdes de crédito por um terceiro.

ACOES CONCRETAS PARA EVITAR OU DIMINUIR AS SITUACOES DENUNCIADAS: N3o se recebem denincias mas
reclamacgdes.

NORMAS QUE REGULEM A TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS: N3o dispde.

PADROES QUE PERMITEM ESTABELECER SE UM PAIS OFERECE UM NIiVEL ADEQUADO PARA A PROTECAO DE DADOS
PESSOAIS, A FIM DE REALIZAR UMA TRANSFERENCIA INTERNACIONAL DE DADOS: N3o existem normas.

PAISES-MEMBROS DA ALADI COM OS QUAIS O PARAGUAI COMPARTILHA PADROES COMUNS QUE PERMITEM
CONCLUIR QUE TEM GRAUS DE PROTECAO EQUIVALENTE AO SEU: N3o se informa especificamente.

REQUISITOS QUE OS PAISES-MEMBROS DA ALADI NAO CUMPREM E SAO CONSIDERADOS COM “GRAU DE PROTECAO
NAO EQUIVALENTE": Ndo é possivel dar resposta em virtude de que ndo existem normas internas a esse respeito.

DIFICULDADES IDENTIFICADAS PARA A EFETIVA PROTECAO DOS DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Marco legal insuficiente.

b) Falta de conscientizacdo.

c) Desigualdade no acesso a tecnologia.
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17.

18.

19.

20.

21.

POSSIVEIS SOLUGOES AS DIFICULDADES MENCIONADAS NO NUMERO ANTERIOR:
a) Atencdo e esforco conjunto entre o governo, as empresas e a sociedade civil.
b) A necessidade de contar com normas especificas e um 6rgdo especializado.

NiVEL DE CONHECIMENTO DOS CONSUMIDORES EM LINHA QUANTO A PROTECI\O DE SEUS DADOS PESSOAIS:
Insuficiente.

NIVEL DE CONHECIMENTO DAS PMES PARA O CUMPRIMENTO DAS NORMAS DE PROTECAO DE DADOS PESSOAIS NO
AMBITO DE SUAS ATIVIDADES: Suficiente/Adequado.

INFORMAGCAO E CAPACITAGCAO EN PROTECAO DE DADOS, ORIENTADA ESPECIFICAMENTE AS PMES: N3o dispdem de
mecanismos de informacao e de capacitagao.

ACORDOS/TRATADOS QUE INCLUEM OU CONTEMPLAM A PROTECAO DE DADOS PESSOAIS:

a) Acordo de Comércio Eletrénico no ambito do MERCOSUL.

b) Acordo de Reconhecimento Mutuo de Assinaturas Digitais do MERCOSUL.

c) Acordo sobre o Espago Econémico Comum (MERCOSUL).

d) Convencao Americana sobre Direitos Humanos (CADH).

e) Convencdo sobre Direitos da Crianca.

f) Acordo Comercial entre Chile e Paraguai.

g) Acordo MERCOSUL-CINGAPURA.

h) Declaracdo de Principios sobre a Protecdo de Dados Pessoais no Ambito da Integracdo Regional.

i) Declaracdo especial dos presidentes do MERCOSUL sobre democracia e integridade da informa¢do em ambientes
digitais.

j) Acordo de Livre Comércio com a Unido Europeia.
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22. REFERENCIAS CONCRETAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO, NOS INSTRUMENTOS
MENCIONADOS NO NUMERO 21:
a) Acordo de Comércio Eletrénico no ambito do MERCOSUL.
b) Acordo de Reconhecimento Mutuo de Assinaturas Digitais do MERCOSUL.
c¢) Acordo MERCOSUL-CINGAPURA.
d) Declaracao especial dos presidentes do MERCOSUL sobre democracia e integridade da informa¢do em ambientes
digitais.

23. ACOES QUE A ALADI PODERIA LEVAR ADIANTE:
a) Capacitagao e Assessoria.
b) Fomento da Cooperagdo Internacional.
c) Criacdo de um Sistema de Supervisao.
d) Pesquisa e Desenvolvimento.
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1. MARCO NORMATIVO REGULADOR DA PROTECAO DE DADOS PESSOAIS: Dispde de normas.

2. MARCO NORMATIVO ESPECIFICO REFERIDO A PROTECAO DE DADOS PESSOAIS NO AMBITO DO COMERCIO
ELETRONICO: N3o dispde.

3. ORGAO/ENTIDADE/AGENCIA/INSTITUICAO ESPECIFICA EM MATERIA DE PROTECAO DE DADOS PESSOAIS: Autoridad
Nacional de Proteccion de Datos Personales.

4. SITE ESPECIFICO E CENTRALIZADO EM MATERIA DE PROTECAO DE DADOS PESSOAIS (PUBLICIDADE, D|VULGA(;AO E
GESTOES): https://www.gob.pe/anpd

5. CANAIS DISPONIVEIS PARA REALIZAR CONSULTAS: Presencial, telefénico, web.

6. CANAL MAIS UTILIZADO PARA REALIZAR CONSULTAS: Consultas telefénicas.

7. CONSULTAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Se o uso de cookies configura um tratamento de dados pessoais.
b) Como cumprir o dever de informar com respeito aos dados pessoais coletados em linha.
c) Se acoleta de dados por meio da modalidade de cookies por terceiros que se transferem a outro pais qualifica como
fluxo transfronteirico.

8. CANAIS DISPONIVEIS PARA REALIZAR DENUNCIAS: Presencial e web.
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10.

1.

12.

13.

CANAL MAIS UTILIZADO PARA REALIZAR DENUNCIAS: Presencial e web.

DENUNCIAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Tratamento de dados pessoais sem o consentimento do titular de dados pessoais.

b) Descumprimento do dever de informar.

c) Tratamento de dados pessoais descumprindo medidas de seguranca.

ACOES CONCRETAS PARA EVITAR OU DIMINUIR AS SITUACOES DENUNCIADAS:
a) Publicacao de documentos informativos.

b) Emissao de opinides consultivas.

c) Atendimento de consultas.

d) FiscalizacBes em sites a fim de verificar descumprimentos.

NORMAS QUE REGULEM A TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS: Dispde de normas.

PADROES QUE PERMITEM ESTABELECER SE UM PAIS OFERECE UM NIVEL ADEQUADO PARA A PROTECAO DE DADOS
PESSOAIS, A FIM DE REALIZAR UMA TRANSFERENCIA INTERNACIONAL DE DADOS: Para garantir um nivel suficiente de
protecdo, os padrdes deverdo ser equiparaveis ao previsto pela lei nacional ou pelos padrdes internacionais na matéria. Um
dos mecanismos para verificar o nivel de protecao é por meio da emissao de opinides de fluxo transfronteirico.
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14. PAISES-MEMBROS DA ALADI COM OS QUAIS O PERU COMPARTILHA PADROES COMUNS QUE PERMITEM CONCLUIR
QUE TEM GRAUS DE PROTECAO EQUIVALENTE AO SEU:
a) Argentina.
b) Brasil.
c) Equador.
d) Uruguai.

15. REQUISITOS QUE OS PAISES-MEMBROS DA ALADI NAO CUMPREM E SAO CONSIDERADOS COM “GRAU DE PROTECAO
NAO EQUIVALENTE":
a) Chile.
b) Paraguai.

16. DIFICULDADES IDENTIFICADAS PARA A EFETIVA PROTECAO DOS DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Elevados custos de implementacdo e manutencdo de medidas de seguranca dentro das empresas (quando sdo
pequenas).
b) Uso de plataformas que ndo contam com as medidas de segurang¢a adequadas.
¢) Empresas com mais informacdo sensivel que requer especial protecdo.
d) Consentimento em bloco para servi¢os adicionais a finalidade principal.
e) Falta de transparéncia das fontes de informacado.
f)  Maior disrupcdo tecnolodgica.
g) Convergéncia de padrdes de protecdo na regido.

17. POSSIVEIS SOLUCOES AS DIFICULDADES MENCIONADAS NO NUMERO ANTERIOR: Fiscalizacdo e procedimentos
sancionatorios.

18. NIVEL DE CONHECIMENTO DOS CONSUMIDORES EM LINHA QUANTO A PROTECAO DE SEUS DADOS PESSOAIS: Bom.
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19. NiVEL DE CONHECIMENTO DAS PMES PARA O CUMPRIMENTO DAS NORMAS DE PROTECAO DE DADOS PESSOAIS NO
AMBITO DE SUAS ATIVIDADES: Suficiente/Adequado.

20. INFORMAGCAO E CAPACITACAO EM PROTECAO DE DADOS, ORIENTADA ESPECIFICAMENTE AS PMES: N3o dispdem de
mecanismos informacdo e de capacitagao.

21. ACORDOS/TRATADOS QUE INCLUEM OU CONTEMPLAM A PROTECAO DE DADOS PESSOAIS:

a)

b)

Acordo de Cooperacdo em Matéria de Protecdo de Dados Pessoais entre a Unidad Reguladora y de Control de Datos
Personales de la Republica Oriental del Uruguay e a Autoridad Nacional de Proteccion de Datos Personales del MINJUS (2015).
Os Capitulos de Comércio Eletrdnico dos seguintes Acordos Comerciais Internacionais do Peru contém artigos sobre a
protecao da informacdo pessoal, bem como em alguns casos disposicdes em matéria de transferéncia transfronteirica
de informacgdo por meios eletrénicos incluida a informacao pessoal:

o CPTPP

e TLC Peru - Canada

e ALC Peru - Coreia do Sul

e TLC Peru - Unido Europeia

e Alianca do Pacifico

e ALC Peru-Australia

e TLC Peru - Reino Unido

e TLC Alianca Pacifico - Cingapura

o Decisdo 638 da CAN.
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22. REFERENCIAS CONCRETAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO, NOS INSTRUMENTOS

MENCIONADOS NO NUMERO 21:

a) No ambito dos Capitulos de Comércio Eletréonico dos Acordos Comerciais Internacionais detalhados na resposta anterior,
ha referéncia a importancia de proteger a informacao pessoal no ambiente em linha, os beneficios econdmicos e sociais
da protecdo da informacdo pessoal dos usuarios do comércio eletrénico.

b) Também menciona-se a Transferéncia Transfronteirica de Informacdo por Meios Eletrénicos, que inclui a informacao
pessoal, quando esta atividade seja para a realizacdo de um negdcio de uma pessoa abrangida pelo acordo.

23. ACOES QUE A ALADI PODERIA LEVAR ADIANTE:
a) Fomentar a celebracdo de acordos entre os paises-membros para que adotem e unifiguem suas medidas de protecdo

de dados no comércio eletrdnico.
b) Intercambiar experiéncias na matéria, em especial no tratamento de dados mediante sites ou o fluxo transfronteirico

de dados pessoais.

34




L.

PROTECAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI ALAD'I
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

1. MARCO NORMATIVO REGULADOR DA PROTECAO DE DADOS PESSOAIS: Dispde de normas.

2. MARCO NORMATIVO ESPECIFICO REFERIDO A PROTECAO DE DADOS PESSOAIS NO AMBITO DO COMERCIO
ELETRONICO: N3o dispde.

3. ORGAO/ENTIDADE/AGENCIA/INSTITUICAO ESPECIFICA EM MATERIA DE PROTECAO DE DADOS PESSOAIS: Unidade
Reguladora e de Controle de Dados Pessoais (URCDP).

4. SITE ESPECIFICO E CENTRALIZADO EM MATERIA DE PROTECAO DE DADOS PESSOAIS (PUBLICIDADE, DIVULGACAO E
GESTOES): www.gub.uy/urcdp

5. CANAIS DISPONIVEIS PARA REALIZAR CONSULTAS: Presencial, telefonico, web e correio eletronico.

6. CANAL MAIS UTILIZADO PARA REALIZAR CONSULTAS: Telefénico, correio eletrénico e web.

7. CONSULTAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Tratamento de Dados.
b) Inscricdo de base de dados.
c) Direito de supressao e principio de consentimento informado.

8. CANAIS DISPONIVEIS PARA REALIZAR DENUNCIAS: Presencial, telefdnico, web e correio eletrdnico.
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10.

1.

12.

13.

14.

15.

CANAL MAIS UTILIZADO PARA REALIZAR DENUNCIAS: Web e correio eletrdnico.

DENUNCIAS MAIS RECORRENTES VINCULADAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO:
a) Direito de supressao.

b) Videovigilancia.

c) Tratamento de dados por encarregados de tratamento.

ACOES CONCRETAS PARA EVITAR OU DIMINUIR AS SITUACOES DENUNCIADAS:
a) Guias de protecao de dados pessoais.
b) Recomendacdes.

NORMAS QUE REGULEM A TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS: Dispde de normas.

PADROES QUE PERMITEM ESTABELECER SE UM PAIS OFERECE UM NIiVEL ADEQUADO PARA A PROTECAO DE DADOS
PESSOAIS, PARA EFEITOS DE REALIZAR UMA TRANSFERENCIA INTERNACIONAL DE DADOS: Caso seja a um pais
adequado ndo deve ser realizado nenhum tramite adicional. As resolu¢des de adequacdo consideraram critérios
internacionais com padrdes propostos na UE, em consonancia com o estabelecido no artigo 23 da Lei N° 18.331. A
determinac¢do do carater adequado é realizada pela URCDP.

PAISES-MEMBROS DA ALADI COM OS QUAIS O URUGUAI COMPARTILHA PADROES COMUNS QUE PERMITEM CONCLUIR
QUE TEM GRAUS DE PROTECAO EQUIVALENTE AO SEU: Com a Argentina.

REQUISITOS QUE OS PAISES-MEMBROS DA ALADI NAO CUMPREM E SAO CONSIDERADOS COM “GRAU DE PROTECAO
NAO EQUIVALENTE": N3o ter normas adequadas nem autoridade definida.
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16.

17.

18.

19.

20.

21.

DIFICULDADES IDENTIFICADAS PARA A EFETIVA PROTECI\O DOS DADOS PESSOAIS NO COMERCIO ELETRONICO:

a) Aforma de incluir a protecao de dados nos acordos de livre comércio.

b) A disparidade de regimes existentes entre os diferentes paises.

c) Afalta de capacitacdo e/ou recursos efetivos em empresas dedicadas a matéria.

d) A existéncia de multiplos mecanismos para a transferéncia internacional que deveriam buscar um nivel adequado de
convergéncia.

POSSIVEIS SOLUCOES AS DIFICULDADES MENCIONADAS NO NUMERO ANTERIOR: Aproximar as autoridades a cargo da
protecdo de dados e do comércio internacional para buscar sinergias tanto nacionais quanto regionais e internacionais.

NIVEL DE CONHECIMENTO DOS CONSUMIDORES EM LINHA QUANTO A PROTECAO DE SEUS DADOS PESSOAIS: Bom.

NIVEL DE CONHECIMENTO DAS PMES PARA O CUMPRIMENTO DAS NORMAS DE PROTECAO DE DADOS PESSOAIS NO
AMBITO DE SUAS ATIVIDADES: Suficiente/Adequado.

INFORMAGCAO E CAPACITACAO EM PROTECAO DE DADOS, ORIENTADA ESPECIFICAMENTE AS PMES: Dispdem de
mecanismos de informacao e de capacitagao.

ACORDOS/TRATADOS QUE INCLUEM OU CONTEMPLAM A PROTECAO DE DADOS PESSOAIS:
a) O Convénio 108.

b) O Convénio 108+ (Leis 19.030 e 19.948).

¢) Acordo sobre comércio eletrénico no ambito do MERCOSUL (Decisdo 15/021).
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22. REFERENCIAS CONCRETAS A PROTECAO DE DADOS PESSOAIS NO COMERCIO ELETRONICO, NOS INSTRUMENTOS

23.

MENCIONADOS NO NUMERO 21: Todo o esquema de protecdo de dados procura a facilitacio do comércio seguro. Em
especial no Acordo do Mercosul esta previsto o respeito pelas leis de protecdao de dados dos diferentes paises, a ado¢ao de
medidas para salvaguardar os dados pessoais na livre circulacdo da informacdo e outras normas em matéria de
transferéncias transfronteiricas de dados.

AGCOES QUE A ALADI PODERIA LEVAR ADIANTE:

a) Gerar maior consciéncia nos paises-membros.

b) Fomentar instancias de cooperagao entre paises.

c) Colaborar nos processos de modernizacdo das normas, incorporando questdes de comércio eletrénico.
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CAPITULO Il: QUADRO COMPARATIVO EM MATERIA DE PROTECAO DE DADOS PESSOAIS

Neste Capitulo inclui-se um quadro que permite ressaltar, de maneira comparativa, algumas das categorias que fazem parte do

Capitulo |, a fim de identificar as semelhancas ou diferencas existentes, de forma direta, rapida e simples.

No seguinte Capitulo Ill, serdo apresentadas as principais considera¢8es decorrentes de conferir a informacdo coletada e sera
aprofundada a analise das categorias que ndo fazem parte do quadro comparativo, em virtude de que contém elementos de estudo mais

substantivos que merecem outro critério de avaliacao.

CATEGORIAS PAISES

ARGENTINA | BOLIVIA BRASIL | CHILE COLOMBIA | EQUADOR | PARAGUAI PERU URUGUAI
Marco normativo regulador da
protecdo de dados pessoais SIM NAO SIM SIM SIM SIM NAO SIM SIM
Marco normativo ESPECIFICO da
protecdo de dados pessoais no NAO NAO NAO NAO NAO NAO NAO NAO NAO
comércio eletrdnico
Orgao/Entidade/Agéncia/Instituicdo
especifica de protecdo de dados SIM NAO SIM NAO SIM SIM NAO SIM SIM
pessoais
Site especifico em matéria de
protecdo de dados pessoais SIM NAO SIM SIM SIM NAO NAO SIM SIM
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CATEGORIAS PAISES
ARGENTINA | BOLIVIA | BRASIL | CHILE COLOMBIA | EQUADOR | PARAGUAI PERU URUGUAI
Possibilidade de realizar consultas e Presencial e Presencial e Presen- | e Presencial
e Telefbnico e Telefonico cial e Telefonico
e Correio NAO Servico NAO e Web NAO Sem o Telefoni- o Web
eletronico para informacao co e Correio
esclareci e Web AiEriae
-mento
de
duvidas
Canal mais utilizado para consultas e Telefénico
Correio | ceveeeeens e COrreio | v Web | ... Sem Teleféni - o Web.
eletrénico eletroni informacao co e Correio
-co eletrénico.
e Web
Possibilidade de realizar denuncias e Presencial e Presencial | e Presencial e Presencia | e Presencial
e Web e Telefbnico | e Telefénico I e Telefonico
NAO Web e Web e Web Presencia SIM e Web e Web
e Correio | e Correio
eletrénico eletrénico
Canal mais utilizado para dentincias Sem ¢ Presencial Sem Sem Sem e Presen - o Web
Web informa- Web o Web informacao informa- informacao cial e Correio
¢ao cién o Web eletrénico
Marco normativo regulador da
transferéncia internacional de dados SIM NAO SIM NAO SIM SIM NAO SIM SIM
pessoais
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CATEGORIAS PAISES
ARGENTINA | BOLIVIA | BRASIL | CHILE COLOMBIA | EQUADOR | PARAGUAI PERU URUGUAI
Paises-membros da ALADI com nivel e Argentin
de protecdo equivalente Uruguai Com Com Sem e México Sem Sem a Argentina
nenhum nen- informa- e Peru informa- informacao e Brasil
hum ¢ao e Uruguai ¢ao e Equador
e Uruguai
Nivel de conhecimento dos
consumidores em linha em matéria Insuficiente | Suficiente Insuficiente | Insuficiente | Suficiente/ | Insuficiente Bom Bom
de protecdo de dados pessoais / Insufi- Adequado
Adequa- ciente
do
Nivel de conhecimento das PMEs em
matéria de protecdo de dados Insuficiente | Suficiente | Insufi- | Insuficiente | Insuficiente Sem Suficiente/ | Suficiente/ | Suficiente/
pessoais / ciente informa- Adequado Adequado | Adequado
Adequa- cdo
do
Informacao e capacitacao orientada
especificamente as PMEs SIM NAO NAO NAO SIM NAO NAO NAO SIM
Acordos/Tratados que incluem a
protecdo de dados pessoais SIM Sem SIM SIM SIM SIM SIM SIM SIM
informa-
¢ao
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CAPITULO ll1: PRINCIPAIS CONSIDERAGCOES DECORRENTES DO ESTUDO

1. Marco normativo regulador da protecao de dados pessoais.

Argentina, Brasil, Chile, Coldmbia, Equador, Uruguai e Peru dispdem todos
de um marco normativo que regula a prote¢ao de dados pessoais.

Bolivia e Paraguai ndo contam com um marco normativo a esse respeito.

No entanto, desde o ano 2021 a Bolivia trabalha em um anteprojeto de lei
de Protec¢do de Dados Pessoais e no Paraguai, esta para estudo na Camara
de Deputados um projeto de lei de protecdo de dados pessoais.

Nenhum dos paises mencionados dispde de um marco normativo
especifico regulador da protecdo de dados pessoais, no ambito do
comércio eletrdnico.

Isto, porque a norma reguladora da protecdo de dados pessoais é neutral,
independente e transversal para qualquer atividade, bem como das
técnicas, processos ou tecnologias as quais se aplique, pelo que é permitido
concluir que as disposi¢des relativas ao comércio eletronico fazem parte
das normas gerais e incluem todas as operacdes de tratamento.

Ndo obstante, ha paises que elaboraram guias ou manuais especialmente
orientados ao comércio eletrénico. E o caso da Coldmbia, onde o organismo
competente em protecao de dados pessoais (a Superintendencia de Industria
y Comercio) publicou um “Guia sobre o Tratamento de Dados Pessoais para
fins de comércio eletronico”.

2. Orgao, Entidade, Agéncia ou Instituicdo especifica em matéria de
protecdo de dados pessoais.

Exceto Bolivia, Chile e Paraguai, os paises avaliados dispéem de um
orgao/entidade/agéncia ou instituicdo especifica com competéncias
proprias em matéria de protecdao de dados pessoais.

No caso da Bolivia, o anteprojeto de lei apresenta a criagdo de uma
Autoridade de Protecdo de dados pessoais como uma instituicdo publica,
com jurisdicdo e competéncia em todo o territorio do Estado.

No caso do Chile, embora as normas vigentes nao contemplem a existéncia
de um organismo, encontra-se em tramite de promulgacao um projeto de
lei que inclui a criacao da Agencia de Proteccion de Datos Personales.
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No caso do Paraguai, o projeto de lei que se encontra para estudo na
Camara de Deputados prevé a conformagdo de um 6rgdo ou instituicao
especifica.

3. Site especifico e centralizado em matéria de protecdo de dados
pessoais.

Argentina, Brasil, Chile, Coldmbia, Peru e Uruguai contam com um site
destinado a fornecer informacdo especifica em matéria de protecdo de
dados pessoais.

Bolivia ainda esta em processo de aprovacdo do anteprojeto de lei de
Protecdo de Dados Pessoais; Equador estd em processo de criagdo
institucional da Superintendencia de Proteccion de Datos, motivo pelo qual
ainda nao dispde de site na matéria; e no caso do Paraguai, o projeto de lei
que se encontra sob estudo gerara as instancias pertinentes para dispor
dos canais necessarios para gestdes e consultas.

4. Consultas.

a. Possibilidade de realizar consultas.
Na Bolivia, no Chile e no Equador ndo existe ainda a possibilidade de
realizar consultas.

No caso do Brasil, embora tenha manifestado que ndo existe essa
possibilidade, ha um servico disponivel para esclarecer duvidas.

No caso do Chile, aguarda-se a aprovacdo do projeto de lei que cria a
Agencia de Proteccion de Datos Personales, organismo que tera
potestades na matéria.

No caso do Paraguai, ainda ndo existe um érgdao especializado na
matéria.

b. Canais mais utilizados.
Quanto aos canais mais utilizados para realizar consultas sobre o
alcance das normas e os procedimentos ou mecanismos vinculados a
protecdo de dados pessoais, a informacdo coletada resulta divergente.

O canal mais utilizado na Argentina é o correio eletrénico, na Coldmbia,
a web, no Peru é o telefbnico, e no Uruguai sdo o telefone, a web e o
correio eletrbénico.
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Adverte-se nestes quatro paises que, embora exista a possibilidade de
realizar consultas presenciais, esta modalidade ndo esta dentro das
mais utilizadas.

No caso do Brasil, sdo utilizados o correio eletrdnico e o site para
esclarecer duvidas.

c. Consultas mais recorrentes.
Levando em consideracao a informacao fornecida pelos paises,
podemos estabelecer que as consultas mais recorrentes vinculadas a
protecdo de dados no comércio eletrénico referem-se a:

e Solicitacdo de fotografia do DNI (documento de identidade).

¢ Roubo de identidade em compras.

e Seguranca da informacao.

e Tratamento de dados.

e Inscricdo de base de dados.

e Direito de supressao e principio de consentimento informado.

e Spam ou comunica¢ao comercial nao solicitada.

e Vazamento de dados.

e Uso indevido de dados por terceiros e a possibilidade de fraudes.

5. Denluncias.

a. Possibilidade de realizar denuncias.
Na Bolivia ndo existe ainda a possibilidade de realizar denuncias.

b. Canais mais utilizados.
Da informacao obtida emana que os canais, correio eletrénico e web,
sdo os mais utilizados para realizar denuncias na Argentina e no
Uruguai.
No Chile e no Peru, os canais mais utilizados sao o presencial e o web.
No Brasil o canal mais utilizado é o web.
Colédmbia e Equador ndo informaram a esse respeito.

c. Denuncias mais recorrentes.
As denuncias mais recorrentes vinculadas a prote¢do de dados no

comeércio eletrénico referem-se a:

e Direito de acesso.
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¢ Direito de retificagdo, supressao ou atualizacao.

e Nado ter a informacado atualizada.

e Solicitacdo excessiva de dados.

e Nao contar com autoriza¢do para o tratamento de dados pessoais.
e Seguranca da informacao.

e Videovigilancia.

e Spam ou publicidade ndo desejada.

e Vazamento de dados pessoais.

o Dificuldade para exercer o direito de eliminacdo de dados.

e Exposicdo de dados pessoais ou sensiveis.

d. Acdes para evitar ou diminuir as situa¢des denunciadas.
Destacam-se as seguintes a¢des concretas:

e Campanhas de divulgacao de informacdo sobre protecao de dados
pessoais.

e Publicacdo de guias ou manuais de protecdo de dados pessoais.

e FiscalizacBes de sites e procedimentos de fiscalizacdo em geral.

e Sancdes a plataformas de comércio eletrdnico.

e Recomendacdes.

e Ferramenta informatica que permite, no caso de spam, que 0s
consumidores  solicitem expressamente que determinado
fornecedor suspenda o envio da publicidade ndo desejada.

6. Transferéncia internacional de dados pessoais.

a. Marco normativo regulador.
Argentina, Brasil, Coldmbia, Equador, Peru e Uruguai dispdem de
normas que regulam a transferéncia internacional de dados pessoais.

Bolivia, Chile e Paraguai ndo contam com essas normas ainda.

Na Bolivia, no anteprojeto de Lei de Protecdo de Dados Pessoais foi
incluido um capitulo que contempla o regime de transferéncias
internacionais.

No caso do Chile, embora as normas atuais em matéria de dados
pessoais nao compreendam regulacao especifica sobre a transferéncia
internacional de dados, encontra-se sob consideracdo um projeto de lei
que contempla um titulo especial relativo as transferéncias
internacionais.
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Quanto ao Paraguai, ainda que atualmente ndo existam normas a esse
respeito, em todas as negocia¢des internacionais das quais participe o
Paraguai, esta previsto um capitulo ou artigo a esse respeito.

b. Padrdes que permitem estabelecer um nivel adequado de protecao
de dados pessoais a fim de realizar uma transferéncia internacional
de dados.

Independentemente dos requisitos especificos de cada pais,
estabelecidos nas suas préprias normas, podem ser identificados
parametros comuns:

e Existéncia de normas aplicaveis ao tratamento de dados pessoais.

e Existéncia de principios aplicaveis ao tratamento de dados pessoais,
consagrados na norma.

e Consagracao normativa de direitos dos titulares e deveres dos
responsaveis e encarregados do tratamento.

e Meios judiciais e administrativos para garantir o cumprimento da
norma e a tutela dos direitos.

e Existéncia de autoridade publica encarregada do cumprimento da
legislacdo e da protecao dos direitos dos titulares.

e A determina¢do do carater adequado é realizada pela autoridade
publica encarregada do controle.

e Adocdo de procedimentos simples e compativeis com as normas e
boas praticas internacionais.

e Implementacdo de medidas efetivas de transparéncia.

c. Paises-membros da ALADI com grau de protecao equivalentes.
Da informacdo fornecida pelos paises para o presente Estudo foi
informado que:

e Argentina e Uruguai tém graus de protecdo equivalentes.?

e México, Peru e Uruguai foram declarados com nivel adequado de
protecdo de dados pessoais.*

e Bolivia e Brasil informaram que por enquanto ndo tém graus de
protecdo equivalente com nenhum dos paises-membros da ALADI.

e Chile manifestou que ndo dispde de informacdo sobre a regulacao
vigente nesta matéria dos demais paises da ALADI.

e Peru considera que, com Argentina, Brasil, Equador e Uruguai, é
possivel considerar que existe uma regulacao equivalente em protecdo
de dados.

3 Informacéo fornecida pela Argentina e Uruguai.
4 Informacgdo fornecida pela Colombia.
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7. Dificuldades identificadas para a efetiva prote¢ao dos dados pessoais
no comércio eletrdnico.

e A disparidade de regimes existentes entre os diferentes paises e a
existéncia de um marco legal insuficiente.

e O fluxo transfronteirico de dados.

e A obtencdo do consentimento expresso e informado dos usuarios
para seu tratamento posterior.

e Os problemas para demonstrar a transparéncia nos processos de
recopilacdo e uso dos dados pessoais.

e Os problemas para garantir o exercicio de direitos de acesso,
retificacdo, oposicdo ou eliminacdo dos dados pessoais dos
usuarios.

e As dificuldades para adaptar os sistemas as diferentes normas
regulatorias em matéria de protecdo de dados pessoais nas
diferentes jurisdi¢des.

e Os problemas em manter atualizados os sistemas informaticos e as
novas ameacas que podem surgir no ciberespaco.

e As dificuldades que podem surgir durante a transmissao,
recebimento e armazenamento dos dados pessoais em linha.

o A falta de capacitacao e tomada de consciéncia dos usuarios sobre
seus direitos e as implicancias de compartilhar seus dados.

e Desconhecimento por parte do titular dos dados de seus direitos de
privacidade e protecdo de dados pessoais e dos efeitos negativos do
uso indevido dos dados pessoais.

e Abrecha digital.

e A existéncia de multiplos mecanismos para a transferéncia
internacional, o qual torna necessario buscar um nivel adequado de
convergéncia.

e A forma de incluir a protecdo de dados nos acordos de livre
comeércio.

e Afalta de recursos em muitos paises que limita a capacidade para
implementar medidas de seguranca adequadas e investigacdes em
caso de incidentes.

e Avrapida evolu¢do do comércio eletronico e as novas tecnologias.

e O uso de plataformas que ndo contam com as medidas de
seguranca adequadas.
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8.

9.

Possiveis solucgdes as dificuldades identificadas.

e O uso, por parte dos paises-membros da ALADI, das clausulas
contratuais padrdo da Rede Ibero-Americana de Prote¢do de Dados
(RIPD).

e Adequar os marcos normativos e fortalecer os canais de cooperacao,
junto a um mundo cada vez mais transfronteirico, hiperconectado e
global.

e Utilizar técnicas de cifragem para proteger os dados pessoais e
protocolos de seguranca da informacao.

e Implementar programas de gestdo de incidentes de seguranca.

e Obter o consentimento informado dos usuarios e as op¢des para que
possam revogar o consentimento.

e Implementar e manter publicadas as politicas de protecao de dados
pessoais que devem ser claras e transparentes.

e Levar adiante processos de auditoria, fiscalizacdo e avaliacdes de
seguranca.

e Cumprir as regulacbes estabelecidas nas normas.

e Contar com normas especificas e 6rgao especializado.

e Realizar capacitacbes periddicas para o pessoal envolvido no
comércio eletrdnico para conscientizar sobre esta tematica.

e Realizar relatérios de gestao do risco e avalia¢des de impacto para a
implementacdo das medidas de seguranca acordes ao tratamento de
dados pessoais efetuado.

e Aproximar as autoridades a cargo da protecdo de dados e do
comércio internacional para buscar sinergias em nivel nacional,
regional e internacional.

e Harmonizacdo de normas internacionais.

e Acdes educativas orientadas aos titulares dos dados pessoais e de
formacgdo para o corpo técnico das autoridades competentes em
matéria de protecdo de dados pessoais.

Nivel de conhecimento dos consumidores em linha sobre a protec¢ao
dos seus dados pessoais.

Uruguai e Peru manifestaram que os consumidores em linha tém um nivel
de conhecimento “Bom”.

No caso do Uruguai, o nivel de conhecimento responde a que as normas
vigentes datam do ano 2008 e a indu¢do para seu conhecimento realizada
pela Unidad Reguladora de Proteccion de Datos Personales.
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Bolivia e Equador informaram que, em seus respectivos paises, o nivel de

s

conhecimento é “Suficiente ou Adequado”.

Os fundamentos que fundamentam esta qualificacdo sao os seguintes: no
caso da Bolivia, entendem que a situacao atual se encontra melhor que ha
alguns anos, no entanto, é necessaria uma maior capacitacdo sobre este
tema.

No caso do Equador, este pais implementou regulacdes para o tratamento
dos dados pessoais e processos de conscientiza¢ao e capacitagao.

No entanto, na Argentina, no Brasil, no Chile, na Colémbia e no Paraguai, o
nivel de conhecimento resulta “Insuficiente”.

Argentina indicou que sao poucas as pessoas que consultam antes de
realizar uma operacao, e no caso da Coldmbia, ainda ndo ha consciéncia
dos direitos que assistem em relacdo ao tratamento dos dados pessoais.

Brasil manifestou que os titulares dos dados nado estdo informados sobre
as politicas de privacidade nem dos procedimentos para o tratamento de
seus dados, pelo que a auséncia desta informagado contribui para vulnerar
seus direitos.

No Chile, o Servicio Nacional del Consumidor, no ano 2022, realizou uma
enquete para identificar o conhecimento, os cuidados e o interesse dos
consumidores com respeito ao tratamento de seus dados pessoais nos
sites.  72% das pessoas declararam estar muito ou extremamente
preocupadas de que seus dados pessoais possam ser recopilados na
Internet, mas apenas 4.1% delas assinalaram sempre ler as politicas de
privacidade.

No Paraguai a insuficiéncia resulta de varias razdes: falta de educacao e
capacitacdo, desinformacdo, complexidade da informacdo, uso
generalizado de plataformas sem ler os termos, desigualdade no acesso a
tecnologia, cultura digital emergente e falta de incentivos para informar-se.

10. As PMEs e a protecao de dados pessoais.

a. Nivel de conhecimento das PMEs

O nivel de conhecimento das PMEs quanto ao cumprimento das normas de
protecdo de dados pessoais no ambito de suas atividades é
“Suficiente/Adequado” no caso da Bolivia, Paraguai, Peru e Uruguai.

A esse respeito, a Bolivia manifestou que a situacao esta muito melhor que
ha alguns anos, embora seja necessaria uma maior capacitacdo sobre o
tema.
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Paraguai informou que o Ministerio de Industria y Comercio, mediante o
Viceministerio de Mipymes, executa programas destinados a empoderar as
MPEs, o que implica maior capacitacao no ambito do comércio eletrdnico.

No Peru, a Autoridad Nacional de Proteccion de Datos Personales realiza a
promog¢do da cultura de dados pessoais de maneira ampla em favor dos
cidadaos.

No seu caso, Uruguai manifestou que ndo existe uma medicdo para
acreditar este ponto, mas que o 6rgdo especializado na matéria trabalha
com outras entidades publicas a cargo do tema para fornecer elementos as
PMEs.

Por sua vez, Argentina, Brasil, Chile e Coldmbia manifestaram que o nivel é
“Insuficiente”.

Equador informou que nao pode informar sobre este ponto em virtude de
ndo ter o controle ou supervisao da implementa¢do da norma nas PMEs.

Embora o Brasil conte com normas que estabelecem um tratamento
diferenciado para as PMEs, adverte-se que ainda persiste uma incipiente
cultura de protec¢do de dados.

Para o Chile, a auséncia de um marco regulatério moderno relativo a
protecdo de dados pessoais impede contar com regras de protecdo
suficientes e, consequentemente, com sua potencial divulgacao.

b. Informacao e capacitacao orientada especificamente as PMEs
Argentina colocou a disposicao uma ferramenta gratuita de autoavaliagao
que permite as pequenas, médias e grandes empresas autoavaliar as
medidas que implementam, encerrar brechas de seguranca, além de
fomentar praticas de diligéncia devida e responsabilidade proativa e
demonstravel.

Coldmbia disponibilizou, em linha, um questionario de diagndstico para o
cumprimento das normas nas MPMEs.

Uruguai elaborou um guia de protecao de dados pessoais para empresas e
microempresas.

Bolivia, Chile, Equador, Paraguai e Peru manifestaram que ainda nao
contam com capacitagao especifica para PMEs em matéria de protecao de
dados.
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Por outro lado, embora o Brasil haja manifestado que ndo dispde de
capacita¢do especifica orientada as PMEs, o Servico de Apoio as Pequenas
e Médias Empresas (SEBRAE) ministra orientacdes mediante consultorias,
Cursos ou guias.

11. Acordos ou Tratados que incluem ou contemplam a protecao de dados
pessoais

Solicitou-se aos paises que identifiquem os Acordos ou Tratados que
contemplam ou incluem a protecdo de dados pessoais, bem como as
referéncias concretas a protecao de dados pessoais no ambito do comércio
eletrénico.

Argentina:
e O Conveénio 108.

e 0108+ do CoE.

Manifestou, ainda, que ndo é possivel identificar referéncias concretas a
protecdo de dados pessoais no ambito do comércio eletrdnico.

Bolivia: ndo conta com informacao.

Brasil:

e Em negociacdes para a adesdo ao Convénio 108.

e No ambito do MERCOSUL participa de reunides relativas a
harmonizacdao de normas de comércio eletrénico que incluem a
protecdo de dados pessoais.

Conveng¢do Americana de Direitos Humanos.

e Estados Unidos (2004)

e Australia (2009)

e Colbmbia (2009)

e Alianca do Pacifico (2016)

e Uruguai (2018)

e Argentina (2019)

e DEPA (2021)

e Brasil (2022)

e Equador (2022)

e CPTPP (2023)

e Paraguai (2024)

e Ademais, foi assinado em 2024 o acordo comercial com a Unido
Europeia que também inclui um artigo sobre a prote¢do da
informacdo pessoal. Atualmente deve passar pelos respectivos
congressos para sua entrada em vigor.
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Colémbia:
e O Convénio de Coopera¢do com Paraguai.
e Memorando de Entendimento com Espanha e com México.

Adicionalmente informou que ndo ha referéncias concretas a protecdo de
dados pessoais no ambito do comércio eletronico.

Equador:
e Resolucao 45/95 de 14 de dezembro de 1990 da Organizacdo das

Nac¢bes Unidas.

e Os Padrbes de Protecdo de Dados Pessoais para os Estados Ibero-
Americanos emitidos pela Rede Ibero-Américana de Protecao de
Dados em 20 de junho de 2017.

e Os"Principios atualizados sobre a privacidade e a protecdo de dados
pessoais” expedidos em 09 de abril de 2021 pelo Comité Juridico
Interamericano (CJI), 6rgdo consultivo da Organiza¢do de Estados
Americanos (OEA).

Informou-se, ainda, que dos corpos legais antes descritos ndo emanam
disposicdes especificas para o que cabe ao comércio eletrénico.

Paraguai:
e Acordo de Comércio Eletronico no dmbito do MERCOSUL.

e Acordo de Reconhecimento Mutuo de Assinaturas Digitais do
MERCOSUL.

e Acordo sobre o Espago Econémico Comum (MERCOSUL).

e Convencdo Americana sobre Direitos Humanos (CADH).

e Convencdo sobre Direitos da Crianga.

e Acordo Comercial entre Chile e Paraguai.

e Acordo MERCOSUL-CINGAPURA.

e Declaracdo de Principios sobre a Prote¢do de Dados Pessoais no
Ambito da Integracdo Regional.

e Declaracdo especial dos presidentes do MERCOSUL sobre
democracia e a integridade da informacdo em entornos digitais.

e Acordo de Livre Comércio com a Unido Europeia.

Quanto as referéncias concretas a protecdo de dados pessoais nesses
instrumentos juridicos, Paraguai mencionou os seguintes:
e Acordo de Comércio Eletrénico no ambito do MERCOSUL.
e Acordo de Reconhecimento Mutuo de Assinaturas Digitais do
MERCOSUL.
e Acordo MERCOSUL-CINGAPURA.
e Declaragdo especial dos presidentes do MERCOSUL sobre
democracia e a integridade da informacdo em entornos digitais.
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Peru:

e Acordo de Cooperagdo em Matéria de Protecdo de Dados Pessoais
entre a Unidad Reguladora y de Control de Datos Personales de la
Republica Oriental del Uruguay e a Autoridad Nacional de Proteccion de
Datos Personales del MINJUS.

¢ Os Capitulos de Comércio Eletrénico dos seguintes Acordos
Comerciais Internacionais do Peru contém artigos sobre a protecdo
da informacdo pessoal, bem como em alguns casos disposicdes em
matéria de transferéncia transfronteirica de informacao por meios
eletrénicos incluida a informacdo pessoal.

- CPTPP

- TLC Peru - Canada

- ALC Peru - Coreia do Sul

- TLC Peru - Unido Europeia

- Alianca do Pacifico

- ALC Peru-Australia

- TLC Peru - Reino Unido

- TLC Alianca Pacifico - Cingapura
- Decisdo 638 da CAN.

Com respeito as referéncias concretas a protecdo de dados pessoais nesses
instrumentos juridicos, Peru informou:

- Nos Capitulos de Comércio Eletrénico dos Acordos Comerciais
Internacionais faz-se referéncia a importancia de proteger a
informacdo pessoal no ambiente em linha, os beneficios
econdmicos e sociais da protecdo da informacgdo pessoal dos
usuarios do comércio eletrénico e a contribuicdo que isto faz para
a melhora da confianca do consumidor no comércio eletrdnico,
bem como manter ou adotar um marco legal para a protecao da
informacdo pessoal dos usudrios do comércio eletrénico,
intercambiar informacdo de experiéncias, entre outros segundo
o acordo comercial, bem como a transferéncia transfronteirica de
informacdo por meios eletrénicos.
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Uruguai:
e O Convénio 108.

e O 108+ (Leis 19.030 e 19.948).
e Acordo sobre comércio eletronico no ambito do MERCOSUL
(Decisao 15/2021).

Informou, ainda, que todo o esquema de prote¢cdo de dados procura a
facilitacdo do comércio seguro no ambito dos principios, direitos e
obrigacdes resultantes das normas.
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CAPITULO IV: POSSIVEIS ACOES PARA A PROTECAO DE DADOS PESSOAIS
NO COMERCIO ELETRONICO

O Conselho de Ministros da ALADI, em reunido celebrada em 18 de agosto
de 2023, proferiu a Resolu¢ao 87 (XIX) por meio da qual encomendou ao Comité
de Representantes da ALADI que, com o apoio da Secretaria-Geral, impulsione
uma agenda de trabalho em matéria de comércio eletrénico em temas como a
protecdo dos direitos dos consumidores e de dados pessoais, a fim de gerar
confianga nos servicos em linha.

A maioria dos paises foram coincidentes quanto as seguintes linhas de a¢ao
que poderiam ser impulsionadas pela Secretaria-Geral:

e Fomentar o intercambio e a adocdo de melhores praticas.

e Desenvolver guias e padrdes regionais.

Promover a cooperacdo transfronteirica ajudando os paises-
membros a adequar suas normas a padrdes internacionais.

e Fortalecer as capacidades dos paises-membros mediante
campanhas de capacitacdo e sensibilizacdo de consumidores e
empresas.

e Convergéncia regulatéria na regiao.

Publicagdo no site da ALADI dos links as principais normas
regulatorias de protecdo de dados pessoais, de cada pais.

¢ Colaborar em processos de modernizacdao das normas incorporando
questdes de comércio eletrdnico.

O Programa de Atividades da ALADI contém um conjunto de acbes
orientadas a impulsionar o crescimento econdmico e social dos paises por meio do
desenvolvimento digital.

Em virtude da importancia de impulsionar e desenvolver os temas que a
integram, o Comité de Representantes da ALADI criou o Grupo de Trabalho Agenda
Digital (ALADI/CR/Resolugao 473 de dezembro de 2022), que constituiria o ambito
Ou espaco propicio para o desenvolvimento das possiveis acdes mencionadas.
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ANEXO 1

QUESTIONARIO EM MATERIA DE PROTECAO DE DADOS PESSOAIS NOS PAISES-
MEMBROS DA ALADI

com especial orientagdao ao comércio eletronico

N° PERGUNTAS

1 ¢Dispde o pais de um marco juridico que regule a protecdo de dados
pessoais?
SIM
NAO

Se a resposta for SIM:
a) Por favor indicar as normas correspondentes.
b) Por favor indicar o link ao site onde estdo disponiveis.

Se a resposta for NAO, por favor indicar os motivos pelos quais ainda ndo
contam com normas.

2 Dispde o pais de um marco juridico especifico referido a protecdo de dados
pessoais no ambito do comércio eletrdnico?

SIM

NAO

Se a resposta for SIM, por favor indique es normas correspondentes.

3 Se a resposta 2 implicar que as disposi¢des especificas ao comércio
eletrénico se encontram incorporadas nas normas gerais relativas a
protecdo de dados pessoais, por favor identifique o/os artigo/s dentro da
disposicdo, que faca/m referéncia a protecao de dados pessoais no ambito
do comércio eletrdnico.

4 Disp&e o pais de um érgdo/entidade/agéncia/institui¢do nacional especifico
em matéria de protecdo de dados pessoais, que vele pelo cumprimento das
normas existentes?

SIM
NAO

Se a resposta for SIM, por favor indique:
a) onome do 6rgao/entidade/agéncia/instituicdo nacional competente
b) a URL ou site especifico
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Se a resposta for NAO, por favor indique:
a) se esta prevista nas normas vigentes a conformacao de um 6rgao a
esse respeito.
b) os motivos pelos quais ndo foi criado um 6rgdo especifico que
atenda as questdes vinculadas a prote¢do de dados pessoais.

5 Dispde o pais de um site especifico e centralizado que contenha normas,
informacdes e possibilidade de realizar gestdes em linha, em matéria de
protecao de dados pessoais?

SIM
NAO

Se a resposta for SIM, por favor indique a URL.

Se a resposta for NAO, por favor indique os motivos pelos quais ndo se
conta com site especifico.

6 Existe a possibilidade de fazer consultas sobre o alcance das normas
vigentes e 0s mecanismos a disposicdo para a defesa dos direitos
vinculados a protecdo de dados pessoais?

SIM
NAO

Se a resposta for SIM, por favor marque os canais pelos quais podem ser
efetuadas as consultas.

a) Presencial

b) Telefénico

c) Web. Neste caso, por favor inclua o endereco eletrénico mediante o
qual pode ser realizada a consulta.

d) Outros canais. Neste caso, por favor especifique.

Qual o canal mais utilizado?

Se a resposta for NAO, por favor indique os motivos pelos quais ndo existe
a possibilidade.

7 Por favor indique os trés (3) tipos de consultas mais recorrentes
vinculadas a protecao de dados pessoais no comércio eletrénico.

Caso ndo mencione os itens solicitados, por favor esclarecer os motivos
pelos quais ndo se fornece essa informacao.
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8 Existe a possibilidade de fazer dendncias no caso de um eventual

descumprimento ou transgressao as disposi¢des vigentes em matéria de
protecao de dados pessoais?

SIM
NAO

Se aresposta for SIM, por favor marque os canais mediante os quais podem
ser realizadas as denuncias.

a) Presencial

b) Telefénico

c) Web. Neste caso, por favor inclua o endereco eletrénico mediante o
qual pode ser realizada a denuncia.

d) Outros canais. Neste caso, por favor especifique.

Qual o canal mais utilizado?

Se a resposta for NAO, por favor indique os motivos pelos quais ndo existe
a possibilidade.

Por favor indique os trés (3) tipos de denuncias mais recorrentes
vinculadas a protecao de dados pessoais no comércio eletrénico.
o
[ ]

Que ag¢des concretas sao realizadas para evitar ou diminuir as situacdes
denunciadas e especificamente mencionada nos itens assinalados?

Se ndo mencionar os itens solicitados, por favor esclarecer os motivos
pelos quais ndo é fornecida essa informacao.

10

Dispbe o pais de normas que regulem a transferéncia internacional de
dados pessoais?

Se a resposta for SIM, por favor:
a) Indique a norma especifica.
b) Expligue brevemente como esta regulada a transferéncia
internacional.

1"

Quais os requisitos, condi¢cdes ou supostos previstos pela norma, para
poder levar adiante uma transferéncia internacional de dados, conforme os
padrdes que consideram que devem ser cumpridos para considerar que
um pais oferece um nivel de prote¢ao adequado?

12

Com que paises-membros da ALADI seu pais compartilha padrées comuns
em matéria de protecdo de dados pessoais que permitam concluir que tém
graus de prote¢do equivalentes ao seu?
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13 Dos paises-membros da ALADI (que identifica com graus de protecdo NAO
equivalentes aos de seu pais) por favor assinale quais os aspectos ou
elementos que permitem concluir que os niveis de protecdo NAO sdo
equivalentes ao seu.

14 a) Que dificuldades sdo advertidas para a efetiva protecdo dos dados
pessoais no ambito do comércio eletrénico?

b) Quais poderiam ser as alternativas para dar solucdo as dificuldades
mencionadas?

15 Considera que o nivel de conhecimento que tém os consumidores em linha,
quanto a protecao de seus dados pessoais é:

a) Muito bom

b) Bom

c) Suficiente/Adequado

d) Insuficiente

Por favor, argumente sua resposta.

16 Considera que o nivel de conhecimento que tém as PMEs, quanto ao
cumprimento das normas de protecao dados no ambito de suas atividades
é:

e) Muito bom

f) Bom

g) Suficiente/Adequado

h) Insuficiente

Por favor, argumente sua resposta.

17 Disp6em de informag¢do e/ou capacitacdo orientada especificamente as
PMEs em matéria de protecdo de dados?

SIM
NAO

Se a resposta for SIM, por favor identifique os sites nos quais € possivel
acessar essa informacao.

18 Que Acordos e/ou Tratados assinados por seu pais contemplam ou incluem
a protecao de dados pessoais?

19 Das respostas dadas na pergunta anterior, poderia identificar referéncias
concretas a protecao de dados pessoais no ambito do comércio eletrénico?
20 Do seu ponto de vista, de que maneira a ALADI poderia colaborar nas a¢bes

relacionadas a prote¢do de dados pessoais no comércio eletrénico?
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ANEXO 2

RESPOSTAS DOS PAISES AO QUESTIONARIO INCLUIDO NO ANEXO 1

A Secretaria-Geral elaborou o quadro apresentado a seguir e que contém as informacgdes fornecidas pelos paises, em resposta ao
questionario incluido no Anexo 1 deste Estudo.

As informacdes foram organizadas em categorias e subcategorias, com o fim de ordenas-la por campos tematicos, a fim de facilitar
seu tratamento e registradas conforme fornecida pelos paises.

ARGENTINA

CATEGORIAS SUBCATEGORIAS

RESPOSTAS

INFORMAGCAO ESCLARECEDORA/
COMPLEMENTAR

MARCO NORMATIVO | da protecao de
REGULADOR dados
pessoais

= Lei N° 25.326.
» Decreto regulamentar 1558/2001.

» https://servicios.infoleg.gob.ar/infoleginte
rnet/anexos/60000-
64999/64790/texact.htm

= https://www.argentina.gob.ar/normativa/
nacional/decreto-1558-2001-
70368/actualizacion

ESPECIFICO
referido a
protecao de

Nao se dispde.
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ARGENTINA

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMAGCAO ESCLARECEDORA/
COMPLEMENTAR

dados pessoais
no comércio

eletronico
ORGAO/ENTIDADE/ Efetivamente Agencia de Acceso a la Informacion Publica (AAIP). https://www.argentina.gob.ar/aaip
AGENCIA/ criado e
INSTITUICAO implementando
ESPECIFICA EM suas fungdes e
MATERIA DE objetivos.
PROTECAO DE
DADOS PESSOAIS
PUBLICIDADE E Site https://www.argentina.gob.ar/aaip
DIVULGACAO especifico e
centralizado em
matéria de

protecao de
dados pessoais
CONSULTAS Possibilidade de Sim.
consultar sobre o
alcance das
normas e
mecanismos
vinculados a
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ARGENTINA

CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGCAO ESCLARECEDORA/
COMPLEMENTAR

protecao de
dados pessoais

Canais mediante
os quais podem
ser realizadas as
consultas

= Presencial.
= Telefonico.
= Correio eletronico.

Canal mais
utilizado

Correio eletrénico.

datospersonales@aaip.gob.ar

Tipos de
consultas mais
recorrentes
vinculadas a
protecao de
dados pessoais no
comércio
eletrénico

= Solicitagdo de foto do DNI.
» Roubo de identidade em compras.
» Seguranca da informacdo.

DENUNCIAS

Possibilidade de
realizar
denuncias em
matéria de
protecao de
dados pessoais

Sim.

62



mailto:datospersonales@aaip.gob.ar

PROTEGAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

N~

ALAD’I

ARGENTINA

CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGCAO ESCLARECEDORA/
COMPLEMENTAR

Canais mediante |= Presencial. https://www.argentina.gob.ar/servicio/den
os quais podem = Web. unciar-incumplimientos-de-la-ley-de-

ser realizadas proteccion-dedatos-personales
denuncias

Canal mais Web.

utilizado

Tipos de » Direito de acesso.

denuncias mais » Direito de retifica¢cdo, supressao ou atualiza¢ao.

recorrentes = Solicitacdo excessiva de dados.

vinculadas a
protecao de
dados pessoais no
comércio
eletronico

Ac¢des concretas
para evitar ou
diminuir as
situacoes
denunciadas

Campanhas de divulgacao.

TRANSFERENCIA
INTERNACIONAL DE
DADOS PESSOAIS

Marco normativo
regulador

» Lei N° 25.326 art. 12.
» Disposicao DNPDP N° 60/2016.
» Resolugao AAIP 198/2023.

Aregra é a transferéncia a paises
adequados e ha excecbes. Também é
possivel utilizar clausulas contratuais
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ARGENTINA

CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGCAO ESCLARECEDORA/
COMPLEMENTAR

modelo, normas corporativas vinculantes
ou 0 consentimento.

Padroes que
reconhecem um
nivel adequado
de

protecao

Sao paises adequados aqueles que assim sejam
reconhecidos pela autoridade de controle.
Entende-se que um Estado ou organismo
internacional fornece um nivel adequado de protec¢do
qguando essa tutela deriva-se diretamente do
ordenamento juridico vigente ou de sistemas de
autorregulacdo ou do amparo que estabelecam as
clausulas contratuais que prevejam a protecdo de
dados pessoais.

Paises-membros
da ALADI com
grau de protecao
EQUIVALENTE

Com Uruguai.

Consideragoes
que permitem
concluir: “grau de
protecdo NAO
EQUIVALENTE"

Em geral o parametro é que hajam sido declarados
adequados para transferéncias a Unido Europeia.
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ARGENTINA

CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGCAO ESCLARECEDORA/
COMPLEMENTAR

A PROTEGCAO DE

Dificuldades para

» Os diferentes niveis de protecdo de dados dos

capacitagao
orientada
especificamente
as PMEs

DADOS PESSOAIS NO | sua efetiva paises.
COMERCIO protecao = O fluxo transfronteirico de dados.
ELETRONICO Possiveis O uso -por parte dos membros da ALADI- das
solugdes as clausulas contratuais modelo da Rede Ibero-
dificuldades Americana de Protec¢do de Dados (RIPD), por
mencionadas exemplo.
NIVEL DE Dos Insuficiente. Na maioria das consultas ou denuncias que
CONHECIMENTO DA | consumidores em recebemos, as pessoas ja realizaram a
PROTECAO DE linha compra ou transacao e depois se
DADOS PESSOAIS qguestionam se foi correta ou ndo. Poucos
consultam antes de realizar a operacdo.
Das PMEs Insuficiente. Recebemos muitas consultas de pequenas
e médias empresas, por essa razao
estamos arbitrando os meios necessarios
para capacita-las mediante organizacdes
que as nucleiem.
Informacao e Sim. A AAIP desenvolveu o mddulo de protecdo

de dados pessoais que faz parte do
Registro de Integridade e Transparéncia
para Empresas e Entidades (RITE).
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ARGENTINA

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMA(;AO ESCLARECEDORA/
COMPLEMENTAR
E uma ferramenta gratuita de
autoavaliacdo que permite as pequenas,
meédias e grandes empresas autoavaliar as
medidas que implementam, encerrar
brechas de seguranca, além de fomentar
praticas de diligéncia devida e
responsabilidade proativa e demonstravel.

Por outro lado, temos previsto realizar
capacita¢des de maneira presencial no més
proximo e mais adiante arbitrar os meios
necessarios para amplia-las e dispd-las de
maneira em linha.

ACORDOS/TRATADO | Queincluem ou = O Convénio 108.
S contemplam a » O 108+ do CoE.
protecao de
dados pessoais
Referéncias Ndo se podem identificar.
concretas a
protecao de
dados pessoais
nesses
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ARGENTINA

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMAGCAO ESCLARECEDORA/
COMPLEMENTAR
instrumentos
juridicos

ACOES QUE A ALADI
PODERIA LEVAR
ADIANTE

Para a protecao
de dados pessoais
no comércio
eletrdnico

* Instar os paises-membros a adotar as clausulas
contratuais modelo da RIPD.
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BOLIVIA

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMAGAO ESCLARECEDORA/
COMPLEMENTAR
MARCO NORMATIVO | da protecao de Ndo dispde. Na Bolivia desde 0 ano 2021 estdo
REGULADOR dados trabalhando em um anteprojeto de lei de
pessoais Prote¢do de Dados Pessoais a qual tem o
objetivo de garantir o direito da protecao
de dados pessoais de pessoas naturais
contidos em bancos de dados, sejam eles
automatizados ou ndo automatizados, com
a finalidade de estabelecer um conjunto de
regras destinadas a assegurar o
tratamento legitimo, controlado e
informado de seus dados pessoais.
Atualmente, o anteprojeto de norma se
encontra em revisao para seu posterior
envio a Secretaria Técnica da Unidad de
Andlisis de Politicas Sociales y Econémicas -
UDAPE, mediante o Ministerio de la
Presidencia.
ESPECIFICO N&o dispde.
referido a
protecdo de
dados pessoais
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BOLIVIA

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMA(;AO ESCLARECEDORA/
COMPLEMENTAR

no comércio

eletrdnico
ORGAO/ENTIDADE/ Efetivamente Nao dispde. No ambito do anteprojeto de Lei propde-se
AGENCIA/ criado e a criagdo de uma Autoridade de Protecao
INSTITUICAO implementando de dados pessoais como uma institui¢do
ESPECIFICA EM suas funcgoes e publica, com personalidade juridica e
MATERIA DE objetivos. patrimdnio préprio, independéncia de

PROTECAO DE
DADOS PESSOAIS

gestdo administrativa, financeira, legal e
técnica, sob dependéncia do Ministerio de la
Presidencia com jurisdicao e competéncia
em todo o territério do Estado
Plurinacional, que exercera as fun¢des de
regulacao, supervisao, vigilancia e controle,
a fim de proteger e garantir que o
tratamento de dados pessoais respeite os
principios, direitos, deveres,
responsabilidades, mecanismos e
procedimentos previstos no anteprojeto de
Lei. Ademais, esta autoridade nao apenas
sera a encarregada de resolver as
reclamacdes e adequada aplicacdo dos
procedimentos dos titulares, como
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CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMA(;AO ESCLARECEDORA/
COMPLEMENTAR

acontece na via judicial, mas também fara

a promocado, divulgara e capacitara, agindo

no terreno preventivo.

PUBLICIDADE E Site Ndo dispde. Nao ha devido a que na Bolivia ainda esta

DIVULGACAO especifico e em processo de aprovag¢do o anteprojeto
centralizado em de Lei de Prote¢do de Dados Pessoais, no
matéria de entanto, dentro das funcionalidades da
protecao de Autoridade de Protecdo de Dados que se
dados pessoais pretende criar esta a de centralizar a

informacdo de normas em matéria de
protecao de dados pessoais.

CONSULTAS Possibilidade de Nao.
consultar sobre o
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BOLIVIA

mecanismos
vinculados a
protecao de
dados pessoais

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMA(;I':\O ESCLARECEDORA/
COMPLEMENTAR
alcance das
normas e

Canais mediante
os quais podem
ser realizadas as

Ndo existe a possibilidade.

consultas

Canal mais Ndo existe a possibilidade. O anteprojeto de Lei de protecao de dados

utilizado pessoais na Bolivia ainda esta em processo
de aprovacdo, no entanto, dentro desse
anteprojeto esta sendo considerado o
tema.

Tipos de Sem informacao. O anteprojeto de Lei de protecao de dados

consultas mais pessoais na Bolivia ainda esta em processo

recorrentes de aprovacao.

vinculadas a
protecao de
dados pessoais no
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BOLIVIA

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMAGAO ESCLARECEDORA/
COMPLEMENTAR

comércio
eletronico
DENUNCIAS Possibilidade de | N&o.
fazer dendincias
em

matéria de
protecao de
dados pessoais
Canais mediante | N3o existe a possibilidade.
os quais podem
ser efetuadas

denuncias

Canal mais Ndo existe a possibilidade. Nao existe a possibilidade, devido a que o

utilizado anteprojeto de Lei de protecdo de dados
pessoais na Bolivia ainda esta em processo
de aprovacao, no entanto, dentro desse
anteprojeto assinala-se um procedimento
para as denuncias de transgressées em
matéria de protecao de dados pessoais.

Tipos de Sem informacao.

denudncias mais

recorrentes
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BOLIVIA

CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGAO ESCLARECEDORA/
COMPLEMENTAR

vinculadas a
protecdo de
dados pessoais no
comeércio
eletronico

Ac¢des concretas
para evitar ou
diminuir as
situacoes
denunciadas

Sem informacao.

O anteprojeto de Lei de prote¢do de dados
pessoais na Bolivia ainda esta em processo
de aprovacao.

TRANSFERENCIA

INTERNACIONAL DE

DADOS PESSOAIS

Marco normativo
regulador

Nao dispde.

Dentro do anteprojeto de Lei de Protecdo
de Dados Pessoais existe um capitulo que
contempla o regime de transferéncias
internacionais.

Padrodes que
reconhecem um
nivel adequado
de

protecao

Ndo dispde ainda.

No ambito do anteprojeto de Lei de
Protecdo de Dados Pessoais sao levados
em conta os seguintes aspectos:

1. Alegislacao e, em geral, a regulacao
setorial relacionada a dados pessoais.

2. Alegislacdo de seguranca nacional e
seguranca publica, em geral, bem como
toda aquela que tenha relacdo com a
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CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMA(;AO ESCLARECEDORA/
COMPLEMENTAR

defesa e seguranca do Estado, incluida a

legislacao penal. Nestas matérias devera

ser enfatizada a

revisdo do alcance das disposi¢des que

habilitem o tratamento de dados pessoais

por parte das autoridades e instituicdes

publicas.

A regulacao sobre transferéncias ulteriores

a destinatarios em terceiros paises ou

organizacfes internacionais.

4. A jurisprudéncia vinculada a dados

pessoais.

5. O reconhecimento legal de direitos

efetivos e exigiveis dos titulares de dados

pessoais.

6. A existéncia de recursos administrativos

e judiciais que permitam efetivizar os

direitos dos titulares de dados.

7. A existéncia de uma ou varias

autoridades de prote¢ao de dados pessoais

com atribui¢cdes para exigir o cumprimento

da regulacao de dados pessoais, com
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BOLIVIA

CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGAO ESCLARECEDORA/
COMPLEMENTAR

faculdades de execucdo, assisténcia e
assessoria aos titulares de dados e de
cooperacdo internacional com outras
autoridades, e

8. Os compromissos internacionais

Paises-membros
da ALADI com
grau de protecao
EQUIVALENTE

Ndo ha graus de protecdo equivalente com nenhum
pais-membro da ALADI.

Consideracoes
que permitem
concluir: “grau de
protecdo NAO
EQUIVALENTE"

Sem informacao.

A PROTEGCAO DE

COMERCIO
ELETRONICO

DADOS PESSOAIS NO

Dificuldades para
sua efetiva
protecao

A protecao efetiva dos dados pessoais ho comércio

eletrénico enfrenta-se a multiplos desafios. Entre os

mais destacados encontram-se:

e atransnacionalidade dos dados, que dificulta sua
regulacao e supervisao;

e afragmentacao normativa entre os diferentes
paises, o qual cria um entorno legal incerto;
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CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMAGAO ESCLARECEDORA/
COMPLEMENTAR

o afalta de consciéncia dos usuarios sobre seus
direitos e as implica¢des de compartilhar seus
dados,

e abrecha digital e

o afalta de recursos em muitos paises limita a
capacidade para implementar medidas de
seguranca adequadas e realizar investigacdes em
caso de incidentes.

Possiveis Para abordar as dificuldades mencionadas, séo
solugdes as requeridas solu¢bes multifacéticas. Entre as
dificuldades alternativas mais prometedoras encontram-se:
mencionadas e aharmonizac¢do das normas internacionais em

matéria de protecao de dados, o que facilitaria a
cooperacdo transfronteirica e a criacdo de um
marco legal mais coerente;

¢ o fortalecimento da cooperagdo entre os setores
publico e privado para desenvolver padrbes
técnicos e melhores praticas;

e 0 investimento em educacdo e conscientizacdo dos
usuarios sobre seus direitos e como proteger seus
dados; e
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CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGAO ESCLARECEDORA/
COMPLEMENTAR

e 0 estabelecimento de mecanismos de cooperacao
internacional para facilitar a investigacao e a
perseguicdo dos ciberdelinquentes.

NIVEL DE
CONHECIMENTO DA
PROTEGCAO DE
DADOS PESSOAIS

Dos
consumidores em
linha

Suficiente/Adequado.

O nivel de conhecimento é
suficiente/adequado, devido a que ainda
ndo existem normas vigentes no pais e
necessita-se uma maior socializacao e
capacitagcao sobre este tema, no entanto, a
situacao atual no pais esta muito melhor
que ha alguns anos.

Das PMEs

Suficiente/Adequado.

O nivel de conhecimento é
suficiente/adequado, devido a que ainda
ndo existem normas vigentes no pais e
necessita uma maior socializacao e
capacitacao sobre este tema, no entanto, a
situacao atual no pais encontra-se muito
melhor que ha alguns anos.

Informacao e
capacitacgao
orientada
especificamente
as PMEs
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ACORDOS/TRATADO | Que incluem ou Nao se conta com a informacao. Sugere-se consultar diretamente com o

S

contemplam a
protecao de
dados pessoais

Ministerio de Relaciones Exteriores ou com
a Aduana Nacional.

Referéncias
concretas a
protecdo de
dados pessoais
nesses
instrumentos
juridicos

Sem informacao.

ACOES QUE A ALADI
PODERIA LEVAR
ADIANTE

Para a protecao
de dados pessoais
no comércio
eletrdnico

A ALADI tem um papel fundamental que

desempenhar na harmoniza¢do das normas de

protecdo de dados pessoais no comeércio eletronico

dentro da regido.

e Ao fomentar o intercambio de melhores praticas,

e Desenvolver guias e padr@es regionais, e

e Promover a cooperacao transfronteirica, a ALADI
pode contribuir para criar um entorno digital
mais seguro e confiavel.

e Ademais, ao fortalecer as capacidades dos paises-
membros mediante a investigacdo e a
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capacita¢do, a ALADI pode ajudar a garantir que
as empresas e os cidadaos da regido estejam
protegidos diante das crescentes ameacas
cibernéticas.

e Finalmente, ao sensibilizar os consumidores e
empresas sobre a importancia da protecao de
dados, a ALADI pode impulsionar uma cultura de
privacidade que beneficie toda a regiao.
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MARCO NORMATIVO | da protecao de = Constituicao Federal de 1988, art. 5°, LXXIX. https://www.planalto.gov.br/ccivil_03/ato2
REGULADOR dados » Lei N° 13.709 - Lei Geral de Protecdo de Dados 015-2018/2018/lei/13709.htm
pessoais pessoais.

Esclarece-se, por oportuno, que € uma
de lei geral cujos determinados dispositivos
normativos necessitam regulamentacao,
ocasido em que sao emitidas Resolucbes
com a finalidade de disciplinar e
estabelecer um conjunto de medidas
sobre pontos especificos trazidos pela
norma. As resolu¢des emitidas podem ser
consultadas no seguinte endereco
eletrénico:

https://www.gov.br/anpd/pt-br/acesso-
a%C2%AD%20informacao/institucional/ata
s-
normativos/regulamentacoes%20%20anpd

ESPECIFICO Ndo se dispde. Nao ha marco juridico especifico que

referido a discipline a prote¢do de dados pessoais no
protecao de ambito do comércio eletrénico.
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dados pessoais
no comércio
eletronico

Segundo o art. 12 da LGPD, a norma
“dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de
direito publico ou privado, como objetivo
de proteger os direitos fundamentais de
liberdade e de privacidade e o livre
desenvolvimento da personalidade da
pessoa natural. "Neste sentido, ndo ha
distincdo entre modelos de negdcio- no
caso da tela, o e-commerce. Desse modo,
a totalidade de seus dispositivos devem
ser observados também no

tratamento de dados pessoais realizado no
ambito do comércio eletrdnico.

ORGAO/ENTIDADE/
AGENCIA/

Efetivamente
criado e

Autoridad Nacional de Proteccién de Datos (ANPD).

Conforme o art. 55-A da LGPD: "Cria-se
a Autoridad Nacional de Proteccion de
Datos (ANPD), entidade autbnoma de
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INSTITUICAO implementando natureza especial, dotada de autonomia
ESPECIFICA EM suas funcgdes e técnica e decisoria, com patrimonio
MATERIA DE objetivos. proprio e com sede e tribunal no Distrito
PROTECAO DE Federal."

DADOS PESSOAIS
Entre outras atribuicdes, segundo o art. 55-

J da LGPD, cabe a Autoridad Nacional de
Proteccion de Dados (ANPD]J) "velar pela
protecdo de dados pessoais nos termos de
legislacao. "A ANPD foi criada pela Medida
Provisoria n° 869, de 27 dezembro de 2018,
convertida em Lei n® 13.853, de 08 de julho
de 2019, que modificou a Lei n°® 13.709, de
14 de agosto de 2018, a Lei Geral de
Protecdo de Dados (LGPD) e passou a
funcionar efetivamente com a designagao
de seu diretor-presidente, pelo Decreto de
05 de novembro de 2020.

No ano 2022, um novo marco foi
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evidenciado: a Medida Proviséria n°® 1.124,
de 13 de junho de 2022, convertida em Lei
n°® 14.460, de 25 de outubro de 2022,
modificou a Lei n°® 13.709, de 14 de agosto
de 2018, e transformou a Autoridade em
entidade autbnoma de natureza especial.
Em 23 de janeiro de 2023, foi publicado o
Decreto n°® 11.401, de 23 de janeiro de
2023, passando a vincular a ANPD ao
Ministerio de justicia y Seguridad Publica.

E possivel acessar o endereco eletrénico da
Autoridade mediante o seguinte link:
https://www.gov.br/anpd/pt-br

PUBLICIDADE E Site https:/ /www.gov.br/anpd/pt-br E possivel acessar a informacdo referida as
DIVULGAGCAO especifico e atividades desenvolvidas pela ANPD
centralizado em mediante o endereco eletronico
matéria de https://www.gov.br/anpd/pt-br
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protecao de Informacdo sobre Regulamentos, Guias
dados pessoais Orientativas, Notas Técnicas, Estudos

Preliminares, entre outros, podem ser
consultados no seguinte endereco
eletrdnico:
https://www.gov.br/anpd/pt-br/documento
s-e-publicacoes

CONSULTAS Possibilidade de Nao. Nao. As competéncias da ANPD estao
consultar sobre descritas no art. 55-) da Lei n°® 13.709, de
alcance das 14 de agosto de 2018, a Lei Geral de
normas e Protecao de Dados. Assim, eventuais
mecanismos consultas quanto ao alcance das normas
vinculados a vigentes enviadas diretamente pelo titular
protecao de dos dados pessoais ndo sao possiveis,
dados pessoais considerando que a natureza de atuacao

da Autoridade esta circunscrita as
competéncias descritas na Lei n°
13.709/2018, entre as quais se destacam
aquelas orientadas a regulamentacao
geral dos dispositivos da LGPD e analise
de casos concretos.
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Quanto aos mecanismos disponiveis para
a defesa dos direitos vinculados a
protecao de dados pessoais, citam-se:

l. "Peticdo de Titular": instrumento que
busca garantir o exercicio do direito pelo
titular dos dados pessoais quando ele
nao consegue fazé-lo junto ao
controlador de dados pessoais. Assim, o
exercicio de direitos deve ser solicitado,
primeiro, diretamente ao controlador,
responsavel pelos dados pessoais. Caso
seu pedido nao haja sido atendido ou a
resposta dada pelo controlador nao haja
sido satisfatoria, € possivel comunicar-se
com a ANPD por meio de uma 'Peticdo
de Titular’;

2. "Denuncia de descumprimento da
LGPD": As denuncias sdo as
comunicacdes efetuadas a ANPD por
qualquer pessoa, natural ou juridica, de
suposta infracdo a legislacdo de protecao
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de dados pessoais brasileira, diferente a
peticdo do titular. As denuncias de
descumprimento a LGPD possuem a
caracteristica de nao relacionar-se,
necessariamente, com uma situagao
especifica de determinado titular de
dados pessoais. Geralmente, sao
situacdes que alcancam um conjunto de
titulares de dados ou que impossibilitam
o exercicio de direitos por parte dos
titulares. SGo exemplos: o tratamento
discriminatério dos dados pessoais, a
coleta excessiva de dados pessoais, a
auséncia de encarregado pelo
tratamento dos dados pessoais, a nao
existéncia de canal de comunicac¢ao para
o exercicio de direitos, a auséncia de
medidas de seguranca adequadas, a
auséncia de politica de privacidade, entre
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outros.

3. "Comunicacdo de Incidente de
Seguranca (CIS)": Instrumento
destinado exclusivamente aos
controladores de dados pessoais. A Lei
Geral de Protecao de Dados (LGPD)
determina aos agentes de tratamento
de dados pessoais (controladores e
operadores) a ado¢ao de medidas para
prevenir danos aos titulares em virtude
de suas atividades.

Desse modo, diante da eventualidade
de um incidente de seguranca, uma
importante medida de minimizagao de
danos é a comunica¢do do

acontecimento aos titulares dos dados
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pessoais violados. Dessa forma, os
titulares poderao tomar conhecimento
do acontecido e adotar medidas de
precaucao para mitigar os riscos a que
foram expostos devido ao incidente.

A LGPD impd&e aos controladores, em
seu art. 48, o dever de comunicar aos
titulares e a ANPD o acontecimento de
incidentes que possam causar riscos ou
danos relevantes aos titulares. O
cumprimento dessa obrigagao junto a
ANPD e aos titulares afetados tem lugar
no processo de Comunicacdo de
Incidente de Seguranca (CIS).

Finalmente, com relacao a situa¢des que
podem acarretar impactos no comércio
eletrébnico internacional, a ANPD editou o
Regulamento que trata de
Transferéncias Internacionais de Dados,
aprovado pela Resolu¢ao CD/ANPD n°
19, de 23 de agosto de 2024. (SEi n°
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0151435)

Em outro ponto, a ANPD possui na sua
Carta de Servicos o servico de
esclarecimento de duvidas sobre a
atuacao da Autoridad Nacional de
Proteccion de Datos (ANPD) e sobre as
normas, orienta¢des ou materiais
emitidos pelo organismo. Também é
possivel obter esclarecimentos com
respeito a Lei Geral de Protecdo de
Dados - LGPD, desde que a duvida nado
requeira interpretacao
(https://www.gov.br/pt-br/se
rvicos/esclarece r-duvidas-sobre-
protecao-de-dados-pessoais)

O servico nao inclui respostas a
demandas que configurem:

-consultoria, consultas em tese ou de
Casos concretos;

-interpretacao de normas;

-analise juridica de produtos, servi¢cos ou
documentos;

-indicacdo de fundamentacdo legal para
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determinado tratamento de dados
pessoais.
Canais mediante | Para o servico de esclarecimento de duvidas, o canal
os quais podem mais utilizado é o e-mail da Ouvidoria:
ser realizadas as | ouvidoria@anpd.gov.br. Também pode ser utilizada
consultas a opcao de solicitagao na Plataforma Fala.BR:
https://falabr.cgu.gov.br
Canal mais » Correio eletrénico.
utilizado = Site web.
Somente para esclarecer duvidas.

Tipos de = Possivel fraude - Utiliza¢do indevida por Esclarecemos que ndo ha um filtro de busca
consultas mais terceiros. ou base de dados especificamente com
recorrentes » Vazamento de dados. informacdo sobre situacdes que implique
vinculadas a = Cobrancas indevidas e contratos ndo desejados. | protecdo de dados pessoais no comeércio
protecao de » Transferéncia internacional de dados. eletrénico. Ndo obstante, essas situacbes
dados pessoais no geralmente se apresentam em contextos
comércio que implicam os assuntos acima indicados.
eletrdnico

DENUNCIAS Possibilidade de Sim. Existe a possibilidade de fazer denuncias.
fazer denuncias Recentemente, a ANPD implementou o
em Sistema de Requerimentos pela Autoridad
matéria de Nacional de Proteccion de Datos - ANPD,
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protecao de fortalecendo os direitos dos cidaddaos em
dados pessoais relacdo a protecdo de dados pessoais. O

sistema permite, com eficiéncia e
acessibilidade, especialmente pela
integracao com a plataforma Gov.br, o
recebimento de denuncias referentes a
violacBes da Lei Geral de Protecdo de
Dados - LGPD e peticdes de titular sobre o
exercicio de direitos junto aos
controladores de dados.

Canais mediante | Web. Assim, podem ser efetuadas denuncias

os quais podem virtualmente mediante o Sistema

ser realizadas as mencionado, por meio web, no
denuncias endereco: www.gov.br/pt- br/servicos/abrir-

requerimento-relacionado-a-
lgpd#:~:text=0%20que%20€%20uma%20pe
tii;a0,0%20controlador%20de%20dados%20
pessoais.

Canal mais Web.
utilizado
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Tipos de = PeticBes contra o controlador de dados
deniincias mais (impossibilidade de contrato com o controlador;
recorrentes desconformidade com a LGPD, auséncia de

vinculadas a
protecao de
dados pessoais no
comércio
eletrdnico

encarregado; contratos nao desejados; intercambio
de dados; vazamento de dados).

= Contas em redes sociais.

» Exposicdo de dados pessoais ou sensiveis.

= Dificuldade para exercer o direito de eliminacao de
dados.

» Compartilhar dados pessoais ou sensiveis.

» Vazamento de dados pessoais.

Ac¢des concretas
para evitar ou
diminuir as
situacoes
denunciadas

Procedimentos de fiscalizacao.

Ha envio a area interna de céalculo da
ANPD, Coordinacion General de Fiscalizacion
(CGF).

Na sua atividade de fiscalizacdo, a
Coordinacion General de Fiscalizacion
(CGF) age em consonancia como art. 55+, V
c/c 862, daLGPDeosarts. 17, 20a 23 e
26 do Regulamento de Fiscalizagao,
que preveem a competéncia da CGF de
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incluir os requerimentos no
planejamento de fiscalizagdo, bem
como a de decidir pela priorizacdo dos
requerimentos que recebem
tratamento individualizado. Ressalte-se
que o art. 26 do referido regulamento
estabelece que os requerimentos
recebidos pela ANPD serdo analisados
de forma agregada e as eventuais
providéncias deles resultantes serao
adotadas de forma padronizada. Dito
isto, entende-se que os resultados
alcancados como processo de
fiscalizacdo agora em andamento
deverado repercutir no setor como um
todo, na forma de atividades
educativas e preventivas, capazes de
reconduzir os agentes, tratamentos
eventualmente faltos da conformidade.

Adicionalmente, cabe recordar, de
acordo com a Resolu¢cao CD/ANPD
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21/2021, que regula o Processo de
Fiscalizagao e o Processo
Administrativo Sancionador da ANPD,
em especial o art. 17 da referida
Resolucdo, a Autoridade deve agir
conforme premissas responsivas de
fiscalizagdo, cuja centralidade consiste
na cooperacdo entre o regulador e o
regulado e na adoc¢ao de medidas
proporcionais, a postura do regulado e
do risco identificado, sendo priorizada
a atuacdo baseada em evidéncias e
riscos regulatérios, com foco e
orientacdo ao resultado.

Nesse sentido, a ANPD coloca seus
esforcos a fim de maximizar o uso de
Seus escassos recursos disponiveis em
atividades que tenham maior impacto
e relevancia para os titulares de dados
pessoais, além de considerar uma
atuacdo proporcional aos riscos, as
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decisdes e impactos econdmicos
provenientes da operacao realizada
pelo agente de tratamento. Alineado a
isto, como ja mencionado, a Autoridade
pode analisar os requerimentos
(peticbes e denuncias) de forma
agregada e as eventuais providéncias
deles resultantes poderdo ser adotadas
de forma padronizada, conforme o art.
55-J, V c/c 862, da LGPDeart. 26do
Regulamento de Fiscalizagao.

Ainstauragao de processos de
fiscalizacao é pautada por instrumentos
de planejamento.

Quanto ao planejamento da atividade
de fiscalizacao, o art. 20 do
Regulamento do Processo de
Fiscalizacao e do Processo
Administrativo Sancionador no ambito
da Autoridad Nacional de Proteccion de
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Datos (Regulamento de Fiscaliza¢ao)
estabelece o "Relatorio de Ciclo de
Monitoramento", sendo este
instrumento utilizado para avaliagdo,
prestacdo de contas e planejamento
da atividade de fiscalizacao da ANPD.
O art. 21 define o "Mapa de Temas
Prioritarios", que prevé o mapeamento
dos temas relevantes que serdo objeto
de fiscalizacdo. Esses sao os contornos e
diretrizes que orientam a atuacdo
fiscalizadora da ANPD. Destaca-se que a
selecao dos casos de atuac¢do leva em
conta os critérios de risco, gravidade,
urgéncia e tendéncia.

Nesse sentido, o Relatério do Ciclo de
Monitoramento planeja e estabelece as
prioridades de ac¢do da fiscalizacdo
considerando os recursos disponiveis da
Autoridade. Assim, é essencial que a
atividade de fiscaliza¢do seja abordada
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nas a¢des que acarretardo mais
beneficios para a sociedade. Dessa
forma, as a¢des planejadas de
fiscalizagcao buscam usar os recursos
disponiveis da maneira mais eficiente,
concentrando-os em a¢des que tenham
maior impacto e relevancia para os
titulares de dados pessoais. No relatério
citado, bem como no Mapa de Temas
Prioritarios, foram identificados setores
que receberam maior numero de
requerimentos e cuja conformidade a
LGPD pode ter maior beneficio para a
sociedade, como é o caso dos direitos dos
titulares; tratamento de dados pessoais
de criancas e adolescentes no ambiente
digital; inteligéncia artificial para
reconhecimento facial e tratamento de
dados pessoais; e raspado de dados e
agregadores de dados.

Atualmente, atendendo os temas acima e
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as prioridades identificadas em ciclos
anteriores, a fiscalizagao instaurou
processos junto a organismos publicos,
agregadores de dados e plataformas
digitais, especialmente redes sociais.
Assim, esta CGF possui em andamento
dezessete procedimentos de fiscalizagao
(incluindo organismos publicos,
agregadores de dados e plataformas de
redes sociais), trés processos
administrativos sancionadores e quatro
procedimentos preparatorios.

Atitulo de exemplo sobre a atua¢ao da
ANPD em outros setores, a Autoridade
analisou os casos de protecao de dados
pessoais de maior impacto sobre os
cidadaos brasileiros, como compartilhar
dados de usuarios do WhatsApp com as
empresas do Grupo Meta.

Entre as competéncias da CGF, dispostas
no art. 17 do Regulamento Interno da
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ANPD, incluem-se atividades itinerantes,
como o recebimento e tratamento de
denuncias e peticBes de titulares (mais
de 5.000 requerimentos) e o recebimento
e tratamento de comunicados de
incidentes de seguranca (mais de 1.CXX)),
entre outros. Estes Ultimos estdo
diretamente conectados ao tema
"vazamento de dados pessoais”,
identificado entre os trés (3) tipos de
denudncias mais recorrentes vinculadas a
protecdo de dados pessoais.

TRANSFERENCIA
INTERNACIONAL DE
DADOS PESSOAIS

Marco normativo
regulador

A LGPD disciplina no tema no CapituloV, arts. 33 a
36. Esses artigos foram regulamentados por meio da
Resolucao CD/ANPD N° 19, de 23 de agosto de 2024,
que aprova o Regulamento de Transferéncia
Internacional de Dados e o conteudo das
cldusulas-padrdo contratuais.

A referida Resolucdo regulamenta alguns
dos mecanismos de transferéncia
internacional de dados previstos no LGPD,
assegurando protec¢do conforme os
padrdes da legislacdo brasileira. Eles sdo:

e Decisdes de adequacado: decisdes
emitidas pela ANPD que reconhecem
determinados paises ou organismos
internacionais como possuidores de
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um nivel de protecdo de dados
pessoais equivalente ao exigido pela
legislacao brasileira. Quando é emitida
uma decisao de adequacgao, as
transferéncias internacionais de
dados para esses paises ou
organizacBes podem acontecer sem a
necessidade de mecanismos adicionais
de transferéncia internacional.

e Clausulas-padrao contratuais: Sao
clausulas contratuais predefinidas pela
ANPD, que podem ser incorporadas a
contratos ja existentes. Elas
estabelecem garantias minimas para
que, inclusive em paises onde o regime
de protecdo de dados seja diferente ao
do Brasil, os dados pessoais continuem
protegidos conforme os padrdes
exigidos pela LGPD. Aimplementacao
dessas clausulas deve ser realizada sem
modifica¢des (Anexo Il do
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Regulamento), em até 12 meses da
publicacdo do Regulamento (Art. 22,
paragrafo Unico).

e Clausulas-padrao equivalente: referem-
se a clausulas-padrdo contratuais
aprovadas por paises estrangeiros ou
organismos internacionais que
podem ser reconhecidos pela ANPD
como equivalentes as clausulas-
padrdo contratuais brasileiras. Uma
vez consideradas equivalentes e
observados os eventuais
condicionantes estabelecidos pela
ANPD, os agentes de tratamento
podem utilizar essas clausulas em suas
transferéncias internacionais de dados
sem a necessidade de utilizacdo das
clausulas-padrao contratuais do

Anexo Il do Regulamento.

e Clausulas contratuais especificas:
podem ser utilizadas em situagdes
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excepcionais, nas quais se mostra
comprovadamente inviavel utilizar as
clausulas-padrao contratuais. Essas
clausulas devem oferecer um nivel de
protecao de dados equivalente ao
garantido pelas clausulas-padrao
contratuais nacionais e precisam ser
adaptadas as circunstancias
particulares de determinadas
operacdes de transferéncia. A
aprovacao prévia pela ANPD é
necessaria para validar a utilizagao
desse mecanismo.

e Normas corporativas globais:
Conjunto de regras internas adotadas
por organiza¢des do mesmo grupo
ou conglomerado de empresas para
regular a transferéncia internacional
de dados pessoais entre suas
diferentes entidades. Essas normas,
qgue devem ser previamente aprovadas
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pela ANPD, garantem que todas as
empresas do grupo,
independentemente da jurisdicdo onde
operam, respeitem o nivel de protec¢ao
de dados exigido pela LGPD. Essas
normas sao especialmente Uteis para
empresas que operam em varios
paises e desejam manter uma
abordagem uniforme de protecdo de
dados pessoais em suas operacdes
internacionais.

Padrdes que
reconhecem um
nivel adequado
de

protecao

Os requisitos e diretrizes se encontram dispostos na
Resolucao CD/ANPD N° 19, de 23 de agosto de 2024.
Em breve sintese, a transferéncia internacional de
dados sera realizada conforme disposto na Lei n®
13.709, de 14 de agosto de 2018, observadas as
seguintes diretrizes (art. 22 da Resolugao 19/2024):
e garantia de cumprimento dos principios, dos
direitos do titular e de nivel de protecao
equivalente ao previsto na legislacao nacional,

103




PROTEGAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

N~

ALAD’I

CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGAO ESCLARECEDORA/
COMPLEMENTAR

independentemente do pais onde estejam
localizados os dados pessoais objeto da
transferéncia, inclusive apds o término do
tratamento e na hipdtese de transferéncias
posteriores;

e ado¢do de procedimentos simples,
preferencialmente interoperaveis e compativeis
com normas e boas praticas internacionais;

e promocdo do livre fluxo transfronteirico de dados
com confianc¢a e do desenvolvimento social,
econdmico e tecnolégico, com observancia nos
direitos dos titulares;

e responsabilizacdo e prestacao de contas,
mediante a ado¢do de medidas eficazes e capazes
de comprovar a observancia e o cumprimento
dos principios dos direitos do titular e do regime
de protecao de dados pessoais previstos na Lei n°
13.709, de 14 de agosto de 2018, inclusive, da
eficacia dessas medidas;
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e implementacdo de medidas efetivas de
transparéncia, que assegurem o fornecimento aos
titulares de informacao clara, precisa e facilmente
acessiveis sobre a realizacdao da transferéncia,
observados os sigilos comercial e industrial; e

e adoc¢ao de boas praticas e de medidas de
prevengao e segurancga apropriadas e
compativeis com a natureza dos dados
pessoais tratados, a finalidade do tratamento e
0s riscos envolvidos na operacao.

Cabe ao controlador verificar, segundo a Lei n°
13.709, de 14 de agosto de 2018, e do Regulamento,
se a operacdo de tratamento (art. 4° da Resolugao
19/2024):

e caracteriza transferéncia internacional de dados;

e submete-se a legislacdo nacional de protecdo de
dados pessoais;

e estd amparada em hipétese legal e em mecanismo
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CATEGORIAS

de transferéncia internacional validos;

¢ 0 operador prestara auxilio ao controlador
mediante o fornecimento da informacgao que
disponha e que se demonstre necessaria para
atender o disposto na Resolu¢ao 19/2024;

e 0 controlador e o operador deverdo adotar
medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de
protecdo de dados pessoais e de eficacia dessas
medidas, de forma compativel com o grau de risco
do tratamento e como mecanismo de
transferéncia internacional utilizado.

Ademais, deverdo ser observados os dispositivos
especificos de cada mecanismo disposto na
Resolucao: 8o CD/ANPD N° 19, de 23 de agosto de

2024.
Paises-membros | Até o momento nao sao identificados padrdes Até a presente data, ndo houve nenhuma
da ALADI com equivalentes. decisdo do Conselho Diretivo da ANPD

sobre cldusulas contratuais especificas,

grau de protec¢do
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EQUIVALENTE

cladusulas-padrdo equivalentes, normas
corporativas globais ou decisdes de
adequacdo. Conforme previsao do
Regulamento de Transferéncias
Internacionais, quando haja deliberac¢des e
emissdo de decisbes nesse sentido, o site
da ANPD sera atualizado.

Consideracoes
que permitem
concluir: “grau de
protecdo NAO
EQUIVALENTE"

Nesse momento, ndo é possivel avaliar grau de
protecdo equivalente ou ndo equivalente do Brasil
em relagdo aos paises-membros da ALADI. Para
averiguacao, seria necessario investigar conforme
disposto pela Resolucdo CD/ANPD N° 19, de 23 de
agosto de 2024.

A PROTECAO DE
DADOS PESSOAIS NO
COMERCIO
ELETRONICO

Dificuldades para
sua efetiva
protecao

Sob a perspectiva do titular dos dados pessoais,
podem ser citados fatores culturais nos quais o
titular desconhece seus direitos em relacdo a
privacidade e protecdo dos dados pessoais e,
consequentemente, nao reconhece eventuais
efeitos negativos quanto ao uso indevido de seus
dados pessoais.

Com respeito as dificuldades inerentes a atuagao da
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Autoridade, é possivel citar a crescente
complexidade dos modelos de negocio que se
utilizam do comércio eletronico e de novas
tecnologias, fato que impde desafios a
regulamentacao dos dispositivos trazidos pela
LGPD, uma vez que é preciso garantir os direitos
dos titulares de dados pessoais e agir de forma de
ndo inibir o desenvolvimento econémico,
tecnoldgico e ainovagdo.

Possiveis
solugdes as
dificuldades
mencionadas

As alternativas para as dificuldades listadas recaem
no desenvolvimento de aces
educativas/orientativas junto aos titulares de dados
pessoais. Nesse sentido, esclarecemos que a
ANPD, para além das regulamentacdes vigentes
(normas cuja observancia é obrigatéria), publicou
uma série de "Guias Orientativos" com vistas a
fomentar o desenvolvimento de uma cultura
orientada a privacidade e protecao de dados,

disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e- publicacoes.
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Quanto as dificuldades de atua¢ao da Autoridade,
foram realizados capacita¢@es e estudos técnicos com
a finalidade de possibilitar que o campo técnico tenha
a informacdo necessaria, suficiente e relevante a fim
de estabelecer um ambiente regulatorio confiavel,
participativo e inovador em matéria de protecao de
dados pessoais.

NIVEL DE
CONHECIMENTO DA
PROTECAO DE
DADOS PESSOAIS

Dos
consumidores em
linha

Insuficiente.

Considera-se que o nivel de conhecimento
que os consumidores on-line possuem com
respeito a protecdo de seus dados pessoais
é insuficiente. Essa constatagdo esta
fundamentada na assimetria de
informacdo entre o Agente de Tratamento
e o Titular de dados pessoais. Isso, porque
frequentemente os consumidores nao
estdo devidamente informados em relacao
as politicas de privacidade, aos
procedimentos de tratamento utilizados
pelo agente e também nao sabem o
destino que seus dados terdo apos o
tratamento de seus dados pessoais. A
auséncia clara das referidas informacdes
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contribui para estabelecer um ambiente
em que, as vezes, ha violacdo dos direitos
dos titulares.
Das PMEs Insuficiente.

Com relacdo ao conhecimento que as
PMEs possuem quanto ao cumprimento
das normas de protecdo de dados no
ambito de suas atividades, indica-se
como insuficiente.

Cabe, ndo obstante, esclarecer que ha
previsao normativa que indica o
estabelecimento de tratamento
diferenciado para as Empresas de
Pequeno Porte (PME) conforme
estabelecido pelo art. 55+, XVIII, da
LGPD. A inteligéncia do dispositivo
ressalta a obrigatoriedade de que as
normas, orientacdes e procedimentos
sejam simplificados e diferenciados,
inclusive quanto aos prazos, para as
microempresas e empresas de pequeno
porte, bem como para as iniciativas
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empresariais de carater incremental ou
disruptivo que se autodeclarem startups
ou empresas de inovagao.

Diante desse comando normativo, a
ANPD editou a Resolucdo do Conselho
Diretivo - Resolucdo CD/ANPD n°02, de
28 de janeiro de 2022, modificada pela
Resolu¢ao CD/ANPD n°15, de 24 de abril
de 2024 (https://www.gov.br/anpd/pt-
br/acesso-a-
informacao/institucional/atos-
normativos/regulamentacoes anpd) que
facilita a adaptacao das PMEs as
normas trazidas pela LGPD. Assim, sdo
citados como exemplos de medidas
facilitadoras a dispensa da obrigacdo de
nomear um encarregado de tratamento
de dados pessoais, maior prazo para o
cumprimento de determinadas
obrigac¢des, a possibilidade de
elaboracao de politicas de protecao de
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dados pessoais e de privacidade mais
simples e objetivas e a recomendacao da
adocdo de "Guias Orientativos", entre
outros.
Nao obstante as a¢Bes normativas de
simplificacdo, considera-se que a baixa
maturidade unida a uma cultura incipiente
de protecdo de dados e privacidadesao
fatores que contribuem para o
desconhecimento da LGPD.

Informacao e Nao. No entanto, a ANPD desenvolveu a¢des

capacitacao junto com o Servico de Apoio aPequena e

orientada Média Empresa (Sebrae) - instituicdo que

especificamente fornece orientacdao a pequenos negocios

as PMEs no Brasil por meio do oferecimento de
consultorias, cursos, apoios e orientacgdes.

ACORDOS/TRATADO | Queincluem ou = Brasil encontra-se em processo de adesdo ao Convénio
S contemplam a 108
protecdo de = Existem discuss6es em que o Brasil participa no
dados pessoais ambito do Mercosul, que tratam de dialogos
relativos a harmonizacdo de normas de comércio
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eletrénico, que incluem a protecao de dados
pessoais.

= Brasil é signatario do Convénio Americano sobre
Direitos Humanos, que asseguram direitos que
consolidam bases para a prote¢do de dados
pessoais, especialmente no contexto atual, em que
os dados digitais estdo intrinsecamente
conectados a vida privada. Embora o tratado ndo
mencione de forma expressa a protecdo de dados
pessoais, os principios que promove
fundamentam os direitos que a legislacdo nacional
(LGPD) busca garantir.

Referéncias Esta fora das competéncias dessa Autoridade.

concretas a

protecao de

dados pessoais

nesses
instrumentos
juridicos
ACOES QUE A ALADI | Para a protecdo » OrientacBes gerais sobre o tema no ambito dos
PODERIA LEVAR de dados pessoais | paises-membros,
ADIANTE no comércio » Fomentar a cooperacao técnica entre os paises-
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eletrdnico membros, bem como a realizacdo de estudos
técnicos que objetivem mapear as deficiéncias
quanto a aplicacao das leis e normas em matéria de
protecdo de dados no ambito do comércio
eletrénico.

» Sugere-se também compartilhar os procedimentos
bem-sucedidos nos paises-membros, bem como a
realizacdo de eventos para discussao do assunto
entre as autoridades envolvidas.

» Fomentar a ado¢do de mecanismos de
transferéncia internacional de dados como a
utilizacao de clausulas-padrao contratuais e
carimbos, certificados e cédigos de conduta
regularmente emitidos; e

» Fomentar junto aos governos dos paises-membros
o fortalecimento institucional das autoridades
nacionais de protecdo para que exercam
enforcement efetivo das leis de prote¢do de dados
pessoais em seus territorios e assegurem os
direitos dos titulares.
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MARCO NORMATIVO

REGULADOR

da protecao de
dados

» Lei N°19.628 Sobre Protecdo da Vida Privada.
= Lei N°19.496, Que Estabelece Normas sobre

= https://www.bcn.cl/leychile/navegar?idNor
ma=141599

pessoais Protecdo dos Direitos dos Consumidores (Artigo 15  |= https://www.bcn.cl/leychile/navegar?idNor
bis). ma=1160403

ESPECIFICO Nao se dispde. Sem prejuizo de que existem disposi¢cdes

referido a de aplicagao transversal em matéria de

protecao de
dados pessoais
no comércio
eletronico

protecao de dados pessoais, fazemos
especial referéncia aos artigos 9, 17 e
seguintes da Lei 19.628 Sobre Protecdo da
Vida Privada.

https://www.bcn.cl/leychile/navegar?idNor
ma=141599

ORGAO/ENTIDADE/

AGENCIA/
INSTITUICAO
ESPECIFICA EM
MATERIA DE
PROTECAO DE
DADOS PESSOAIS

Efetivamente
criado e
implementando
suas fungdes e
objetivos.

Nao se dispde.

Embora as normas vigentes nao
contemplem a existéncia de um
organismo, com data 26 de agosto do
presente ano, o Congresso Nacional
aprovou e encaminhou para sua
promulgacdo como lei um projeto que cria
a Agencia de Proteccion de Datos Personales.
Esta instituicdo sera uma corporag¢ao
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autébnoma de direito publico, de carater
técnico, descentralizado, com
personalidade juridica e patrimdnio
proprio, que tera por objetivo velar pela
efetiva protecdo dos direitos que garantem
a vida privada das pessoas e seus dados
pessoais e fiscalizara o cumprimento de
suas disposicdes.

Cabe destacar que esta nova regulacao
entrara em vigor 24 meses apos sua
publicacdo no Diario Oficial.

O estado de avanco do projeto de lei pode
ser revisado no seguinte link:
https://tramitacion.senado.cl/appsenado/te

mplates/tramitacion/index.php?boletin ini

=11144-07

PUBLICIDADE E
DIVULGACAO

Site

especifico e
centralizado em
matéria de
protecao de

https://www.sernac.cl/portal/617/w3-article-

53061.html
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dados pessoais
CONSULTAS Possibilidade de Ndo existe a possibilidade de realizar consultas. Nao existem razdes concretas. O projeto

consultar sobre o
alcance das
normas e
mecanismos
vinculados a
protecao de
dados pessoais

de lei que cria a Agéncia de Protecdo de
Dados Pessoais, organismo que tera
potestades na matéria, esta pronto para
sua aprovagao no Congresso Nacional.

Canais mediante
os quais podem
ser realizadas as

Ndo corresponde em virtude da resposta anterior.

consultas

Canal mais Ndo corresponde em virtude da resposta anterior.

utilizado

Tipos de » Vazamento de dados pessoais. Da revisao da base de reclamacdes
consultas mais » SPAM (Comunicac¢do de promoc¢do ou publicitaria recebidas pelo Servicio Nacional del
recorrentes nao solicitada). Consumidor é possivel advertir somente

vinculadas a
protecdo de
dados pessoais no

essas duas tematicas recorrentes.

117




PROTEGAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

N~

ALAD’I

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMA(;AO ESCLARECEDORA/
COMPLEMENTAR
comércio
eletrdnico
DENUNCIAS Possibilidade de | Sim.

fazer denuncias

em

matéria de

protecao de

dados pessoais

Canais mediante |= Presencial. https://www.sernac.cl/portal/618/w3-

os quais podem » Telefnico. propertyvalue-22029.html

ser realizadas = Web.

denudncias E possivel apresentar reclamacdes junto ao
Sernac, demandas perante os Tribunais
Ordinarios de Justica ou perante os
Juizados de Policia Local dependendo da
matéria com que se relacionem e a
quantidade de consumidores afetados.

Canal mais » Presencial. A lei vigente estabelece um procedimento

utilizado = Web. judicial, perante os tribunais ordinarios,

para perseguir as infra¢des a lei.
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As denuncias sdo apresentadas perante os
Juizados de Policia Local e o canal mediante
0 qual o SERNAC recebe uma maior
quantidade de reclamaces é o portal web
do consumidor
(https://www.sernac.cl/app/consumidor/)

Tipos de
dendncias mais
recorrentes
vinculadas a
protecdo de
dados pessoais no
comércio
eletronico

Os trés tipos de reclamacdes mais recorrentes
vinculadas a tematica consultada sao os seguintes:

=Aqueles relacionados a dificuldades para exercer
seus direitos ARCO (acesso, retificagao,
cancelamento e oposicao).

»Spam ou publicidade ndo desejada decorrente do
uso indevido de dados pessoais.

=Vazamento de dados.

Neste ponto é necessario recordar que o
Servicio Nacional del Consumidor recebe e
gerencia reclamacdes ingressadas pelas e
pelos consumidores, ndo tendo eles a
qualidade de denuncias. Conforme isso, a
informacao utilizada para dar resposta a
consulta formulada foi obtida da base de
reclamacdes recebidas por essa instituicdo.

Acdes concretas
para evitar ou
diminuir as
situacoes
denunciadas

No denominado spam, mediante a plataforma “No
Molestar” (Nao Incomodar), que permite aos
consumidores solicitar de maneira expressa que
determinado fornecedor suspenda o envio de spam
ou publicidade ndo desejada.

Uma vez efetuada a solicitacdo de
suspensao na plataforma, as comunicag¢des
de carater publicitario ou promocional,
descritas nos termos do artigo 28 B da Lei
N° 19.496 sobre protecao dos direitos dos
consumidores, ficam proibidas, devendo os
fornecedores, em um prazo maximo de 7
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dias Uteis, eliminar o consumidor
reclamante de sua base de dados.

Em caso de incumprimento dessa
proibicao, o consumidor reclamante
podera solucionar isso na mesma
plataforma e, com essa informacao, o
SERNAC podera exercer as acoes de
protecao que correspondam, incluindo,
quando proceda, a apresentacao de
denuncias perante o tribunal competente.

Ademais, é importante mencionar que a
norma recentemente aprovada pelo
Congresso Nacional estabelece um
catalogo de condutas e infracdes: leves,
graves e gravissimas, que serao
sancionados com multas de até 5.000 UTM,
10.000 UTM e 20.000 UTM,
respectivamente.

TRANSFERENCIA Marco normativo | Nao dispde de normas ainda. As normas atualmente vigentes em
INTERNACIONAL DE | regulador matéria de dados pessoais ndo
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DADOS PESSOAIS compreende regula¢ao especifica sobre a

transferéncia internacional de dados. No
entanto, o projeto de lei anteriormente
citado e que em breve converter-se-a em
lei, contempla um titulo especial relativo as
transferéncias internacionais.

O Titulo V “Da transferéncia internacional
de dados pessoais” (artigos 27 a 29) dispde,
em termos gerais, um catalogo de hipotese
nas que este tipo de operag¢des sao licitas,
desde que cumpram determinados
requisitos de protecdo de dados
equivalentes aos estabelecidos pela lei
nacional. Ademais, as transferéncias
podem ser efetuadas a paises com niveis
adequados de protecdo, segundo
determinado pela nova Agéncia ou baixo
garantias adequadas estabelecidas em
clausulas contratuais ou mecanismos
similares. Em casos especificos, como
aqueles em que ha consentimento
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expresso ou é necessario por razdes
contratuais ou sanitarias, também é
possivel a transferéncia. Por outro lado, a
Agéncia tem, por exemplo, a potestade de
aprovar modelos de clausulas, fiscalizar
estas operagdes, e em determinados casos,
autorizar transferéncias excepcionais.
Ademais, os responsaveis pelos dados
devem demonstrar que a transferéncia foi
realizada conforme a lei.

E importante prevenir novamente que a
entrada em vigor desta norma tera lugar
24 meses apo6s sua publicacdo no Diario
Oficial (isto ainda ndo acontece, pelo que
ndo é possivel informar uma data

especifica).
Padroes que Visto que o projeto de lei ainda continua sob
reconhecem um | tramitacdo é preferivel ndo detalhar até que fique
nivel adequado firme o texto final.
de
protecao
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Paises-membros
da ALADI com
grau de protecao
EQUIVALENTE

Sem informacao.

Sem prejuizo de que ndo temos
informacdo sobre a regulagdo vigente
nesta matéria nos demais paises da ALADI,
destacamos que o projeto de leiem
matéria de protecdo de dados pessoais
que foi assinalado responde a guias e
compromissos que o Chile alcancou com
os demais paises-membros da OECD.

Consideragoes
que permitem
concluir: “grau de
protecdo NAO
EQUIVALENTE"

Quase todos os membros da ALADI contam com
normas reguladoras, um servi¢o de defesa do
consumidor, programas de educa¢do em consumo e
canais para realizar denuncias, consultas ou
reclamacdes. Quanto as normas, o Chile é o Unico
pais que aprofundou em matéria de comércio
eletrénico mediante a criacdo de um regulamento
para este tema especifico.

A PROTEGCAO DE

DADOS PESSOAIS NO

COMERCIO
ELETRONICO

Dificuldades para
sua efetiva
protecao

»Chile carece de um marco geral para a protecdo de
dados pessoais. O projeto de lei que regula esta
matéria, de pronta aprovagao, ministrara um marco
geral que permita adequar a protecao dos dados ao
melhor padrdo internacional.
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*Ndo existindo uma norma legal uniforme entre os
paises-membros da ALADI, dificulta-se a aplicacdo
de padrdes comuns em matéria de protecao de
dados.

» A rapida evolucdo do comércio eletrdnico e as novas
tecnologias complicam a adaptacdo adequada das
regulacdes existentes.

=A regulacao de consumo no Chile ndo tem diferenca
no presencial vs eletrénico, pensando no exercicio
de direito, somente ha algumas coisas que sdo mais
especificas com o fim de dar protecdo.

»O projeto de lei busca alcangar os padrdes do
Regulamento Geral de Protecdo de Dados da Unido
Europeia (GBPR) mediante a aplica¢ao dos direitos
ARCO, os quais sao os de acesso, retificacao,
cancelamento ou eliminag¢ao, oposic¢ao e bloqueio
dos dados pessoais.

Possiveis A principal alternativa é a aprovacgdo e entrada em
solugdes as vigor do projeto de lei sobre Protecao de Dados
dificuldades Pessoais.

mencionadas
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NiVEL DE Dos Insuficiente. O SERNAC, no ano 2022, realizou uma

CONHECIMENTO DA
PROTECAO DE
DADOS PESSOAIS

consumidores em
linha

enquete para identificar o conhecimento,
0s cuidados e o interesse que tém os
consumidores com respeito ao tratamento
de seus dados pessoais nos sites. Com a
informacdo coletada conseguiu-se
determinar que 72% das pessoas declara
estar muito ou extremamente
preocupados de que seus dados pessoais
possam ser recopilados na internet, no
entanto, somente 4.1% delas assinalam
sempre ler as politicas de privacidade.

Os resultados mostram que o
comportamento dos consumidores
concorda com a evidéncia recolhida em
nivel internacional sobre o chamado
"paradoxo da privacidade" ou a
discrepancia entre a preocupagao
manifestada e o comportamento real dos
usuarios, ou seja, as pessoas afirmam estar
muito preocupadas pela sua privacidade,
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mas fazem muito pouco para proteger
seus dados. Como indica a literatura, isto
pode ser refletido na tendéncia a revelar
informacao pessoal em troca de
recompensas relativamente pequenas ou a
um baixo compromisso por proteger seus
dados pessoais.

O anterior também pode ser refletido pela
necessidade de legislar na matéria que tem
tido o Chile, de fato, até a presente data
existe um projeto de lei aprovado sobre
Prote¢do de Dados Pessoais que regula a
protecao e o tratamento deste tipo de
informacdo e cria a Agéncia de Protecdo de
Dados Pessoais.

A Lei de Protec¢do de Dados atualiza a
legislacdo vigente e eleva o padrdo de
protecao aos direitos das pessoas. Com
isto, o padrao chileno é homologado ao
estabelecido pelo Regulamento Geral de
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Protecdo de Dados da Unido Europeia,
erigido como a referéncia internacional
para a protecdo dos direitos das pessoas e
seus dados pessoais.

Das PMEs Insuficiente. A auséncia de um marco regulatério
moderno relativo a protecdo de dados
pessoais impede contar com regras de
protecdo suficientes e, consequentemente,
com sua potencial divulgacao.

Informacao e Nao.

Capacitacao

orientada

especificamente

as PMEs

ACORDOS/TRATADO | Queincluem ou = Estados Unidos (2004)
S contemplam a = Australia (2009)

protecao de = Colébmbia (2009)

dados pessoais » Alianca do Pacifico (2016)

= Uruguai (2018)

= Argentina (2019)
= DEPA (2021)

= Brasil (2022)
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» Equador (2022)

= CPTPP (2023)

= Paraguai (2024)

» Ademais, foi assinado em 2024 o acordo comercial
com a Unido Europeia que também inclui um
artigo sobre a protecdo da informacao pessoal.
Atualmente deve passar pelos respectivos
congressos para sua entrada em vigor.

Referéncias » Nos acordos indicados incluem-se referéncias a
concretas a protecao de dados pessoais.

protecao de » Nos primeiros acordos, estabelecem-se marcos de
dados pessoais cooperagao para compartilhar melhores praticas na
nesses protecao de dados pessoais.

instrumentos » Na Alianca do Pacifico, isto passa a ser um artigo
juridicos que estabelece que as partes deverado ter legislacao

para a protecao dos dados pessoais, bem como
poderdo tomar qualquer medida a esse respeito
sem ir contra o acordo.

» Na DEPA, inclui-se a lista de principios (OCDE) que
deve conter essas regula¢des como minimo.
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» Nesse sentido, pode ser estabelecido que a politica
foi livre fluxo de dados gerais, mas tendo as
medidas para a protecdo dos dados pessoais.

ACOES QUE A ALADI | Para a protecdo No ambito da entrada em vigor da lei sobre Protecdo

PODERIA LEVAR de dados pessoais | de Dados Pessoais e a institucionalidade que cria, a
ADIANTE no comércio ALADI poderia prestar assessoria ou intervir nos
eletrdnico processos de consulta publica para proferir normas

técnicas referidas a protecdo de dados no ambito do
comércio eletrdnico.

Podendo estabelecer padrdes comuns para a
protecdo de dados pessoais em geral e fomentando a
adocao de melhores praticas relacionadas aos dados
pessoais no comércio eletrénico, bem como
mediante campanhas que busquem conscientizar
pessoas e empresas sobre a importancia dos dados
pessoais e os direitos dos consumidores no mundo
digital.
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MARCO NORMATIVO
REGULADOR

da protecao de
dados

= Lej Estatutaria 1581 de 2012.
» Decreto Regulamentar 1377 de 2013 (Incorporado

= https://www.suin-
juriscol.gov.co/viewDocument.asp?ruta=L

pessoais no Decreto Unico Regulamentar 1074 de 2015). eyes/1684507
» Decreto Regulamentar 255 de 2022. = https://www.suin-
» Sentenca de Constitucionalidade da Lei 1581 de juriscol.gov.co/viewDocument.asp?ruta=D
2012. ecretos/1276081
= https://www.suin-
juriscol.gov.co/viewDocument.asp?id=300
43921
= https://www.corteconstitucional.gov.co/rel
atoria/2011/C-748-11.HTM
ESPECIFICO Ndo se dispde. A Lei Estatutaria 1581 de 2012 é neutral
referido a tecnoldgica e tematicamente. Isso significa

protecao de
dados pessoais
no comércio
eletrdnico

que aplica a qualquer Tratamento com
independéncia das técnicas, processos ou
tecnologias - atuais ou futuras- que se
utilizem para esse efeito. Desta maneira,
ndao ha norma especial relativa a protecao
de dados pessoais no ambito do comércio
eletrénico.
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Nao obstante, a Superintendencia de
Industria y Comercio publicou em 2019 o
“Guia sobre el Tratamiento de Datos
Personales para fines de comercio
electrénico”. Esse documento pode ser
visualizado no seguinte link:
https://www.sic.gov.co/sites/default/files/fil
es/pdf/Guia%20SIC%20Tratamiento%20Dat
05%20Personales%20ComercioElectronico(

1).pdf

Na regulacdo, ndo ha as disposi¢des
especificas ao comércio eletrénico que se
encontrem incorporadas nas normas
gerais. Nessa medida, qualquer atividade
de comércio eletrénico deve ser respeitosa
de, entre outros, o que ordena o artigo 15
da Carta Politica, segundo a qual “na coleta,
tratamento e circula¢cdo de dados serdao
respeitadas a liberdade e demais garantias
consagradas na Constituicao”. A Lei
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Estatutaria 1581 de 2012 desenvolveu este
mandato constitucional e foi redigida de
maneira neutral tecnoldgica e
tematicamente, razao pela qual aplica a
qualquer tratamento de dados
independentemente de sua finalidade.
Ademais, esta a margem das ferramentas
técnicas e/ou cientificas que se utilizem
para esse efeito. E importante ter em vista
que nem a Constituicdo nem a lei opdem-
se ao tratamento de dados para fins de
comércio eletronico. As duas somente
exigem o cumprimento de garantias
minimas adequadas, a fim de ndo
desatender, desconhecer ou vulnerar os
direitos das pessoas quando, para realizar
essas atividades, sao utilizados os dados
das pessoas.

ORGAO/ENTIDADE/
AGENCIA/
INSTITUICAO
ESPECIFICA EM

Efetivamente
criado e

A Superintendencia de Industria y Comercio.

De acordo com o artigo 19 da Lei
Estatutaria 1581 de 2012, “A
Superintendencia de Industria y Comercio,
mediante uma Delegatura para a Protecdo
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MATERIA DE implementando de Dados Pessoais, exercera a vigilancia
PROTECAO DE suas funcgdes e para garantir que no Tratamento de dados
DADOS PESSOAIS objetivos. pessoais sejam respeitados os principios,

direitos, garantias e procedimentos
previstos na presente lei”.

A pagina da internet da Superintendencia de
Industria y Comercio &€ wWww.SiC.g0V.CO

Por sua vez, o Decreto 4886 de 2011
estabelece as funcBes de cada
dependéncia da entidade, entre elas, a
Delegatura para la Proteccion de Datos
Personales.

https://www.suin-
juriscol.gov.co/viewDocument.asp?id=1553
132#:~:text=DECRETO%204886%20DE%202
011%20%28diciembre%2023%29%20por%
20medio,de%20sus%20dependencias%20y
%20se%20dictan%20otras%20disposicione
s
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PUBLICIDADE E
DIVULGACAO

Site especifico e
centralizado em
matéria de
protecao de
dados pessoais

https://sedeelectronica.sic.gov.co/transparencia/nor
mativa/busqueda-de-normas/entidad

CONSULTAS

Possibilidade de
consultar sobre
alcance das
normas e
mecanismos
vinculados a
protecao de
dados pessoais

Sim.

Canais mediante
os quais podem
ser realizadas as
consultas

= Presencial.
= Telefbnico.
= Web.

Canal mais
utilizado

Web.

https://sedeelectronica.sic.gov.co/atencion-
y-servicios-a-la-ciudadania

Tipos de
consultas mais
recorrentes

A Superintendencia de Industria y Comercio nao tem
um registro sobre as consultas mais recorrentes
sobre dados pessoais no comércio eletrénico.

Nao obstante, os trés motivos pelos quais
mais recebe queixas a Delegatura para la
Proteccion de Datos Personales sao: nao
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vinculadas a contar com autorizagdo para o Tratamento
protecao de de dados pessoais, seguranca da
dados pessoais no informacdo, ndo ter a informacgao
comeércio atualizada.
eletronico
DENUNCIAS Possibilidade de | Sim.
efetuar
denudncias em
matéria de
protecao de
dados pessoais
Canais mediante |= Presencial. » contactenos@sic.gov.co
os quais podem » Telefénico. » https://identidaddigital.sic.gov.co/auth/r
ser efetuadas = Web. ealms/sicpublico/protocol/openid-

denuncias

= Correio eletronico.

connect/auth?client_id=servilinea&redire

ct uri=https%3A//servicioslinea.sic.gov.c
o/servilinea/serviLineaSSO/%3Ferror%3D

invalid request%26error description%3
DMissing%2Bparameter%253A%2Brespo

nse type%26state%3De7262550-fef4-
4667-9e70-
ee9daf4f2c1d&state=0b54c10e-7ddc-
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https://identidaddigital.sic.gov.co/auth/realms/sicpublico/protocol/openid-connect/auth?client_id=servilinea&redirect_uri=https%3A//servicioslinea.sic.gov.co/servilinea/serviLineaSSO/%3Ferror%3Dinvalid_request%26error_description%3DMissing%2Bparameter%253A%2Bresponse_type%26state%3De7262550-fef4-4667-9e70-ee9daf4f2c1d&state=0b54c10e-7ddc-424a-960a-142214b747b5&response_mode=fragment&response_type=code&scope=openid&nonce=8f3fb979-9481-4359-810a-693d92d340cc
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vinculadas a
protecao de
dados pessoais no
comércio
eletrdnico

» Ndo ter a informacdo atualizada.

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMA(;AO ESCLARECEDORA/
COMPLEMENTAR

4243-960a-
142214b747b5&response_mode=fragme
nt&response_type=code&scope=openid
&nonce=8f3fh979-9481-4359-810a-
693d92d340cc

Canal mais Nao se informa.

utilizado

Tipos de » Ndo contar com a autorizacdo para o Tratamento de

dendncias mais dados pessoais.

recorrentes » Seguranca da informacdo.

Acdes concretas
para evitar ou
diminuir as
situagdes
denunciadas

» Publicagdo no ano 2019 do Guia sobre o Tratamento
de Dados Pessoais para fins de comércio eletrénico.
» San¢des a plataformas de comércio eletrdnico.

= https://www.sic.gov.co/sites/default/files/f
iles/pdf/Guia%20SIC%20Tratamiento%20
Datos%20Personales%20ComercioElectro
nico(1).pdf

= https://www.sic.gov.co/tema/proteccion-
de-datos-personales/decisiones-
administrativas
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https://identidaddigital.sic.gov.co/auth/realms/sicpublico/protocol/openid-connect/auth?client_id=servilinea&redirect_uri=https%3A//servicioslinea.sic.gov.co/servilinea/serviLineaSSO/%3Ferror%3Dinvalid_request%26error_description%3DMissing%2Bparameter%253A%2Bresponse_type%26state%3De7262550-fef4-4667-9e70-ee9daf4f2c1d&state=0b54c10e-7ddc-424a-960a-142214b747b5&response_mode=fragment&response_type=code&scope=openid&nonce=8f3fb979-9481-4359-810a-693d92d340cc
https://identidaddigital.sic.gov.co/auth/realms/sicpublico/protocol/openid-connect/auth?client_id=servilinea&redirect_uri=https%3A//servicioslinea.sic.gov.co/servilinea/serviLineaSSO/%3Ferror%3Dinvalid_request%26error_description%3DMissing%2Bparameter%253A%2Bresponse_type%26state%3De7262550-fef4-4667-9e70-ee9daf4f2c1d&state=0b54c10e-7ddc-424a-960a-142214b747b5&response_mode=fragment&response_type=code&scope=openid&nonce=8f3fb979-9481-4359-810a-693d92d340cc
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https://identidaddigital.sic.gov.co/auth/realms/sicpublico/protocol/openid-connect/auth?client_id=servilinea&redirect_uri=https%3A//servicioslinea.sic.gov.co/servilinea/serviLineaSSO/%3Ferror%3Dinvalid_request%26error_description%3DMissing%2Bparameter%253A%2Bresponse_type%26state%3De7262550-fef4-4667-9e70-ee9daf4f2c1d&state=0b54c10e-7ddc-424a-960a-142214b747b5&response_mode=fragment&response_type=code&scope=openid&nonce=8f3fb979-9481-4359-810a-693d92d340cc
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https://www.sic.gov.co/sites/default/files/files/pdf/Guia%20SIC%20Tratamiento%20Datos%20Personales%20ComercioElectronico(1).pdf
https://www.sic.gov.co/sites/default/files/files/pdf/Guia%20SIC%20Tratamiento%20Datos%20Personales%20ComercioElectronico(1).pdf
https://www.sic.gov.co/sites/default/files/files/pdf/Guia%20SIC%20Tratamiento%20Datos%20Personales%20ComercioElectronico(1).pdf
https://www.sic.gov.co/sites/default/files/files/pdf/Guia%20SIC%20Tratamiento%20Datos%20Personales%20ComercioElectronico(1).pdf
https://www.sic.gov.co/tema/proteccion-de-datos-personales/decisiones-administrativas
https://www.sic.gov.co/tema/proteccion-de-datos-personales/decisiones-administrativas
https://www.sic.gov.co/tema/proteccion-de-datos-personales/decisiones-administrativas
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Daquelas decisdes destacam-se as
seguintes:

Resolucao 83882, de 15 de novembro de
2018 (LINIO COLOMBIAS.ALS).
https://www.sic.gov.co/sites/default/files/d
ocumentos/082020/Resolucion-83882-de-
15-de-noviembre-de-
2018_LINIO%20COLOMBIA%20S.A.S.pdf

Resolucao 74828, de 17 de dezembro de
2019 (Rappi S.AS.).
https://www.sic.gov.co/sites/default/files/fil
es/Proteccion_Datos/Res%2074828%20del
%2017X112019%20Rappi.pdf

Resolucdo 74519, de 23 de novembro de
2020 (Zoom).
https://www.sic.gov.co/sites/default/files/n
ormatividad/082021/RE74519-2020.pdf
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Resolucdo 53593, de 3 de setembro de
2020 (Google).
https://www.sic.gov.co/sites/default/files/n
ormatividad/082021/RE53593-2020.pdf

TRANSFERENCIA
INTERNACIONAL DE
DADOS PESSOAIS

Marco normativo
regulador

» Lei Estatutaria 1581 de 2012, artigo 26.
= Circular Unica da Superintendencia de Industria y
Comercio, Capitulo Il do Titulo V.

https://www.sic.gov.co/sites/default/files/n
ormatividad/092022/T%C3%ADtulo%20V%
20Versi%C3%B3n%2029-09-2022.pdf

A analise para estabelecer se um pais
oferece um nivel adequado de protecdo de
dados pessoais, para efeitos de realizar
uma transferéncia internacional de dados,
estara orientada a determinar se esse pais
garante a protecdo deles, com base nos
seguintes padrdes: a) Existéncia de normas
aplicaveis ao tratamento de dados
pessoais. b) Consagracao normativa de
principios aplicaveis ao Tratamento de
dados, entre outros: legalidade, finalidade,
liberdade, veracidade ou qualidade,
transparéncia, acesso e circulagao
restringida, seguranca e confidencialidade.
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¢) Consagracao normativa de direitos dos
Titulares. d) Consagracao normativa de
deveres dos Responsaveis e Encarregados.
e) Existéncia de meios e vias judiciais e
administrativas para garantir a tutela
efetiva dos direitos dos Titulares e exigir o
cumprimento da lei. f) Existéncia de
autoridade (s) publica (s) encarregada (s) da
supervisdo do Tratamento de dados
pessoais, do cumprimento da legisla¢ao
aplicavel e da protecao dos direitos dos
titulares, que exerca (n) de maneira efetiva
suas funcgdes.

Por sua vez, a Superintendencia de Industria
y Comercio estabeleceu que os seguintes
paises contam com um nivel adequado de
protecao de dados pessoais: : Alemanha;
Austrélia, Austria; Bélgica; Bulgéria; Chipre;
Costa Rica; Croacia; Dinamarca; Eslovaquia;
Eslovénia; Estbnia; Espanha; Estados
Unidos da América; Finlandia; Francga;
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Grécia; Hungria; Irlanda; Islandia; Italia;
Japao; Letdnia; Lituania; Luxemburgo;
Malta; México; Noruega; Paises Baixos;
Peru; Polbnia; Portugal; Reino Unido;
Republica Tcheca; Republica da Coréia;
Roménia; Sérvia; Suécia e os paises que
foram declarados com o nivel adequado de
protecao pela Comissao Europeia.
Transferéncia de Dados Pessoais a um pais
que ndo conte com nivel adequado.

O paragrafo segundo do artigo 3.2 do
Capitulo Terceiro do Titulo V da Circular
Unica da Superintendencia de Industria y
Comercio afirma o seguinte:

“Quando a Transferéncia de dados
pessoais for realizada em um pais que ndo
esteja dentro dos relacionados no presente
numero, cabera ao Responsavel pelo
tratamento que efetuara a transferéncia
verificar se a operacdo esta compreendida
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dentro de uma das causas de excecdo
estabelecidas no artigo 26 da Lei 1581 de
2012, ou, se esse pais cumpre os padrdes
fixados no numero 3.1 anterior, casos nos
quais podera realizar a transferéncia, ou,
se nao for cumprida nenhuma das
condic¢des anteriores, solicitar a respectiva
declaracdo de conformidade junto a esta
Superintendencia”.

Entdo, se o Responsavel pelo Tratamento,
situado no territério colombiano obteve a
Autorizacdo dos Titulares em concordancia
com o estabelecido no artigo 26 -
autorizacdo expressa e inequivoca para a
transferéncia - aquele pode realizar a
operagao.

Se ndo for cumprida nenhuma das
condicdes, o Responsavel pelo Tratamento
podera solicitar a Declaragao de
Conformidade para a transferéncia

141




N~

PROTEGAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI AL AD’I
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

COLOMBIA

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMAGAO ESCLARECEDORA/

COMPLEMENTAR
internacional de dados pessoais. Para
tanto, aquele devera apresentar uma
peticdo junto a Superintendencia de
Industria y Comercio mediante o correio
eletrénico contactenos@sic.gov.co, na qual
forneca a informacgao contida no “Guia
para Solicitar la Declaracién de
Conformidad sobre Transferencias
Internacionales de Datos Personales”. E
necessario esclarecer que os suportes e
documentos remetidos devem estar
traduzidos para o espanhol.

Este tramite é regido pelo Procedimento
Administrativo Geral estabelecido no
Codigo de Procedimento Administrativo e
do Contencioso Administrativo.
Adicionalmente, é necessario levar em
consideracdo que a Superintendencia esta
facultada para requerer informacdes
adicionais e adiantar as diligéncias que
considere necessarias, tendentes a
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estabelecer o cumprimento dos

orcamentos que requer a viabilidade da

operacao.
Padrdes que O Capitulo Il do Titulo V da Circular Unica da Para mais certeza, a Superintendencia de
reconhecem um Superintendencia de Industria y Comercio estabelece Industria y Comercio publicou em 2021 o
nivel adequado qgue a analise para estabelecer se um pais oferece um | “Guia para la Implementacién del Principio
de nivel adequado de protecdo de dados pessoais, a fim | de Responsabilidad Demostrada en las
protecao de realizar uma transferéncia internacional de dados, | Transferencias Internacionales de Datos

estara orientado a determinar se esse pais garante a | Personales”. Esse documento pode ser
protecao deles, com base nos seguintes padrdes: a) acessado no seguinte link:

Existéncia de normas aplicaveis ao tratamento de https://www.sic.gov.co/sites/default/files/fil
dados pessoais. b) Consagracdao normativa de es/2021/2021%20Gu%C3%ADas%20para%
principios aplicaveis ao Tratamento de dados, entre 20implementaci%C3%B3n%20del%20princi
outros: legalidade, finalidade, liberdade, veracidade Pio%20de%20responsabilidad%20demostr
ou qualidade, transparéncia, acesso e circulagao ada%202021.pdf

restringida, seguranca e confidencialidade. c)
Consagracao normativa de direitos dos Titulares. d)
Consagracao normativa de deveres dos Responsaveis
e Encarregados. e) Existéncia de meios e vias judiciais
e administrativas para garantir a tutela efetiva dos
direitos dos Titulares e exigir o cumprimento da lei. )
Existéncia de autoridade(s) publica(s) encarregada(s)
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COMPLEMENTAR

da supervisao do Tratamento de dados pessoais, do
cumprimento da legislagdo aplicavel e da protecdo
dos direitos dos titulares, que exerca(m) de maneira
efetiva suas fun¢des.

Paises-membros
da ALADI com
grau de protecao
EQUIVALENTE

» México, Peru e Uruguai sdo trés paises que foram
declarados com nivel adequado de prote¢ao de
dados pessoais.

» Brasil e Equador sdo dois paises que poderiam ter
as caracteristicas para serem considerados como
paises com nivel adequado de protecao de dados
pessoais sob os requerimentos do Capitulo Il do
Titulo V da Circular Unica da Superintendencia de
Industria y Comercio.

Consideracoes
que permitem
concluir: “grau de
protecdo NAO
EQUIVALENTE”

Os paises-membros da ALADI com graus de protecao
NAO equivalentes aos da Colémbia apresentam-se
por nao cumprir os requerimentos do Capitulo 11l do
Titulo V da Circular Unica da Superintendencia de
Industria y Comercio. Ou seja, nao cumprem todos os
requisitos descritos a seguir: a) Existéncia de normas
aplicaveis ao tratamento de dados pessoais. b)
Consagracao normativa de principios aplicaveis ao
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Tratamento de dados, entre outros: legalidade,
finalidade, liberdade, veracidade ou qualidade,
transparéncia, acesso e circulagao restringida,
seguranca e confidencialidade. ¢) Consagracao
normativa de direitos dos Titulares. d) Consagracao
normativa de deveres dos Responsaveis e
Encarregados. e) Existéncia de meios e vias judiciais e
administrativas para garantir a tutela efetiva dos
direitos dos Titulares e exigir o cumprimento da lei. f)
Existéncia de autoridade(s) publica(s) encarregada(s)
da supervisao do Tratamento de dados pessoais, do
cumprimento da legislagcdo aplicavel e da protecdo
dos direitos dos titulares, que exerca (m) de maneira
efetiva suas fun¢oes.

A PROTEGCAO DE Dificuldades para

DADOS PESSOAIS NO | sua efetiva
COMERCIO protecdo
ELETRONICO

Devemos levar em conta que antes do surgimento da
internet algumas empresas se domiciliavam em
varios paises para poder empreender negdcios ou
agir em determinado territério. Agora, podem realizar
suas atividades recorrendo ao uso de tecnologias sem
que seja necessaria sua presenca fisica -criando
sociedades ou abrindo estabelecimentos de
comércio, sucursais ou agéncias em cada pais.
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Embora ndo exista presenca fisica, sim existe
presenca tecnoldgica em muitos territérios para
poder coletar, usar ou tratar dados pessoais.

Possiveis Desde 2019, por meio das Recomendacbes Gerais
solugdes as para o Tratamento de Dados na Inteligéncia Artificial
dificuldades da Rede Ibero-Americana de Prote¢ao de Dados
mencionadas Pessoais afirmou-se que “Embora cada dia o mundo

seja mais transfronteirico, global e hiperconectado,
isso ndo significa que as normas nacionais sobre
Tratamento de Dados pessoais hajam desparecido ou
qgue ndo sejam de obrigatdrio cumprimento. Por isso,
para que seu produto ou tecnologia de IA ndo seja
objetado ou questionado juridicamente é muito
relevante que desde o inicio realize um estudo de
risos legais das regulacées nacionais”. E necessario
adequar os marcos normativos a essa realidade
extraterritorial e fortalecer os canais de cooperacao.

NIVEL DE Dos Insuficiente. Os Titulares da informagdo ainda ndo sao
CONHECIMENTO DA | consumidores em completamente cientes de todos os
PROTECAO DE linha direitos que tém em relacdo ao Tratamento
DADOS PESSOAIS de Dados Pessoais. Ou, inclusive, do que

podem exigir aos Responsaveis pelo
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Tratamento. Na Colémbia, os cidadaos sao
muito conscientes dos direitos em relacao
a lei setorial relacionada aos Burds de
crédito. Mas, falta ainda mais consciéncia
de seus direitos no ambito da lei geral.
Das PMEs Insuficiente. O cumprimento do Regime Geral de
Protecdo de Dados Pessoais implica
conhecimentos técnicos e custos para as
PMEs. Desta maneira, a autoridade
identificou a necessidade de seguir
trabalhando para gerar uma maior cultura
de cumprimento por parte das PMEs.

Informacao e Sim. A Superintendencia de Industria y Comercio
capacitacao publicou um “Cuestionario de Diagndstico
orientada para el Cumplimiento de la Ley 1581 de
especificamente 2012 en la MIPYMES”, disponivel no

as PMEs seguinte link:

https://www.sic.gov.co/sites/default/files/fil
es/Nuestra_Entidad/Publicaciones/Cuestio
nario_de_diagnostico para_el cumplimient
o_de la Ley 1581 de 2012 en_las Mipyme

s.pdf

147




PROTEGAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

N~

ALAD’I

COLOMBIA

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMA(;AO ESCLARECEDORA/
COMPLEMENTAR
ACORDOS/TRATADO | Que incluem ou » Convénio de Cooperacdao: com Paraguai. » Com Paraguai: Promover a divulgacao

S

contemplam a
protecao de
dados pessoais

» Memorando de Entendimento: com a Espanha e

com o México.

do direito a prote¢ao de dados de carater
pessoal, velar pela cooperacdo conjunta
em matéria de protecdo de dados
pessoais e ministrar um marco para o
intercambio de conhecimentos técnicos e
melhores praticas.
Com Espanha: Estabelecer as bases da
colaboracdo institucional entre seus
assinantes, com a finalidade de promover
a divulgacao do direito a protecao de
dados de carater pessoal; velar pela
cooperacdo conjunta em matéria de
protecao de dados pessoais e ministrar
um marco para o intercambio de
conhecimentos técnicos e melhores
praticas, que permitam fortalecer as
capacidades técnicas de ambas as partes
relacionadas a aplicacdo da lei em
matéria de protecdo de dados Pessoais.
» Com México: Promover a divulgacao do
direito a protecdo de dados de carater
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pessoal, velar pela cooperacao conjunta

em matéria de protecdo de dados

pessoais e ministrar um marco para o

intercambio de conhecimentos técnicos e

melhores praticas.

Referéncias Ndo ha referéncias concretas.
concretas a
protecao de
dados pessoais

nesses
instrumentos
juridicos
ACOES QUE A ALADI | Para a protecdo Uma valiosa tarefa que na ALADI poderia ser
PODERIA LEVAR de dados pessoais | impulsionada é trabalhar para uma convergéncia
ADIANTE no comércio regulatéria na matéria na regido. Ajudar os estados-
eletrdnico membros para adequar suas normas a padrdes

internacionais. O anterior gera menores barreiras no
comércio, maior integra¢do e menos custos de
transacao para companhias que desejem desenvolver
atividades na economia digital.
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MARCO NORMATIVO | da protecao de » Lei Organica de Protecdo de Dados Pessoais. » http://esacc.corteconstitucional.gob.ec/st
REGULADOR dados » Regulamento a Lei Organica de Prote¢do de Dados orage/api/v1/10_DWL FL/ey]jYX]wZXRhljoi
pessoais Pessoais. cm8iLC]1dWIkljoiOTET1ZTIyMDQtY2Q1Zi00
ZGMzL WFKYTAtNDE1TOTRkKNjgyNTEWLNBk
Zil9

= http://esacc.corteconstitucional.gob.ec/st
orage/api/v1/10_ DWL_FL/ey]iYXIwZXRhljoi
cm8iLCJ1dWIkljoiMGYxZ{liNDctODQzNCO00
ZMEXLTewNDYtN2UyZGVIZDNiNzMzLnBk

Zi|9
ESPECIFICO Nao se dispde. As disposic¢des especificas para o comércio
referido a eletrénico encontram-se incorporadas nas
protecao de normas gerais.
dados pessoais Lei Organica de Protecdo de Dados
no comércio Pessoais:
eletrdnico “Art. 1.- Objeto e finalidade. - O objeto e a

finalidade da presente Lei é garantir o
exercicio do direito a protecao de dados
pessoais, que inclui o acesso e a decisdo
sobre informacdo e dados deste carater,
bem como sua correspondente protecao.
Para esse efeito, regula, prevé e desenvolve
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COMPLEMENTAR
principios, direitos, obriga¢des e
mecanismos de tutela.”
“Art. 2.- Ambito de aplicacdo material. - A
presente Lei sera aplicada ao tratamento
de dados pessoais contidos em qualquer
tipo de suporte, automatizados ou nao,
bem como a toda modalidade de uso
posterior. A lei ndo sera aplicavel a:
a) Pessoas naturais que utilizem estes
dados na realizacao de atividades
familiares ou domésticas;
b) Pessoas falecidas, sem prejuizo do
estabelecido no artigo 28 da presente Lei;
¢) Dados anénimos, enquanto ndo seja
possivel identificar seu titular. Assim que
os dados deixem de estar dissociados ou
de serem andnimos, seu tratamento estara
sujeito ao cumprimento das obrigacdes
desta Lei, especialmente a de contar com
uma base de licitude para continuar
tratando os dados de maneira ndo
andnima ou dissociada;
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d) Atividades jornalisticas e outros
conteudos editoriais;
e) Dados pessoais cujo tratamento esteja
regulado em normas especializadas de
igual ou maior hierarquia em matéria de
gestdo de riscos por desastres naturais; e,
seguranca e defesa do Estado, em
qualquer um destes casos deverdo ser
cumpridos os padrdes internacionais na
matéria de direitos humanos e os
principios desta Lei, e como minimo os
critérios de legalidade, proporcionalidade e
necessidade;
f) Dados ou bases de dados estabelecidos
para a prevencao, investiga¢do, detec¢do
ou processamento de infra¢des penais ou
de execuc¢do de san¢des penais, levado
adiante pelos organismos estatais
competentes em cumprimento de suas
funcdes legais. Em qualquer um destes
casos deverao ser cumpridos os padrdes
internacionais em matéria de direitos
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humanos e os principios desta Lei, e como
minimo os critérios de legalidade,
proporcionalidade e necessidade; e

g) Dados que identificam ou tornam
identificaveis pessoas juridicas.”

ORGAO/ENTIDADE/

Efetivamente

Superintendencia de Proteccion de Datos.

Até a presente data a entidade ndo conta

AGENCIA/ criado e com uma pagina web.

INSTITUICAO implementando

ESPECIFICA EM suas fungdes e

MATERIA DE objetivos.

PROTECAO DE

DADOS PESSOAIS

PUBLICIDADE E Site Nao se dispde. No Equador foi emitida a Lei Organica de

DIVULGACAO especifico e protecdo de Dados Pessoais em 26 de maio
centralizado em de 2021, mediante a qual é criada uma
matéria de entidade autbnoma denominada

protecao de
dados pessoais

Superintendencia de Proteccion de Datos
como um 6rgao de controle e vigilancia
encarregado de garantir a todos os
cidadaos a protecdo de seus dados
pessoais, no entanto, isto requeria que
fosse nomeado o primeiro titular da
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Superintendencia conforme o processo
estabelecido na Constituicdo da Republica
do Equador. Uma vez finalizado o processo
de selecdo do titular da Superintendencia de
Proteccion de Datos, em 23 de abril del 2024
a Asamblea Nacional del Ecuador posicionou
como o primeiro Superintendente desta
nova instituicdo o Dr. Fabrizio Peralta Diaz,
ndo obstante, atualmente a instituicao
encontra-se em processo de criagdo
institucional visto que a designac¢do de sua
autoridade é recente e para seu
funcionamento requer o orcamento
necessario para sua consolidagao.

CONSULTAS Possibilidade de Nao. No Equador foi emitida a Lei Organica de
consultar sobre o protecdo de Dados Pessoais em 26 de maio
alcance das de 2021, mediante a qual é criada uma
normas e entidade autdnoma denominada
mecanismos Superintendencia de Proteccion de Datos
vinculados a como um érgao de controle e vigilancia
protecdo de encarregado de garantir a todos os
dados pessoais cidadaos a protec¢do de seus dados
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pessoais, no entanto, isto requeria que
fosse nomeado o primeiro titular da
Superintendencia conforme o processo
estabelecido na Constituicdo da Republica
do Equador. Uma vez finalizado o processo
de selecdo do titular da Superintendencia de
proteccion de Datos, em 23 de abril de 2024
a Asamblea Nacional del Ecuador posicionou
como o primeiro Superintendente desta
nova instituicao o Dr. Fabrizio Peralta Diaz,
no entanto, atualmente a instituicdo
encontra-se em processo de criagdo
institucional visto que a designac¢do de sua
autoridade é recente e para seu
funcionamento requer o orcamento
necessario para sua consolidagao.

Em virtude do indicado, ao nao estar
consolidada a Superintendencia de
Proteccion de Datos, ndo € possivel dirigir
consultas em matéria de protecdo de
dados pessoais, visto que é o unico 6rgao
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competente para emitir critérios nesta
matéria conforme estabelecido pela Lei
organica de Protecdo de Dados Pessoais do
Equador.

Canais mediante
os quais podem
ser realizadas as
consultas

Nao se informa.

Canal mais
utilizado

Nao se informa.

Tipos de
consultas mais
recorrentes
vinculadas a
protecao de
dados pessoais no
comeércio
eletronico

Ndo existe a possibilidade de fazer consultas.

DENUNCIAS

Possibilidade de
fazer dendncias
em

matéria de

Sim.
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protecao de
dados pessoais
Canais mediante | A Superintendencia de Proteccion de Datos que € o

os quais podem 6rgdo que por disposicdo da Lei da Lei Organica de
ser realizadas Prote¢do de Dados Pessoais deve receber as queixas
denuncias nesta matéria atualmente encontra-se em um
processo de criagcdo institucional, visto que sua
maxima autoridade teve recentemente a posse em
23 de abril do ano 2024.

Cabe indicar que sem prejuizo das denuncias que se
apresentem a Superintendencia de Proteccion de Datos
no futuro, caso se configurem delitos como a viola¢ao
da intimidade, revelacao ilegal de bases de dados ou
interceptacdo ilegal de dados ao amparo do Cédigo
Organico Integral Penal equatoriano, a pessoa pode
apresentar uma denuncia perante a Fiscalia General
del Estado para o processo e a aplica¢do da sancdo
correspondente.

Canal mais Nao se informa.

utilizado
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vinculadas a
protecdo de
dados pessoais no
comércio
eletrdnico

nesta matéria, atualmente encontra-se em um
processo de cria¢ao institucional, visto que sua
maxima autoridade foi recentemente posicionada em
23 de abril do ano 2024.

Cabe indicar que, sem prejuizo das denuncias
apresentadas a Superintendencia de Proteccion de
Datos no futuro, caso se configurem delitos como a
violacao da intimidade, revelacao ilegal de bases de
dados ou interceptacao ilegal de dados ao amparo do
Cédigo Organico Integral Penal equatoriano, a pessoa
pode apresentar uma denuncia junto a Fiscalia
General del Estado para o processo e a aplicacdo da
san¢ao correspondente.

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMA(;AO ESCLARECEDORA/
COMPLEMENTAR
Tipos de A Superintendencia de Proteccion de Datos que é o
dendncias mais 6rgdo que por disposicdo da Lei da Lei Organica de
recorrentes Prote¢do de Dados Pessoais deve receber as queixas

Ac¢des concretas
para evitar ou
diminuir as
situacoes
denunciadas

A Superintendencia de Proteccion de Datos, que € o
orgdo que por disposicdo da Lei da Lei Organica de
Prote¢do de Dados Pessoais deve receber as queixas
nesta matéria, atualmente se encontra em um
processo de cria¢do institucional, visto que sua
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maxima autoridade foi posicionada recentemente em
23 de abril do ano 2024.

Cabe indicar que sem prejuizo das denuncias que se
apresentem junto a Superintendencia de Proteccion de
Datos no futuro, caso se configurem delitos como a
violacao da intimidade, revelacdo ilegal de bases de
dados ou interceptacdo ilegal de dados ao amparo do
Cédigo Organico Integral Penal equatoriano, a pessoa
pode apresentar uma denuncia junto a Fiscalia
General del Estado para o processo e a aplicacdo da
san¢ao correspondente.

TRANSFERENCIA Marco normativo | Lei Organica de Protecdo de Dados Pessoais - A transferéncia internacional de dados
INTERNACIONAL DE | regulador “CAPITULO IX -TRANSFERENCIA OU COMUNICACAO pessoais no Equador esta sujeita as
DADOS PESSOAIS INTERNACIONAL DE DADOS PESSOAIS” disposicBes da Lei Organica de Protec¢do de

Dados Pessoais, a qual em seu capitulo IX
determina as condi¢fes e os requisitos que
devem ser cumpridos. Entre algumas das
condic¢des estabelecidas pela norma
ibidem esta:
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. Podem ser transferidos dados a

outros paises quando haja o

consentimento expresso e informado dos

titulares.

. O pais de transferéncia deve
oferecer um nivel adequado de protecao
dos dados pessoais, similar ao
contemplado na legislacao equatoriana.

. Em alguns casos requere-se contar
com a autorizacdo prévia da
Superintendencia de Proteccion de Datos del
Ecuador.

. A LOPDP adicionalmente contempla
Casos excepcionais nos quais pode ver uma
transferéncia internacional como no caso
de interesse publico, colaboracdo judicial
internacional, cooperacdo dentro da
investigacdo de infracbes ou cooperacgao
internacional entre Estados, entre outros.
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De igual forma naqueles casos nos quais
um pais ou organizag¢ao internacional ndo
cumpra um nivel adequado de protecdo
conforme os principios, direitos e
obrigacfes desenvolvidos na legislacdo
equatoriana, a Autoridad de Proteccion de
Datos Personales procedera a emitir a
correspondente resolu¢ao de nao
adequacdo, a partir da qual ndo
procederdo transferéncias de dados
pessoais, salvo que operem outros
mecanismos de transferéncia conforme a
norma ibidem.

Padroées que
reconhecem um
nivel adequado
de

protecao

O artigo 73 do Regulamento da Lei Organica de
Protecdo de Dados Pessoais do Equador estabelece
os Critérios de padrdes de nivel adequado de
protecao que cito a seguir:

“Art. 73.- Critérios de padrdes de nivel adequado de
protecdo. - Para determinar se um pais, organizacdo
ou pessoa juridica possui um nivel adequado de
protecao de dados serdo levados em conta os
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seguintes critérios, sem prejuizo de outros que possa
definir a Autoridade de Prote¢do de Dados:

1. A legislacdo nacional e normas setoriais do pais,
que tenham incidéncia em matéria de protecdo de
dados pessoais;

2. Alegislacdo em matéria de seguranca nacional,
publica e, em geral, aquela vinculada a defesa e
seguranca do Estado, bem como a legisla¢ao penal.
Nestas matérias devera ser colocada especial énfase
na revisdo das disposi¢des que habilitem o acesso a
dados pessoais por parte das autoridades desse pais,
organizacdo ou pessoa juridica;

3. As normas sobre transferéncias ulteriores de
dados pessoais a terceiros paises, organiza¢des ou
pessoas juridicas;

4. Ajurisprudéncia vinculada a protecdo de dados
pessoais;

5. O reconhecimento de direitos e os mecanismos
para seu exercicio em favor dos titulares de dados
pessoais;
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6. O estabelecimento de deveres e obrigacdes dos
responsaveis e encarregados do tratamento de
dados pessoais;

7. A existéncia de uma autoridade de protec¢do de
dados pessoais que seja independente e que tenha
competéncias de controle e vigilancia do
cumprimento das normas em matéria de protecao de
dados pessoais, bem como de sancdo no caso de
infracdes nesta matéria. Devera, ainda, prestar
assisténcia e assessoria aos titulares e cooperacdo
internacional com outras autoridades; e,

8. Os compromissos internacionais assumidos pelo
pais, organizacdo ou pessoa juridica quanto a matéria
de protecdo de dados pessoais”.

Paises-membros | Faculdade exclusiva que corresponde a

da ALADI com Superintendencia de Proteccion de Datos, que esta em
grau de protecao | processo de consolidagdo.

EQUIVALENTE
Consideragoes Quanto a esta pergunta, ao amparo do artigo 73 do
que permitem Regulamento a Lei Organica de Protecdo de Dados
concluir: “grau de | Pessoais do Equador, poderia ser concluido que um
protecdo NAO
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EQUIVALENTE" pais tem niveis equivalentes de prote¢do quando nao
cumpridos os seguintes critérios:

“Art. 73.- Critérios de padrdes de nivel adequado de
protecdo. - Para determinar se um pais, organizacao
ou pessoa juridica possui um nivel adequado de
protecao de dados serdo levados em conta os
seguintes critérios, sem prejuizo de outros que possa
definir a Autoridade de Protecdo de Dados:

1. Alegislacao nacional e normativa setorial do pais,
gue tenha incidéncia em matéria de protecdo de
dados pessoais;

2. Alegislacdo em matéria de seguranca nacional,
publica e, em geral aquela relacionada a defesa e
seguranca do Estado, bem como a legisla¢ao penal.
Nestas matérias devera ser especialmente enfatizada
a revisdo das disposi¢des que habilitem o acesso a
dados pessoais por parte das autoridades desse pais,
organizac¢ao ou pessoa juridica;

3. As normas sobre transferéncias ulteriores de
dados pessoais a terceiros paises, organizacdes ou
pessoas juridicas;
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4. Ajurisprudéncia vinculada a protecao de dados
pessoais;

5. O reconhecimento de direitos e os mecanismos
para seu exercicio em favor dos titulares de dados
pessoais;

6. O estabelecimento de deveres e obrigacSes dos
responsaveis e encarregados do tratamento de
dados pessoais;

7. A existéncia de uma autoridade de protec¢do de
dados pessoais que seja independente e que tenha
competéncias de controle e vigilancia do
cumprimento das normas em matéria de protecao de
dados pessoais, bem como de sancao no caso de
infracdes nesta matéria. Devera, ainda, prestar
assisténcia e assessoria aos titulares e cooperacao
internacional com outras autoridades; e,

8. Os compromissos internacionais assumidos pelo
pais, organiza¢do ou pessoa juridica quanto a matéria
de protecdo de dados pessoais”.

A PROTEGCAO DE
DADOS PESSOAIS NO

Dificuldades para
sua efetiva
protecao

Entre algumas dificuldades que podem se apresentar:
* A obten¢do do consentimento expresso e informado
dos usuarios para seu tratamento posterior.
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COMERCIO * Os problemas para demonstrar a transparéncia nos
ELETRONICO processos de recopilacdo e uso dos dados pessoais.

+ Os problemas para garantir o exercicio de direitos
de acesso, retificacdo, oposicdo ou eliminacdo dos
dados pessoais dos usuarios.

* As dificuldades para adaptar os sistemas as
diferentes normas regulatérias em matéria de
protecao de dados pessoais nas diferentes
jurisdicdes.

* Os problemas para manter atualizados os sistemas
informaticos e as novas ameacas que podem surgir
no ciberespaco.

* As dificuldades que podem surgir durante a
transmissdo, recebimento e armazenamento dos
dados pessoais em linha.

Possiveis Entre algumas das alternativas poderiam ser
solugdes a sugeridas as seguintes:

dificuldades « Utilizar técnicas de cifragem para proteger os dados
mencionadas pessoais

* Implementar protocolos de seguranca e manter um
sistema de gestdo da seguranca da informacao.
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* Obter o consentimento informado dos usuarios
divulgando o uso e os tratamentos ulteriores que
serdo realizados, dando as op¢bes para que possam
revogar o consentimento.

* Implementar e manter publicadas as politicas de
protecao de dados pessoais que devem ser claras e
transparentes.

* Levar adiante processos de auditoria e avalia¢bes de
seguranca de maneira recorrente.

* Assinar acordos de confidencialidade com todas as
pessoas envolvidas no ciclo de vida do dado.

* Implementar programas de gestao de incidentes de
seguranca.

* Dependendo da dimensdo das empresas, designar
um Delegado em Protecdo de Dados Pessoais.

« Cumprir as regulac8es estabelecidas na Lei organica
de Protecao de Dados Pessoais ou normas similares
dependendo da jurisdicao.

* Realizar capacitac®es periodicas para o pessoal
participante no comércio eletrénico para
conscientizar sobre esta tematica.
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* Realizar relatoérios de gestao do risco e avaliagbes de
impacto para a implementacao das medidas de
seguranca conforme o tratamento de dados pessoais
levado adiante.
NIVEL DE Dos Suficiente/Adequado. A consciéncia dos consumidores em linha,

pode-se dizer, é adequada, em razao de
que existem varios casos em nivel
internacional que geraram uma
preocupacdo pela privacidade dos dados
pessoais como é o caso de Cambridge
Analytica mediante a qual Facebook teve de
cancelar uma multa recorde por mas
praticas na gestao da seguranca dos dados
dos usuarios.

Ademais, muitos paises como o Equador
implementaram regulacdes para o
tratamento dos dados pessoais como a
expedicdo de leis que garantem os direitos
dos usuarios e permite conhecer a forma
na qual podem tornar efetivos seus
direitos e as obrigacfes que 0s
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responsaveis pelo tratamento de dados
pessoais devem cumprir .

Assim também, parte importante destes
processos tem sido a conscientizacao e a
capacita¢ao que levam adiante muitas
instituicBes do Estado quanto a forma na
qual os consumidores podem proteger
seus dados pessoais.

Sem prejuizo disso, ainda ha fatores como
falta de responsabilidade ou leitura das
condic¢des de determinados servicos que
dependem dos consumidores no momento
que entregam seus dados pessoais em
transacdes em linha, para evitar um mau
uso de sua informacgao pessoal.

Das PMEs

No caso do Equador, para emitir um critério quanto a
esta pergunta deveria ser considerado um indice de
cumprimento da Lei Organica de Protecdo de Dados
Pessoais vigente desde 26 de maio de 2021, no
entanto, a DINARP quanto a suas competéncias e
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faculdades somente regula o marco da
interoperabilidade em entidades que fazem parte da
Administra¢do Publica na atualidade, portanto, ndo
pode emitir uma resposta a pergunta apresentada ao
nao ter o controle ou a supervisao da implementacdo
da LOPDP nas PMEs.

Informacao e Ainda ndo ha capacitacao especifica para PMEs em
capacitacgao matéria de protecdo de dados.
orientada
especificamente
as PMEs
ACORDOS/TRATADO | Que incluem ou » Resolucdo 45/95, de 14 de dezembro de 1990, da
S contemplam a Organizacao das Nacbes Unidas adota principios
protecao de reitores para a regulamentacdo dos ficheiros
dados pessoais computadorizados de dados pessoais, garantias

minimas que deverdo ser previstos em legislacdes
nacionais para tornar efetivo este direito

» Os Padrdes de Protecdo de Dados Pessoais para os
Estados Ibero-Americanos emitidos pela Rede Ibero-
Americana de Prote¢do de Dados em 20 de junho de
2017.
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» O "Principios atualizados sobre a privacidade e a
protecdo de dados pessoais” expedidos em 09 de
abril de 2021 pelo Comité Juridico Interamericano
(1), 6rgao consultivo da Organizacdo de Estados

Americanos (OEA).

Referéncias Dos corpos legais anteriormente descritos nao
concretas a emanam disposicdes especificas para o que
protecdo de corresponde ao comércio eletrénico, no entanto,
dados pessoais emitem as diretrizes e os principios que regem o
nesses tratamento dos dados pessoais que sdo canalizadas
instrumentos mediante os instrumentos juridicos pertinentes.
juridicos

ACOES QUE A ALADI | Para a protecdo Quanto a colaboracao da ALADI, podem ser sugeridas

PODERIA LEVAR de dados pessoais | as seguintes acdes:

ADIANTE no comércio * Dentro do site da ALADI poderiam ser publicados
eletrdnico links as principais normas regulatérias de cada pais

que regulam a protecdo de dados pessoais para que
sejam conhecidas por todos os consumidores e
fornecedores de bens e servicos a fim de conhecer a
forma na qual esta regulada a protecdo de dados
pessoais em cada pais e junto a que autoridades
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deve-se proceder com a apresenta¢ao de queixas ou
denuncias em caso de viola¢8es da privacidade.

« Cominar para o cumprimento das regula¢des de
protecdo de dados pessoais de cada pais envolvido.
* Emitir diretrizes com respeito ao uso de protocolos
de transferéncia segura para proteger os dados
pessoais durante as transferéncias internacionais.

* Gerar um projeto de capacitacao em linha para os
fornecedores e consumidores sobre o marco da
protecao de dados pessoais no comércio eletrénico
internacional e que se encontre de forma
permanente.

* Estabelecer lineamentos minimos que deveriam
contemplar as politicas de privacidade no ambito do
comércio eletrénico em nivel internacional.
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MARCO NORMATIVO
REGULADOR

da protecao de
dados
pessoais

Nao se dispde.

Tem existido a lei N° 1682/2001 “Que
regulamenta a Informacdo de Carater
Privado”, que atualmente ndo se encontra
vigente porque foi sendo derrogada por
diferentes normas, ainda assim, estd
vigente a Lei N° 6534/ 2020 “De protecao de
dados crediticios”.

Atualmente existe um projeto de Lei de
Protecdo de Dados Pessoais, que esta em
estudo na Cdmara de Diputados, cujo link
para seu acompanhamento é o seguinte:
https://silpy.congreso.gov.py/web/expedie
nte/123459

ESPECIFICO
referido a
protecao de
dados pessoais
no comeércio
eletronico

Nao se dispde.

» Lei N° 4868/2013 “De Comeércio
Eletrdnico”: Art. 6, inc. e) “Restricdes”; Art.
7, inc. b) “Informacdo”; Art. 36, inc. )
“InfracBes muito graves”.

» Decreto Regulamentar da Lei de
Comércio Eletronico N° 1165/2014: Art. 11
“Dever de informar e protecdo de dados”;
Art. 13 “Consentimento expresso”.
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» Lei N° 7120/2023 “Que aprova o Acordo
de Comércio Eletrébnico no ambito do
MERCOSUL": Art. 6 “De Protec¢do de Dados
Pessoais”.

ORGAO/ENTIDADE/

Efetivamente

Nao se dispde.

No projeto de lei atual,

AGENCIA/ criado e https://silpy.congreso.gov.py/web/expedie

INSTITUICAO implementando nte/123459 esta previsto.

ESPECIFICA EM suas funcdes e

MATERIA DE objetivos.

PROTECAO DE

DADOS PESSOAIS

PUBLICIDADE E Site Nao se dispde. No projeto atual esta prevista a criacao de

DIVULGACAO especifico e um oOrgao especializado, pelo que uma vez
centralizado em sancionada a lei e criado o érgao serdo
matéria de previstos 0s canais necessarios para
protecao de gestdes e consultas na matéria.
dados pessoais

CONSULTAS Possibilidade de Ndo se informa. » Quanto a consultas sobre a protecdo de

consultar sobre o
alcance das
normas e

dados pessoais no ecossistema do
comércio eletronico, enquadrados nos
artigos citados anteriormente, qualquer
pessoa pode recorrer a Direccion General
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mecanismos
vinculados a
protecao de
dados pessoas

de  Comercio  Electrénico, a web
https://www.acraiz.gov.py/ ou ao correio:

info-dgce@mic.gov.py

Com respeito a consultas sobre a Lei de
Protecdo de Dados Pessoais Crediticios
pode-se recorrer a pagina da SEDECO
https://sedeco.gov.py/index.php ou ao
correio consultas@sedeco.gov.py
Quanto a consultas gerais sobre Protecao
de Dados Pessoais, como respondemos
nos itens anteriores, ainda ndo ha um
orgdo especializado na matéria.

Canais mediante
os quais podem
ser efetuadas as

Nao se informa.

consultas

Canal mas Nao se informa.

utilizado

Tipos de = Com respeito a mensagens e correios nao
consultas mais solicitados.

recorrentes

vinculadas a
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protecao de = Com respeito a liga¢bes para oferecer produtos de
dados pessoais no | empresas de telefonia da qual ndo é cliente o
comércio reclamante.
eletrdnico » Com respeito a utilizacdo de dados de cartdes de
crédito por um terceiro.
DENUNCIAS Possibilidade de | Sim.

fazer denuncias
em

matéria de
protecao de
dados pessoais

Canais mediante
os quais pode-se

Nao se informa.

Com respeito a denuncias sobre a Lei de
Protecdo de Dados Pessoais Crediticios,

efetuar pode-se recorrer ao seguinte link
denuncias https://sedeco.gov.py/index.php/noticias/le
y-de-proteccion-de-datos-personales-
crediticios,
que pertence a SEDECO, no mesmo se
encontra um formulario de denudncia.
Canal mais N&o se informa.
utilizado
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Tipos de = Com respeito a mensagens e correios nao
dendncias mais solicitados.
recorrentes = Com respeito a liga¢es para oferecer produtos de

vinculadas a
protecdo de
dados pessoais no
comércio
eletrdnico

empresas de telefonia da qual nao é cliente o
reclamante.

» Com respeito a utilizacdo de dados de cartdes de
crédito por um terceiro.

Acdes concretas
para evitar ou
diminuir as
situacoes
denunciadas

No caso da Direccion de Comercio Electrénico, nao se
recebem “denuncias”, mas sim reclamac¢des. No caso
de receber reclamacdes com respeito a mensagens,
correios ou ligacBes de servicos ndo solicitados,
deriva-se a SEDECO, levando em conta que pela Lei
N° 5830/2017 - Registro Nacional “Ndo Incomodar”,
essa instituicdo € a encarregada de canalizar as
denuncias com respeito a isso, 0 usuario acessa o
seguinte link para solicitar seu registro ou denudncia
https://nomolestar.sedeco.gov.py/

TRANSFERENCIA
INTERNACIONAL DE
DADOS PESSOAIS

Marco normativo
regulador

Ndo se dispde.

Atualmente ndo existem normas a esse
respeito, nao obstante, em todas as
negociacbes internacionais da qual é
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participe o Paraguai, esta previsto um
capitulo ou artigo sobre isso.

Padroes que
reconhecem um
nivel adequado
de

Ndo existemn normas.

protecao
Paises-membros | Embora o Paraguai compartilhe alguns principios
da ALADI com comuns, a equivaléncia na protecao de dados

grau de protecao
EQUIVALENTE

dependera de uma analise mais detalhada de cada
legislacao e sua aplicacdo na pratica, levando em
conta que o Paraguai ndo possui normas a esse
respeito.

Consideragoes
que permitem
concluir: “grau de
protecdo NAO
EQUIVALENTE”

Levando em conta que ndo existem normas internas
a esse respeito, ndo é possivel responder a pergunta.

A PROTEGCAO DE

COMERCIO
ELETRONICO

DADOS PESSOAIS NO

Dificuldades para
sua efetiva
protecao

No Paraguai, a protecdo de dados pessoais no
contexto do comércio eletrénico enfrenta varias
dificuldades, entre as quais se destacam:
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= Marco legal insuficiente: embora existam normas
que fazem referéncia a protecdo de dados, elas
podem nao ser suficientemente especificas ou
robustas para abordar os desafios do comércio
eletrénico.

= Falta de conscientiza¢do: muitos consumidores e
empresas nao estdo completamente informados
sobre seus direitos e obrigacdes em relacdo a
protecao de dados, o que pode levar a praticas
inseguras.

= Desigualdade no acesso a tecnologia: Nem todos os
segmentos da populacdo tém o mesmo acesso a
tecnologia, o que pode resultar em uma falta de
protecao adequada para determinados grupos

vulneraveis.
Possiveis Estas dificuldades requerem atencdo e esforco
solucdes as conjunto entre o governo, as empresas e a sociedade
dificuldades civil para melhorar a protecdo de dados pessoais no
mencionadas comércio eletrénico no Paraguai, sobretudo, existe a
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necessidade de contar com normas especificas e um
orgdo especializado.

NIVEL DE Dos Insuficiente. O nivel de conhecimento dos consumidores
CONHECIMENTO DA | consumidores em em linha no Paraguai sobre a protecdo de
PROTECAO DE linha seus dados pessoais € considerado
DADOS PESSOAIS insuficiente por varias razdes:

e Falta de educacdo e capacitacdo: Nao
existem programas sistematicos de
educacdao sobre direitos digitais e
protecdo de dados nas escolas ou
colégios, o que limita a compreensao
geral sobre o tema.

e Desinformacdo: Muitos consumidores
podem ndo estar ao tanto das leis
existentes que protegem seus dados,
nem dos direitos que lhes assistem no
entorno digital.

e Complexidade da informacdo: a
terminologia e os conceitos relacionados
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a protecdo de dados podem ser técnicos

e dificeis de entender para o publico

geral, o que dificulta a assimilacdo da

informacao.

e Uso generalizado de plataformas sem ler
termos: Muitos usuarios aceitam o0s
termos e condi¢des das plataformas em
linha sem |é-los, o que significa que nao
sdo conscientes de como serdo
gerenciados seus dados.

¢ Desigualdade no acesso a tecnologia: as
brechas digitais podem afetar o nivel de
conhecimento, visto que aqueles com
menos acesso a tecnologia podem estar
menos informados sobre  praticas
seguras em linha.

e Cultura digital emergente: a adocdo
rapida de tecnologias digitais no Paraguai
pode haver superado a capacidade dos
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consumidores  para adaptar-se e
entender as implicacbes de seu uso.

¢ Falta de incentivos para informar-se: Sem
uma percepcdo clara de risco ou
consequéncias, muitos consumidores
podem ndo sentir a necessidade de
informar-se sobre a prote¢do de seus
dados.

Estas raz8es contribuem para um entorno
onde os consumidores podem ser
vulneraveis a abusos e viola¢des de seus
dados pessoais, 0 que ressalta a
necessidade de iniciativas de
conscientiza¢do e educagao neste ambito.

Das PMEs

Suficiente/Adequado.

Atualmente, o Ministerio de Industria y
Comercio, mediante o Viceministerio de
MIPMEs, executa programas destinados a
empoderar as MPMEs. Isto inclui uma maior
capacitagdo no ambito do comércio
eletrénico.
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Informacao e Nao dispdem de mecanismos de informacdo e de
Capacitacao capacitacao.
orientada
especificamente
a
as PMEs
ACORDOS/TRATADO | Queincluem ou = Acordo de Comércio Eletrénico no ambito do
S contemplam a MERCOSUL.
protecao de » Acordo de Reconhecimento Mutuo de Assinaturas
dados pessoais Digitais do MERCOSUL.
» Acordo sobre o Espaco Econdmico Comum
(MERCOSUL).
» Convencdo Americana sobre Direitos Humanos
(CADH).
» Convencdo sobre os Direitos da Crianca.
= Acordo Comercial entre Chile e Paraguai.
» Acordo MERCOSUL-CINGAPURA.
» Declaracdo de Principios sobre a Protecao de
Dados Pessoais no Ambito da Integracdo Regional.
» Declaracdo especial dos presidentes do
MERCOSUL sobre democracia e a integridade da
informagao em entornos digitais.
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» Acordo de Livre Comércio com a Unido Europeia.
Referéncias » Acordo de Comércio Eletrénico no ambito do
concretas a MERCOSUL.
protecdo de » Acordo de Reconhecimento Mutuo de Assinaturas
dados pessoais Digitais do MERCOSUL.
nesses = Acordo MERCOSUL-CINGAPURA.
instrumentos » Declaracdo especial dos Presidentes do
juridicos MERCOSUL sobre democracia e integridade da

informacdo em entornos digitais.
ACOES QUE A ALADI | Para a protecdo A ALADI (Associacao Latino-Americana de Integracao)

PODERIA LEVAR de dados pessoais | poderia colaborar nas a¢des relacionadas a protec¢ao
ADIANTE no comércio de dados pessoais no comércio eletrénico de varias
eletrénico maneiras:

» (Capacitacao e Assessoria: Oferecer programas de
capacitacdo e assessoria aos governos sobre as
melhores praticas na gestao de dados pessoais,
bem como sobre as implicacdes legais do
comeércio eletrdnico.

» Fomento da Cooperacdo Internacional: Promover
a cooperagao entre 0s paises-membros para o
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intercambio de informacdo e experiéncias sobre a
protecdo de dados, bem como a implementacao
de politicas efetivas.

» Criacdo de um Sistema de Supervisdo: Estabelecer

um sistema de supervisdo e monitoramento que
permita avaliar o cumprimento das normas de
protecao de dados no comércio eletrénico e
garantir a transparéncia nas praticas comerciais.

» Pesquisa e Desenvolvimento: Fomentar a pesquisa

sobre tendéncias e desafios na protecdo de dados
pessoais no comércio eletronico, bem como em
tecnologias emergentes que possam impactar
nesta area.

» Ao implementar estas a¢8es, a ALADI poderia
contribuir significativamente para fortalecer a
confianga no comércio eletrénico na regiao,
protegendo os direitos dos consumidores e
promovendo um entorno de negdcios mais seguro
e sustentavel.
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MARCO NORMATIVO | da protecao de » Lei N° 29733 “Lei de protecdo de dados pessoais”. » Lei N°29733:
REGULADOR dados » Decreto Supremo N° 003-2013-JUS. “Regulamento https://spij.minjus.gob.pe/spij-ext-
pessoais da Lei N° 29733, Lei de Protec¢do de Dados web/#/detallenorma/H1034642
Pessoais”. . Decreto Supremo N° 003-2013-JUS:

https://spij.minjus.gob.pe/spij-ext-
web/#/detallenorma/H1075450

ESPECIFICO Nao se dispde. Cabe precisar que a nossa Lei e

referido a Regulamento ndo tém disposi¢bes
protecao de especificas sobre comércio eletrénico, por
dados pessoais isso é feita a precisdo dos artigos que

no comércio devem cumprir-se no momento de efetuar
eletrdnico 0 comércio eletronico.

Lei N° 29733, Lei de Protecao de Dados
Pessoais:

“Artigo 2. Definicdes

Para todos os efeitos da presente Lei,
entende-se por:

19. Tratamento de dados pessoais
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Qualquer operag¢ao ou procedimento
técnico, automatizado ou ndo, que permite
a recopilacgao, registro, organizacao,
armazenamento, conservacao, elaboracao,
modificacdo, extra¢do, consulta, utilizacao,
bloqueio, supressdo, comunicac¢do por
transferéncia ou por divulgacdo ou
qualquer outra forma de processamento
que facilite o acesso, correlagao ou
interconexao dos dados pessoais.”

“Artigo 5. Principio de consentimento
Para o tratamento dos dados pessoais
deve mediar o consentimento de seu
titular.”

“Artigo 6. Principio de finalidade

Os dados pessoais devem ser recopilados
para uma finalidade determinada, explicita
e licita. O tratamento dos dados pessoais
ndo deve estender-se a outra finalidade
gue nado haja sido a estabelecida de
maneira inequivoca como tal no momento
de sua recopilacdo, excluindo os casos de
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atividades de valor historico, estatistico ou
cientifico quando for utilizado um
procedimento de dissociacdo ou
anonimizagdo.”

“Artigo 7. Principio de proporcionalidade
Todo tratamento de dados pessoais deve
ser adequado, relevante e ndo excessivo a
finalidade para a que eles tivessem sido
recopilados.”

“Artigo 11. Principio de nivel de protecao
adequado

Para o fluxo transfronteirico de dados
pessoais, deve ser garantido um nivel
suficiente de protec¢do para os dados
pessoais que sejam tratados ou, pelo
menos, equiparavel ao previsto por esta Lei
ou pelos padrdes internacionais na
matéria.”

“Artigo 15. Fluxo transfronteirico de
dados pessoais

O titular e o encarregado de tratamento de
dados pessoais devem realizar o fluxo
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transfronteirico de dados pessoais
somente se o pais destinatario mantém
niveis de protecdo adequados conforme a
presente Lei. Caso o pais destinatario ndo
conte com um nivel de protecao adequado,
o emissor do fluxo transfronteirico de
dados pessoais deve garantir que o
tratamento dos dados pessoais seja
efetuado conforme disposto pela presente
Lei. Nao se aplica o disposto no segundo
paragrafo nos seguintes casos:

1. Acordos no ambito de tratados
internacionais sobre a matéria nos quais a
Republica do Peru seja parte.

2. Cooperacdo judicial internacional.

3. Cooperacdo internacional entre
organismos de inteligéncia para a luta
contra o terrorismo, trafico ilicito de
drogas, lavagem de ativos, corrupcdo,
trafico de pessoas e outras formas de
criminalidade organizada.
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4. Quando os dados pessoais sejam
necessarios para a execug¢ao de uma
relacdo contratual na que o titular de
dados pessoais seja parte, incluindo o
necessario para atividades como a
autentica¢do de usuario, melhora e
suporte do servi¢co, monitoramento da
qualidade do servico, suporte para a
manutencdo e faturamento da conta e
aquelas atividades que o manejo da
relacdo contratual requeira.

5. Quando se trate de transferéncias
bancarias ou bolsistas, em relacao as
transacdes respectivas e conforme a lei
aplicavel.

6. Quando o fluxo transfronteirico de
dados pessoais for realizado para a
protecao, prevencao, diagndstico ou
tratamento médico ou cirurgico de seu
titular; ou quando seja necessario para a
realizagdo de estudos epidemiolégicos ou
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analogos, desde que sejam aplicados
procedimentos de dissociacao adequados.
7. Quando o titular dos dados pessoais
haja dado seu consentimento prévio,
informado, expresso e inequivoco.

8. Outros que estabeleca o regulamento da
presente Lei, conforme disposto no artigo
12”7

“Artigo 18. Direito de informacao do
titular de dados pessoais

O titular de dados pessoais tem direito a
ser informado de forma detalhada,
simples, expressa, inequivoca e antes de
sua recopilagdo, sobre a finalidade para a
qual seus dados pessoais serdo tratados;
0S quais sdao ou podem ser seus
destinatarios, a existéncia do banco de
dados em que serdo armazenados, bem
como a identidade e domicilio de seu
titular e, se for o caso, do ou dos
encarregados do tratamento de seus
dados pessoais; o carater obrigatério ou
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facultativo de suas respostas ao
questionario que lhe seja proponha, em
especial quanto aos dados sensiveis; a
transferéncia dos dados pessoais; as
consequéncias de fornecer seus dados
pessoais e de sua negativa de fazé-lo; o
tempo durante o qual sejam conservados
seus dados pessoais; e a possibilidade de
exercer os direitos que a lei lhe concede e
0S meios previstos para tanto.

Se os dados pessoais sao recolhidos em
linha mediante as redes de comunicacfes
eletrénicas, as obrigacdes do presente
artigo podem ser cumpridas mediante a
publicacdo de politicas de privacidade, as
quais devem ser facilmente acessiveis e
identificaveis.

Caso o titular do banco de dados
estabeleca vinculagdo com um
encarregado de tratamento ap6s o
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consentimento, as a¢des do encarregado
ficam sob responsabilidade do titular do
banco de dados, devendo estabelecer um
mecanismo de informacao personalizado
para o titular dos dados pessoais sobre
esse novo encarregado de tratamento.

Se apos o consentimento realiza-se a
transferéncia de dados pessoais por fusao,
aquisi¢cao de carteira ou supostos similares,
o novo titular do banco de dados deve
estabelecer um mecanismo de informagao
eficaz para o titular dos dados pessoais
sobre esse novo encarregado de
tratamento.”

ORGAO/ENTIDADE/
AGENCIA/
INSTITUICAO
ESPECIFICA EM
MATERIA DE
PROTECAO DE
DADOS PESSOAIS

Efetivamente
criado e
implementando
suas fungdes e
objetivos.

Autoridad Nacional de Proteccion de Datos Personales.

De acordo com o estabelecido no artigo 32
da Lei N.° 29733, Lei de Protecao de Dados
Pessoais, o 6rgao encarregado em matéria
de protecdo de dados pessoais é a
Autoridad Nacional de Proteccion de Datos
Personales (ANPD) do Ministerio de justicia y
Derechos Humanos (Minjusdh)
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https://www.gob.pe/anpd

PUBLICIDADE E
DIVULGACAO

Site especifico e
centralizado em
matéria de
protecao de
dados pessoais

https://www.gob.pe/anpd

CONSULTAS

Possibilidade de
consultar sobre o
alcance das
normas e
mecanismos
vinculados a
protecao de
dados pessoais

Sim.

Canais mediante
os quais podem
ser realizadas as
consultas

= Presencial.
= Telefbnico.
= Web.

Diante de consultas em matéria de
protecao de dados pessoais a ANPD
também emite OpiniBes consultivas, isso
conforme suas fun¢des no ambito do
assinalado no inciso 10 do artigo 33 da Lei
N° 29733, bem como no inciso e) do artigo
71 do Decreto Supremo 013-2017-JUS, que
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aprova o Regulamento de Organizacao e
Func¢des do MINJUSDH.

Ademais, mediante os seguintes endere¢os
eletrénicos
protegetusdatos@minjus.gob.pe e
registropdp@minjus.gob.pe realizam
consultas relacionadas a protecao de
dados pessoais.

Canal mais Consultas telefonicas. Fonte:https://www.gob.pe/institucion/minj
utilizado us/noticias/893316-autoridad-nacional-de-
proteccion-de-datos-personales-impuso-
multas-por-mas-de-s-7-6-millones-durante-

el-2023

Tipos de » O uso de cookies configura um tratamento de dados
consultas mais pessoais?
recorrentes = Como cumprir o dever de informar sobre os dados
vinculadas a pessoais coletados em linha?
protecao de = Se a coleta de dados mediante a modalidade de
dados pessoais no | cookies por terceiros, que se transferem a outro
comércio pais qualifica como fluxo transfronteiri¢o?
eletrdnico
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DENUNCIAS Possibilidade de | Sim.
fazer denuncias
em
matéria de
protecao de
dados pessoais
Canais mediante |= Presencial. Mesa de partes presencial. https://sgd.minjus.gob.pe/sgd-
os quais podem » Web. Mesa de partes virtual. virtual/public/ciudadano/ciudadanoMain.x
ser realizadas html
denuncias
Canal mais Mesa de partes virtual e presencial.
utilizado
Tipos de » Tratamento de dados pessoais sem o
dendncias mais consentimento do titular de dados pessoais.
recorrentes » Descumprimento do dever de informar.
vinculadas a » Tratamento de dados pessoais ndao cumprindo
protecao de medidas de seguranca.
dados pessoais no
comércio
eletrdnico
Ac¢des concretas » Publica¢do de documentos informativos como o
para evitar ou "Guia pratico para a observancia do 'dever de
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diminuir as
situacoes
denunciadas

informar™, que fornece diretrizes claras sobre
como cumprir as obrigacdes de informacgdo caso
os dados pessoais sejam coletados em linha.
https://cdn.www.gob.pe/uploads/document/file/47
2765/Gu%C3%ADa_Deber_de_Informar.pdf

Emissao de opinides consultivas como a OC N° 02-
2022-JUS/DGTAIPD e a OC N° 43-2020-
JUS/DGTAIPD, que clarificam aspectos especificos
da Lei N° 29733, com respeito ao tratamento de
dados pessoais mediante cookies e o fluxo
transfronteirico de dados, além de abordar temas
como a aplicac¢do territorial das normas de dados
em casos de paginas web.

Atendimento de consultas relacionadas ao
tratamento de dados pessoais recebidas pela Lei
29733 e seu Regulamento.

Realiza¢do de fiscaliza¢Bes em sites a fim de
verificar o descumprimento da Lei 29733 e seu
Regulamento.

197



https://cdn.www.gob.pe/uploads/document/file/472765/Gu%C3%ADa_Deber_de_Informar.pdf
https://cdn.www.gob.pe/uploads/document/file/472765/Gu%C3%ADa_Deber_de_Informar.pdf

PROTEGAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

N~

ALAD’I

CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGCAO ESCLARECEDORA/
COMPLEMENTAR

TRANSFERENCIA
INTERNACIONAL DE
DADOS PESSOAIS

Marco normativo
regulador

» Lei N° 29733. Lei de protecdo de dados pessoais.
» Decreto Supremo N° 003-2013-JUS. “Reglamento de la
Ley N° 29733, Ley de Proteccion de Datos Personales”.

Segundo o artigo 11 da Lei 29733, para a
realiza¢ao de fluxo transfronteirico de
dados pessoais, deve-se garantir um nivel
suficiente de protecao para os dados
pessoais que sejam tratados ou, pelo
menos, equiparavel ao previsto por esta Lei
ou pelos padrdes internacionais na
matéria.

Também encontra-se regulado pelo artigo
15 da Lei 29733 que desenvolve em maior
detalhe o relacionado ao fluxo
transfronteirico assinalando que o titular e
o encarregado de tratamento de dados
pessoais devem realizar o fluxo
transfronteirico de dados pessoais s6 se o
pais destinatario mantém niveis de
protecao adequados conforme a Lei N.°
29733. Caso o pais destinatario ndo conte
com um nivel de protecdo adequado, o
emissor do fluxo transfronteirico de dados
pessoais deve garantir que o tratamento
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dos dados pessoais seja efetuado
conforme disposto pela Lei N.° 29733.
Ademais, o artigo 15, em seu terceiro
paragrafo assinala suas exce¢des em 8
incisos, entre os quais sao incluidos
acordos no ambito de tratados
internacionais sobre a matéria nos quais a
Republica do Peru seja parte, cooperacao
judicial internacional, entre outros
Supostos.

Padrdes que
reconhecem um
nivel adequado
de

protecao

De acordo com o artigo 11 da Lei 29733, para a
realizagao de fluxo transfronteirico de dados
pessoais, deve ser garantido um nivel suficiente de
protecao para os dados pessoais que sejam tratados
ou, pelo menos, equiparavel ao previsto por esta Lei
ou pelos padr8es internacionais na matéria. Também
encontra-se regulado pelo artigo 15 da Lei 29733.

Um dos mecanismos para verificar o nivel de
protecdo adequado é mediante a emissao de
opinides de fluxo transfronteirico em cumprimento
do artigo 26 do Regulamento da Lei 29733 a fim de

Deve ser levado em conta o especificado
Nno ponto anterior com respeito aos artigos
11 e 15 da Lei N.° 29733, no tocante a
realizagao de fluxo transfronteirico de
dados pessoais.

Quanto aos requisitos, condi¢bes e
supostos previstos pela norma, é que em
principio aquele a quem se transfiram os
dados pessoais se obriga ao disposto na
Lei N.° 29733 e em seu Regulamento
(Artigo 18 da Lei N.° 29733). Ainda,
conforme o artigo 24 da Lei N.° 29733, para
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verificar se o pais ao qual serdo transferidos os dados | levar adiante uma transferéncia
pessoais conta com um nivel de protecdo adequado. | internacional de dados quem recebe ou
importa os dados pessoais deve assumir as

Cabe considerar que o artigo 15 da Lei 29733 mesmas obrigacdes correspondentes ao
contempla exce¢des no nivel de protecdo adequado | titular do banco de dados pessoais ou
sendo os seguintes: responsavel pelo seu tratamento que

1. Acordos no ambito de tratados internacionais emite ou exporta dados pessoais.

sobre a matéria nos quais a Republica do Peru seja

parte. Além do acordo ao artigo 25 do

2. Cooperacao judicial internacional. mencionado dispositivo normativo, o

3. Cooperacdo internacional entre organismos de emissor ou exportador podera utilizar as
inteligéncia para a luta contra o terrorismo, trafico clausulas contratuais ou outros

ilicito de drogas, lavagem de ativos, corrupcao, trafico | instrumentos juridicos nos que se refere
de pessoas e outras formas de criminalidade como minimo as mesmas obrigacfes, bem
organizada. como as condi¢bes nas que o titular

4. Quando os dados pessoais sejam necessarios para | consentiu o tratamento de seus dados
a execuc¢ao de uma relagao contratual na que o titular | pessoais.

de dados pessoais seja parte, incluindo o necessario
para atividades como a autenticacdo de usuario, Cabe considerar que em um dos pontos
melhora e suporte do servico, monitoramento da desenvolvidos no artigo 15 da Lei N.° 29733
qualidade do servi¢o, suporte para a manutencdo e também contemplam-se as exce¢8es nas
garantias para o tratamento do fluxo
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faturamento da conta e aquelas atividades que o transfronteirico dados pessoais em nivel de
manejo da relagao contratual requerer. protecdo adequado, conforme detalhado a

5. Quando se tratar de transferéncias bancarias ou de | seguir:
bolsas, no tocante as transa¢des respectivas e

conforme a lei aplicavel. Lei N° 29733, Lei de Prote¢do de Dados
6. Quando o fluxo transfronteirico de dados pessoais | Pessoais

seja realizado para a protecao, prevencao, (..)

diagndstico ou tratamento médico ou cirdrgico de “Artigo 15. Fluxo transfronteirico de
seu titular; ou quando seja necessario para a dados pessoais

realizacdo de estudos epidemiolégicos ou analogos,
desde que sejam aplicados procedimentos de
dissociacdo adequados.

7. Quando o titular dos dados pessoais haja dado seu
consentimento prévio, informado, expresso e
inequivoco.

8. Outros que estabeleca o regulamento da presente
Lei, conforme disposto no artigo 12".

Caso o pais destinatdrio néo conte com um
nivel de prote¢éo adequado, o emissor do
fluxo transfronteirico de dados pessoais deve
garantir que o tratamento dos dados
pessoais seja efetuado conforme disposto
pela presente Lei.

Ndo se aplica o disposto no segundo
pardgrafo nos seguintes casos:
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1. Acordos no Gmbito de tratados
internacionais sobre a matéria nos quais a
Republica do Peru seja parte.

2. Cooperacdo judicial internacional.

3. Cooperacdo internacional entre
organismos de inteligéncia para a luta contra
o terrorismo, trdfico ilicito de drogas, lavagem
de ativos, corrupgdo, trdfico de pessoas e
outras formas de criminalidade organizada.
4. Quando os dados pessoais sejam
necessarios para a execucdo de uma relacdo
contratual na que o titular de dados pessoais
seja parte, incluindo o necessario para
atividades como a autenticag@o de usudrio,
melhora e suporte do servico, monitoramento
da qualidade do servico, suporte para a
manutencéo e faturamento da conta e
aquelas atividades que o manejo da relagéo
contratual requeira.

5. Quando se trate de transferéncias
bancdrias ou de bolsa, no tocante as
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transacbes respectivas e conforme a lei
aplicavel.

6. Quando o fluxo transfronteirico de dados
pessoais se realize para a protecéo,
prevencdo, diagndstico ou tratamento médico
ou cirurgico de seu titular; ou quando seja
necessdrio para a realizag¢éo de estudos
epidemioldgicos ou andlogos, desde que
sejam aplicados procedimentos de
dissociacéo adequados.

7. Quando o titular dos dados pessoais haja
dado seu consentimento prévio, informado,
expresso e inequivoco.

8. Outros que estabelecam o regulamento da
presente Lei, conforme disposto no artigo 12"

Sem prejuizo do anterior, cabe indicar que
os titulares do banco de dados pessoais ou
responsaveis pelo tratamento poderao
solicitar a opinido da ANPD (mediante a
Direccion General de Proteccion de Datos
Personales) com respeito a se o fluxo
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transfronteirico de dados pessoais que
realiza ou sera realizado cumpre o disposto
pela Lei e seu regulamento.

Paises-membros | Tendo em vista as opinides de fluxo transfronteirico

da ALADI com emitidas pela Autoridad Nacional de Proteccion de
grau de protecdo | Datos Personales, consideram-se paises com uma
EQUIVALENTE regulacao equivalente em protecao de dados:
- Argentina.
- Brasil (Opinido Técnica N° 003-2023-JUS/DGTAIPD,
de 22.05.23).

- Equador (Opinido Técnica N° 002-2023-
JUS/DGTAIPD, de 22.05.23).

- Uruguai.
Consideracoes Quanto as opinides de fluxo transfronteirico emitidas
que permitem pela Autoridade, consideram-se paises com uma
concluir: “grau de | regulacdo NAO apta em protecdo de dados:
protecdo NAO - Chile (Relatorio N.° 017-2021-JUS-DGTAIPD, de
EQUIVALENTE” 25.08.21).

- Paraguai (Opinido Técnica N° 004-2023-JUS-
DGTAIPD, de 22.05.23).
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A PROTEGCAO DE Dificuldades para

Algumas das dificuldades para a efetiva prote¢do dos
dados pessoais no comércio eletrdnico incluem os
elevados custos de implementacdo e manutencao de
medidas de seguranca dentro das empresas (quando
elas sdo pequenas); uso de plataformas que nao
contam com as medidas de seguranca adequadas
conforme previsto pela Lei 29733 e seu Regulamento;
empresas que manejam mais informacao sensivel
que requer especial protecao, bem como uma
protecdo especial aos meninos, meninas e
adolescentes; consentimento em bloco para servicos
adicionais a finalidade principal.

Algumas das dificuldades para a efetiva
protecdo dos dados pessoais no comeércio
eletrénico incluem as novas exigéncias
comerciais, maior disrupcdo tecnolégica
com o passar dos anos, bem como a
manutencdo de medidas de seguranca
dentro da empresa, a convergéncia de
padrdes de protecdo na regido, uso de
plataformas que nao contam com as
medidas de seguranca adequadas
conforme previsto na Lei 29733 e seu
Regulamento; faltas de transparéncia das
fontes de informacdo, entre outros.

DADOS PESSOAIS NO | sua efetiva
COMERCIO protecdo
ELETRONICO
Possiveis
solugdes as
dificuldades

mencionadas

A ANPD fiscaliza os sites a fim de encontrar
formularios de consentimento, bem como quando
eles sdo em bloco, ou seja, mediante atividades de
fiscalizacao que realiza a Direcdo de fiscalizacdo, em
Instrucdo determina-se o descumprimento da Lei
29733 e seu Regulamento para determinar o inicio de
procedimentos sancionadores.

A ANPD fiscaliza os sites a fim de verificar
algum registro de dados pessoais ou por
exemplo se existem formularios de
consentimento, bem como quando estes
ultimos sdo em bloco, isto é, mediante
atividades de fiscalizacdo realizadas pela
Direccion de Fiscalizacién en Instruccion é
que se verifica o descumprimento da Lei
29733 e seu Regulamento para determinar
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o eventual inicio de um procedimento
administrativo sancionador.

NIVEL DE Dos Bom. A ANPD mediante seus canais de Youtube,
CONHECIMENTO DA | consumidores em Tik Tok, Facebook, Instagram, realiza a
PROTECAO DE linha divulgacdo de dados pessoais, ademais,
DADOS PESSOAIS esta orientacao também é efetuada

mediante os canais de consultas
telefbnicas, correio eletrdnico, presencial e
opinides consultivas, pelo que a ANPD
realiza a promocdo da cultura de dados
pessoais de maneira ampla em favor dos
cidaddos.

A ANPD mediante seus canais de divulga-
cao (Youtube, Tik Tok, Facebook, Instagram,
X), bem como as palestras informativas
ministradas encarrega-se de orientar e de
levar ao conhecimento do publico em geral
informacdo relevante referida a protec¢ao
de seus dados pessoais. A esse respeito, 0
nivel de conhecimento por parte dos
consumidores vé-se refletido, por exemplo,
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durante o ano 2023, no qual a ANPD emitiu
um total de 272 resolucbes entre a
primeira e a segunda instancia, com
respeito a procedimentos trilaterais de
tutela, destinados a salvaguardar os
direitos de toda pessoa a acessar, retificar,
cancelar ou opor-se a determinados
tratamentos de seus dados pessoais.
Fonte:https://www.gob.pe/institucion/minj
us/noticias/893316-autoridad-nacional-de-
proteccion-de-datos-personales-impuso-
multas-por-mas-de-s-7-6-millones-durante-
el-2023

Das PMEs

Suficiente/Adequado.

A ANPD mediante seus canais de Youtube,
Tik Tok, Facebook, Instagram, realiza a
divulgacdo de dados pessoais, ademais,
esta orientacdo também é efetuada
mediante os canais de consultas
telefonicas, correio eletrénico, presencial e
opinides consultivas, pelo que a ANPD
realiza a promoc¢do da cultura de dados
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pessoais de maneira ampla em favor dos
cidadaos.

Embora ndo contemos com evidéncia
qguanto ao nivel de conhecimento sobre o
cumprimento das normas de protec¢do de
dados pessoais por parte dos PMEs, ndo
obstante, a ANPD por meio da intera¢ao
dos titulares de dados (mediante os canais
de consultas telefénicas, correio eletrénico,
de forma presencial e emissao de opinides
consultivas, entre outros) os quais em
alguns casos sdao consumidores em linha,
pode advertir que, cada vez e em maior
proporcdo esses titulares tém maior
interesse em poder conhecer as normas
relacionadas a protecdo de dados pessoais
e seu devido tratamento. O mencionado e
a divulgacao sobre o tema ao publico em
geral por parte da ANPD mediante seus
canais de divulgag¢ao (como Youtube, Tik
Tok, Facebook, Instagram e X) reflete uma
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maior promocao da cultura e divulgacdo no
tratamento de dados pessoais por parte da
Autoridade Nacional e o conhecimento
relativo as acBes a serem levadas em conta
por parte dos titulares diante da
vulnerac¢do de seus dados pessoais.

Sem prejuizo do anterior, cabe indicar
segundo a enquete Trust Survey 2023 de
PwC, 79% dos consumidores participantes
indica que proteger seus dados pessoais é
muito importante para construir confianca
em suas rela¢gdes de consumo com as
empresas. (Fonte:
https.//elcomercio.pe/economia/opinion/lo
s-desafios-para-la-proteccion-de-datos-
personales-bajo-la-optica-del-proyecto-de-
reglamento-por-guillermo-zapata-opinion-
proteccion-de-datos-datos-datos-
personales-noticia/)

Informacao e Nao.
capacitacao
orientada
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contemplam a
protecao de
dados pessoais

Dados Pessoais entre a Unidade Reguladora e de
Controle de Dados Pessoais da Republica Oriental do
Uruguai e a Autoridad Nacional de Proteccion de Datos
Personales del MINJUS, assinado em maio de 2015.

Por outro lado, os Capitulos de Comércio Eletrénico
dos seguintes Acordos Comerciais Internacionais do
Peru contém artigos sobre a prote¢do da informacao
pessoal, bem como em alguns casos disposi¢des em
matéria de transferéncia transfronteirica de
informacdo por meios eletrdnicos incluida a
informacao pessoal.

- CPTPP

- TLC Peru - Canada

- ALC Peru - Coreia do Sul

- TLC Peru - Unido Europeia

- Alianca do Pacifico

- ALC Peru-Australia

- TLC Peru - Reino Unido

CATEGORIAS SUBCATEGORIAS RESPOSTAS INFORMA(;I':\O ESCLARECEDORA/
COMPLEMENTAR
especificamente
as PMEs
ACORDOS/TRATADO | Que incluem ou Acordo de Coopera¢do em Matéria de Protecdo de Decisao 638, Lineamentos para a Protecdo

do Usuario de Telecomunicac¢des da
Comunidade Andina, assinado em 19 de
julho de 2006 pela Comunidade Andina
(CAN), da qual o Peru é membro
(https://www.comunidadandina.org/DocOfi
cialesFiles/Gacetas/Gace1372.pdf).

Nessa Decisdo sao estabelecidos os
lineamentos comunitarios de protecao do
usuario ao definir suas normas internas
em matéria de telecomunicacfes, com
vistas a garantir um tratamento harménico
na sub-regido, sendo que, entre outros, no
inciso 1 do artigo 2 assinala-se que os
paises-membros da CAN quanto aos
direitos dos usuarios comprometem-se a
proteger a privacidade e inviolabilidade de
suas telecomunicac¢des, bem como a
manutencdo da reserva de todos os dados
pessoais vinculados ao servi¢o adquirido e
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- TLC Alianca Pacifico - Cingapura qgue foram fornecidos a terceiros, salvo nos
- Decisao 638 da CAN. supostos de exce¢do que preveja suas

normas internas.

Ainda, no inciso 6 do artigo mencionado
assinala-se como direito do usuario a
possibilidade de apresentar queixas,
reclamacdes e denuncias a autoridade
competente por viola¢des aos direitos do
usuario contemplados nas normas de cada
pais-membro.

Referéncias No ambito dos Capitulos de Comércio Eletronico dos
concretas a Acordos Comerciais Internacionais detalhados na
Protecao de resposta anterior, faz-se referéncia a importancia de
dados pessoais proteger a informacdo pessoal no ambiente em linha,
nesses os beneficios econdmicos e sociais da prote¢ao da
instrumentos informacdo pessoal dos usuarios do comércio
juridicos eletrénico e a contribuicao que isto faz para a

melhora da confianca do consumidor no comércio
eletrénico, bem como manter ou adotar um marco
legal para a protecdo da informacdo pessoal dos
usuarios do comércio eletrénico, intercambiar
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informacdes sobre experiéncias, entre outros
segundo o acordo comercial.

Ademais, em alguns destes Capitulos também é
mencionada a Transferéncia Transfronteirica de
Informacdo por Meios Eletrdnicos, que inclui a
informacdo pessoal, quando esta atividade seja para
a realizacao de um negécio de uma pessoa abrangida
pelo acordo.

ACOES QUE A ALADI
PODERIA LEVAR
ADIANTE

Para a protecao
de dados pessoais
no comércio
eletrdnico

A Associacdo Latino-Americana de Integragao (ALADI)
€ um organismo intergovernamental que,
continuando o processo iniciado pela Associa¢ao
Latino-Americana de Livre Comércio (ALALC) em
1960, busca expandir a integragao regional para
assegurar o desenvolvimento econdémico e social da
América Latina. Seu proposito é reduzir e eliminar as
barreiras ao comércio reciproco entre os paises-
membros, fomentar a solidariedade e a cooperacdo
entre os povos latino-americanos, promover um
desenvolvimento harmdnico e equilibrado, renovar o
processo de integracao regional e estabelecer um
mercado comum latino-americano. Com base nisso, a

212




PROTEGAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

N~

ALAD’I

CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGCAO ESCLARECEDORA/
COMPLEMENTAR

ALADI pode fomentar a celebra¢do de acordos entre
0s paises-membros para que adotem e unifiquem
suas medidas de protecdo de dados no Comércio
Eletrdnico, bem como o intercambio de experiéncias
na matéria, especificamente, no tratamento de dados
mediante sites e o fluxo transfronteirico de dados
pessoais.
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MARCO NORMATIVO
REGULADOR

da protecao de

» Art. 72 da Constituicdo da Republica Oriental do

» https://www.gub.uy/unidad-reguladora-

dados Uruguai. control-datos-
pessoais = Lei N°18.331. personales/institucional/normativa
» Decreto Regulamentar N° 414/009. » https://www.impo.com.uy/bases/leyes/18
= Lei N° 19.924 (art. 86 refere-se aos dados 331-2008
biométricos). » https://www.impo.com.uy/bases/leyes/19
» Lei N° 19.670. 670-2018
» Decreto Regulamentar N°64/020. » https://www.impo.com.uy/bases/leyes/19
» Lei N° 19.030 e 19.948. 030-2012
» Normas modificativas e concordantes. » https://www.impo.com.uy/bases/leyes/19
948-2021
» https://www.impo.com.uy/bases/decreto
s/414-2009
» https://www.impo.com.uy/bases/decreto
s/64-2020
ESPECIFICO Ndo se dispde. A lei é estruturada com base em principios,
referido a obrigac@es e direitos aplicaveis a todas as

protecao de
dados pessoais
no comércio
eletronico

operacdes de tratamento. Em particular
considerar os artigos 6° a 17 da Lei N°
18.331.
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ORGAO/ENTIDADE/ Efetivamente Unidade Reguladora e de Controle de Dados Pessoais | www.gub.uy/urcdp
AGENCIA/ criado e (URCDP).
INSTITUICAO implementando
ESPECIFICA EM suas fungdes e
MATERIA DE objetivos.

PROTECAO DE
DADOS PESSOAIS

PUBLICIDADE E Site especifico e www.gub.uy/urcdp
DIVULGACAO centralizado em
matéria de

protecao de
dados pessoais
CONSULTAS Possibilidade de Sim.
consultar sobre
alcance das
normas e
mecanismos
vinculados a
protecao de
dados pessoais
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Canais mediante |= Presencial. = https://www.gub.uy/tramites/consultas-
os quais podem » Telefbnico. unidad-reguladora-control-datos-
ser realizadas as |= Web. personales-urcdp
consultas = Correio eletronico. » infourcdp@datospersonales.gub.uy
Canal mais = Telefbnico.
utilizado »= Correio eletrbnico.
= Web.
Tipos de » Tratamento de dados.
consultas mais *» Inscricdo de base de dados.
recorrentes = Direito de supressdo e principio de consentimento
vinculadas a informado.
protecao de
dados pessoais no
comércio
eletronico
DENUNCIAS Possibilidade de | Sim.
fazer denuncias
em
matéria de
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protecao de
dados pessoais

Canais mediante
os quais podem
ser realizadas

= Presencial.
= Telefonico.
= Web.

= https://www.gub.uy/tramites/denuncias-
unidad-reguladora-control-datos-
personales-urcdp#

dendncias » Correio eletrénico. » infourcdp@datospersonales.gub.uy
Canal mais = Web.

utilizado » Correio eletrénico.

Tipos de = Direito de supressao.

dendncias mais » Videovigilancia.

recorrentes » Tratamento de dados por encarregados de

vinculadas a
protecao de
dados pessoais no
comércio
eletrdnico

tratamento.

Acdes concretas
para evitar ou
diminuir as
situacoes
denunciadas

» Guias de protecdo de dados pessoais.
» Recomendacdes.
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TRANSFERENCIA Marco normativo |=Lei N° 18.331. A lei proibe a transferéncia internacional
INTERNACIONAL DE | regulador » Resolu¢do da URCDP 23/021. de dados pessoais a paises ou organismos
DADOS PESSOAIS » Resolu¢ao da URCDP 63/023. nao adequados, embora haja exce¢des
» Resolu¢do da URCDP 70/023. como o prévio consentimento do titular,

interesse publico, fins sanitarios e outros
(previstas no art. 23 Lei N° 18.331).

A URCDP determinou os paises e
organismos

adequados nas resolu¢des mencionadas
na letra a. Ademais, esta prevista a
possibilidade de realizar a transferéncia
com salvaguardas suficientes, que possam
estar incluidas em clausulas contratuais
(ver sobre este tema Resolu¢des da URCDP
N° 41/021 e 50/022).

Padrdes que Caso seja a um pais adequado nao deve ser realizado
reconhecem um nenhum tramite adicional. As resolu¢fes de
nivel adequado adequacdo consideraram critérios internacionais com
de padrdes propostos na UE, em consonancia com o
protecao estabelecido no artigo 23 da Lei N° 18.331. A
determinacgao do carater adequado é realizada pela
URCDP.
218



PROTEGAO DE DADOS PESSOAIS NOS PAISES-MEMBROS DA ALADI
COM ESPECIAL ORIENTACAO AO COMERCIO ELETRONICO

N~

ALAD’I

CATEGORIAS

SUBCATEGORIAS

RESPOSTAS

INFORMAGAO ESCLARECEDORA/
COMPLEMENTAR

Paises-membros
da ALADI com
grau de protecao
EQUIVALENTE

Com Argentina.

Isso depende de uma analise caso a caso
pelo qual ndo pode ser dada uma
conclusdo neste ponto. Sim pode-se
afirmar que atualmente encontra-se
declarado especificamente como
adequado a Republica Argentina.

Consideragoes
que permitem
concluir: “grau de
protecdo NAO
EQUIVALENTE"

*Ndo tém normas adequadas.
=Ndo tém autoridade definida.

Ver resposta anterior.

A PROTEGCAO DE

DADOS PESSOAIS NO

COMERCIO
ELETRONICO

Dificuldades para
sua efetiva
protecao

Um dos objetivos da protecdo de dados é alcancar

um ComMErcio seguro e respeitoso com as pessoas.

Podem ser observadas dificuldades em:

¢ a forma de incluir a prote¢do de dados nos acordos
de livre comércio,

e a disparidade de regimes existentes entre os
diferentes paises,

« a falta de capacitacao e/ou recursos efetivos em
empresas dedicadas a matéria
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e na existéncia de multiplos mecanismos para a
transferéncia internacional que deveriam buscar um
nivel adequado de convergéncia.

Possiveis Principalmente aproximar as autoridades a cargo da

solugdes as protecao de dados e do comércio internacional para

dificuldades buscar

mencionadas sinergias tanto nacionais quanto regionais e

internacionais.

NIVEL DE Dos Bom. No Uruguai, a lei esta vigente desde o ano
CONHECIMENTO DA | consumidores em 2008, o que tem feito com que os cidadaos
PROTECAO DE linha tenham conhecimento das normas
DADOS PESSOAIS mediante o trabalho da Unidade e a

inducdo realizada por ela. Anualmente a
enquete CAP assinala que mais de 50% da
populacdo conhece o tema. Pode-se
acessar a ultima enquete realizada em:
https://www.gub.uy/agencia-gobierno-
electronicosociedad-informacion-
conocimiento/tematica/encuestas-
conocimientos-actitudes-practicas-
ciudadaniadigital-cap
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Das PMEs Suficiente/Adequado. Nao ha uma medicao para comprovar este
ponto. Pode ser mencionado que a
Unidade trabalhou com outras entidades
publicas a cargo do tema e que tem
tentado fornecer elementos para estas
empresas como o recente Guia para
empresas com énfase em PMES. Também
esta trabalhando em diferentes grupos em
nivel internacional orientados a facilitar o
cumprimento das normas por parte de
PMES.
Informacao e Sim. https://www.gub.uy/unidad-reguladora-
capacitacgao control-datos-
orientada personales/comunicacion/publicaciones/gu
especificamente iaproteccion-
as PMEs datos-personales-para-empresas-especial-
micro-pequenas#
ACORDOS/ Que incluem ou » O Convénio 108. https://www.impo.com.uy/bases/leyes-
TRATADOS contemplam a = O 108+ (Leis 19.030 e 19.948). internacional/20070-2022)
protecao de » Acordo sobre comércio eletrénico no ambito do
dados pessoais MERCOSUL (Decisao 15/2021), aprovado pela Lei N°
20.070.
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Referéncias Todo o esquema de protecdo de dados procura a
concretas a facilitacdo do comércio seguro no ambito dos
protecao de principios, direitos e obrigacdes resultantes das
dados pessoais normas. Em especial no Acordo do Mercosul esta
nesses previsto o respeito pelas leis de protecdo de dados
instrumentos dos diferentes paises, a ado¢ao de medidas para
juridicos salvaguardar os dados pessoais na livre circulacado da
informacdo e outras normas em matéria de
transferéncias transfronteiricas de dados.
ACOES QUE Para a protecao » Colaborar na geracdo de maior consciéncia na

A ALADI PODERIA
LEVAR ADIANTE

de dados pessoais
no comércio
eletronico

matéria dentro de seus paises-membros.
» Fomentar instancias de cooperacao entre paises.
» Colaborar nos processos de modernizacdo das
normas em protecdo de dados -incorporando
questdes de comércio eletronico que estdo sendo
levadas adiante no continente americano, entre
outros.
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