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NORMATIVA QUE REGULA LA FIRMA DIGITAL EN
ECUADOR

1.- Mediante Ley No. 67, publicada en el Registro Oficial Suplemento No. 577 de 17 de abril
del 2002 se expidio la Ley de Comercio Electrdnico, Firmas y Mensajes de Datos.

Art. 1.- Objeto de la Ley.- Esta Ley regula los mensajes de datos, la firma electrdnica, los
servicios de certificacidon, la contratacion electrénica y telematica, la prestacion de servicios
electréonicos, a través de redes de informacion, incluido el comercio electrénico y la
proteccion a los usuarios de estos sistemas.

2.- El Consejo Nacional de Telecomunicaciones (CONATEL) mediante Resolucién No. 481-20-
CONATEL-2008 de 8 de octubre de 2008, aprobd la peticion de Acreditacion del Banco Central
del Ecuador como Entidad de Certificacidon de Informacién y Servicios Relacionados.
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Requisitos de validez de los certificados digitales.

1.- Ley de Comercio Electrdnico, Firmas Electrdonicas y Mensajes de Datos, en su articulo 2, reconoce el valor
juridico de los mensajes de datos, otorgandoles igual valor juridico que los documentos escritos.

2.- Ley de Comercio Electrénico, Firmas Electréonicas y Mensajes de Datos, en su articulo 8, determina las
caracteristicas para el archivo en la conservacién de los mensajes de datos.

3.- Ley de Comercio Electrdnico, Firmas Electrénicas y Mensajes de Datos, en su articulo 14, establece que la
firma electrénica tendra igual validez y se le reconoceran los mismos efectos juridicos que a una firma
manuscrita en relacion con los datos consignados en documentos escritos, y serd admitida como prueba en
juicio.

4.- Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, en su articulo 15, establece los
requisitos de validez de la firma electrénica, para garantizar autenticidad, fiabilidad e integridad de los
mensajes de datos.

5.- Ley de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, en su articulo 51, otorga la calidad
de instrumento publico y reconoce la validez juridica de los mensajes de datos otorgados, conferidos,
autorizados o expedidos por y ante autoridad competente y firmados electrénicamente.
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Requisitos de validez de los certificados digitales.

Art. 15.- Requisitos de la firma electrdnica.- Para su validez, la firma electrdnica reunira los
siguientes requisitos, sin perjuicio de los que puedan establecerse por acuerdo entre las partes:

a) Ser individual y estar vinculada exclusivamente a su titular;

b) Que permita verificar inequivocamente la autoria e identidad del signatario, mediante
dispositivos técnicos de comprobacién establecidos por esta Ley y sus reglamentos;

c) Que su método de creacion y verificacidn sea confiable, seguro e inalterable para el propdsito
para el cual el mensaje fue generado o comunicado.

d) Que al momento de creacién de la firma electrdnica, los datos con los que se creare se hallen
bajo control exclusivo del signatario; vy,

e) Que la firma sea controlada por |la persona a quien pertenece.
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Requisitos de validez de los certificados digitales.

v’ El periodo de validez maximo del Certificado de Firma Electrdonica de Persona Natural cuyo
certificado se encuentre en un dispositivo criptografico HSM es de 3 afios, desde su emision,
pasado el cual pierde su vigencia.

v’ El periodo de validez maximo del Certificado de Firma Electrdonica de Persona Natural cuyo
certificado se encuentre en un dispositivo criptografico Token o Roaming es de 2 afios, desde
su emision, pasado el cual pierde su vigencia.

v’ El periodo de validez maximo del Certificado de Firma Electrdonica de Persona Natural cuyo
certificado se encuentre en archivo es de 1 afno, desde su emisién, pasado el cual pierde su

vigencia.

v" Un Certificado que ha perdido su vigencia, se considera caducado, por lo que pierde su
validez y no podra ser utilizado por el suscriptor.
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Requisitos para el reconocimiento de certificados de firma
digital emitidos por prestadores de servicios extranjeros.

* REGLAMENTO GENERAL A LA LEY DE COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS

Art. 16.- Reconocimiento internacional de certificados de firma electrénica. Sin perjuicio de la reglamentacidén que emita el
que emita el CONAT/A, para la aplicacion del articulo 28 de la Ley No. 67, los certificados de firma electrénica emitidos en el
extranjero tendrdn validez legal en el Ecuador una vez obtenida la revalidacidn respectiva por una Entidad de Certificacién de
Informacion y Servicios Relacionados Acreditada ante el CONAT/A, la cual deberd comprobar el grado de fiabilidad de dichos
certificados y de quien los emite.

Art. 17.- Régimen de acreditacion de entidades de certificacion de informacion.- Para obtener autorizacién de operar
directamente o a través de terceros relacionados en Ecuador, las entidades de certificacion de informacién deberan
registrarse en el CONAT/A. Los certificados de firma electronica emitidos y revalidados por las Entidades de Certificacion de
Informacidn y Servicios Relacionados Acreditadas por el CONAT/A, tienen caracter probatorio.

Las entidades que habiéndose registrado y obtenido autorizacidon para operar, directamente o a través de terceros
relacionados en Ecuador, no se acrediten en el CONAT/A, tendran la calidad de entidades de certificacion de informacion no
acreditadas y estan obligadas a informar de esta condicion a quienes soliciten o hagan uso de sus servicios, debiendo
también, a solicitud de autoridad competente, probar la suficiencia técnica y fiabilidad de los certificados que emiten.
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Mensaje Original

Hash

Mensaje Original

Hash 7y

Firma
Electrdnica

Firma

\ 4

A 4

| Comparacion |

A

Electronica

P

Llave Privada

Emisor

0 @ComercioExtEc
0 MinisterioComercioExteriorEcuador

comercioexterior.gob.ec

Llave Publica

Receptor

v

Hash

Certificado
digital de Emisor

Acercamos

al MUNDO



o) Y i

1+ GOBIERNO MINISTERIO
! DE LA REPUBLICA )/ DE COMERCIO EXTERIOR
DEL ECUADOR E INVERSIONES

Sistema de COD en Ecuador (1)

Actores

Sistema de recepcion de solicitudes de COD centralizado (VUE)
Posibilidad comunicaciéon entre sistema exportador y VUE

Sistema de emision de COD centralizado (SIGCO)

Uso de CID emitidos por AC acreditadas

Alineados con las especificaciones técnicas de la ALADI (actualmente COD
version 1.8.1)

La solicitud de certificado de origen es firmada electrénicamente por el
exportador en la Ventanilla Unica Ecuatoriana

En el SIGCO unicamente se realiza la firma electrénica por parte del
funcionario habilitado
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Desarrollo de firma electronica del COD por el
exportador en el SIGCO

» Se debe generar un documento XML que cumpla la estructura definida en el
XSD del COD de la ALADI
(http://www.codaladi.org/directorio/cod ver 1.8.0.xsd)

» Se debe aplicar la firma con técnica XML Signature de tipo detached,
utilizando el applet de firma electrdonica del SIGCO

» Se debe incluir toda la cadena de certificacion al aplicar la firma electrdnica

» Seguir las especificaciones del COD expuestas en el documento oficial de la
ALADI (http://foros.aladi.org/gtah/ALADI_SEC _di2327rev01-13 01_11.pdf)

® @comercioexiec Acercamos
0 @ MinisterioComercioExteriorEcuador

comercioexterior.gob.ec al MUNDO




! { DE LA REPUBLICA
DEL ECUADOR

J

EJEMPLO DE FIRMA ELECTRONICA

SGCOrigen V2.0

Biasqueda de certificados de origen VUE para firma electrénica
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| Cambio Clave | Mi cuenta | Salir |

“ ACEBS ‘
Adm. DJO
Firma Electronica CO's Certificados
o Buscar & Refrescar -+ Pagina El del » Mostrando 1 - 2 de 2
Fecha Certificado Estado Firmada

Todes Jos Cerlificados L]l I I

S0y 1 |4 | 2014-07-15| 16002248201400000058P | Aprobado Pago Confimado HF | RIS s

Apoderados

2 | 4 | 2014-06-06 | 16002248201400000033P Aprobado Pago Confimado !‘q FUE NO
Saldos Exportador
Iy e S N——
Flrma Electronlca de Certlﬂcado dE Drlgel‘l {Mota: Debe tenar un certificado digital en archivo instalado en su sistema)
MINISTERIO DE COMERCIO EXTERIOR
Seleccione su certificado: E --5Seleccione su certific... :_] | Refrescar
Observaciones:
|  Firmar Certificado de Origen |
Avance: | | Ingrese un comentario.
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