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Normativas que regulan
la materia



El Decreto-Ley No. 199 del Consejo de 
Estado de la República de Cuba, “Sobre 
la Seguridad y Protección de la 
Información Oficial”, de 25 de 
noviembre de 1999, establece y regula 
el Sistema para la Seguridad y 
Protección de la Información Oficial y 
la Criptografía, y faculta al Ministerio 
del Interior para dictar cuantas 
disposiciones resulten necesarias para 
su cumplimiento.



El Ministerio del Interior emite la 
Resolución No. 2/2016, publicada en 
la Gaceta Oficial No. 24 Extraordinaria 
de 1 de septiembre de 2016, la cual:
� Establece la Infraestructura de 

Llave Pública de la República de 
Cuba.

� Aprueba el Reglamento sobre el 
funcionamiento de la 
Infraestructura de Llave Pública.

� Designa al Servicio Central Cifrado 
del Ministerio del Interior como la 
Autoridad Raíz de la Infraestructura.

Entró en vigor el 1 de diciembre de 2016.



Requisitos de validez de 
los certificados digitales



1. Permite identificar unívocamente al titular.

� El máximo ejecutivo del organismo o entidad certifica, 
mediante documento oficial al PS, los datos del futuro titular 
y la función que realiza en el organismo o entidad.

� La Autoridad de Registro vinculada al PS verifica  veracidad 
de datos mediante el Sistema Único de Identificación 
Nacional y otros mecanismos estatales establecidos.

� En el certificado digital aparece el nombre completo del 
titular, número de identidad permanente, organismo al que 
pertenece y función que realiza y no se admite el uso de 
alias.



2. Ser generado por un prestador de servicios acreditado.

� Todo PS tiene que estar acreditado por Resolución del 
Ministro del Interior, luego de pasar un proceso de 
evaluación, que demuestre cumple todos los requerimientos 
establecidos en el Reglamento.

� Todos los PS acreditados son controlados y auditados 
periódicamente por:
� Autoridad certificadora superior y la Autoridad Raíz.
� Órganos estatales encargados de la criptografía, 

seguridad y protección de la información y protección 
contra incendios.

� Contraloría General de la República.
� El PS tendrá su certificado digital emitido y firmado por la 

autoridad certificadora superior.



3. Ser susceptible de verificar su estado de revocación. 

� Todo PS está obligado a mantener permanentemente un 
servicio público para la descarga de las listas de certificados 
revocados y un protocolo para la verificación en línea del 
estado de los certificados. 

� El modo de acceso a estos servicios tiene que estar incluido 
en los certificados digitales que genera.

Además, para los certificados de firma digital se debe cumplir:



4. Vinculado únicamente al titular. 

� La llave privada la genera y custodia el suscriptor.
� Si la llave privada, a solicitud del titular o por razones 

técnicas o de seguridad se genera en la AC, su producción se 
realiza obligatoriamente, mediante separación de roles, por 
tres funcionarios y se entrega en un dispositivo informático o 
electrónico protegido con medidas de cifrado y control de 
acceso.

� La AC no guarda copia de la llave privada, con el objetivo de 
asegurar la posesión exclusiva de su titular, en la garantía de 
la no existencia de dudas en la unicidad total del ejercicio de 
firma y el no repudio en esta acción, de forma tal que no se 
pueda involucrar a la autoridad en hechos de falsificación o 
suplantación de la firma digital.



5. Control del medio de creación de firma por el titular.

Obligaciones de los suscriptores:
� Resguardar en lugar seguro, los dispositivos y llave privada 

para las operaciones criptográficas autorizadas a realizar.
� No transferir a otra persona, los dispositivos para las 

operaciones criptográficas, la llave privada y la clave 
personal de acceso al dispositivo de creación de firma.

6. Detectar cualquier modificación de los datos firmados.

El uso de funciones hash garantiza integridad de los datos. En la 
infraestructura se utilizan los algoritmos de firma:
� SHA2 con RSA
� SHA2 con ECDSA



7. Poseer un dispositivo de creación de firma técnicamente 

segura y confiable.

En la infraestructura se utilizan como contenedores de llave 
privada:
� Memorias flash cifradas
� eToken

8. Identificar la política de certificación bajo la cual fue 

emitido. 

Todos los PS están obligados a publicar la Declaración de 
Prácticas y Políticas de Certificación.



Requisitos para el 
reconocimiento de 

certificados de firma 
digital emitidos por 

prestadores de servicios 
extranjeros



Aquellos que se establezcan en 
acuerdos y convenios 
aprobados por los órganos y 
organismos de la 
Administración Central del 
Estado competentes.

La Autoridad Raíz funge como 
autoridad de enlace técnico 
con las autoridades raíces de 
otros países y de 
organizaciones internacionales 
con las que se hayan 
establecido los acuerdos y 
convenios.



Identificación de la 
Autoridad Certificadora 
Raíz de la República de 

Cuba



Autoridad de Certificación Servicio Central Cifrado (ACSCC)

� Certificado No. de serie: 02 54 0b e4 01
� Válido desde el  14 /12/ 2015 hasta 

10/12/ 2030
� Algoritmo de firma: SHA512RSA
� Llave pública RSA de 8192 bits
� Huella digital: 67 f8 58 9b bb 97 e4 38 

cd 30 79 02 cb 38 01 12 46 62 70 13

� Descarga de CRL 
http://crl.sercencif.cu/va/crls/search.cgi

� OCSP 
http://ocsp.sercencif.cu/va/status/ocsp



Identificación de los 
prestadores de servicios 

de certificación 
acreditados



La empresa SOFTEL, actualmente en proceso de acreditación 
como PS en la infraestructura, es la contratada para la emisión 
de los certificados digitales para los FH de la Cámara de 
Comercio de la República de Cuba.
Hasta su acreditación oficial, los certificados serán generados 
por la Autoridad Raíz.



ESTADO DE SITUACIÓN 
DE LA IMPLEMENTACIÓN 
DE LA FIRMA DIGITAL EN 

CUBA
II Reunión de Expertos en Firma Digital

22 de mayo de 2018
Montevideo - Uruguay


