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Normativas que regulan

la materia




" CAMARA DE COMERCIO
LICA DE CUBA

Nuestra Misin es su Emprasa

El Decreto-Ley No. 199 del Consejo de
Estado de la Republica de Cuba, “Sobre
la Seguridad y Proteccion de |a
Informacion Oficial”, de 25 de
noviembre de 1999, establece y regula

el Sistema para la Seguridad y
Proteccion de la Informacion Oficial y
la Criptografia, y faculta al Ministerio
del Interior para dictar cuantas
disposiciones resulten necesarias para
su cumplimiento.

REPUBLICA DE CUBA
CONSEJO DE ESTADO

FIDEL CASTRO RUZ Preadente del Conceio de Extado de La Replibhies de Cuba

HAGO SABER: Que &l Consejo de Estado ha acordado lo sipnente:

POR CUANTO: Los senicios espectles extamero:  dedican cuamtiosos recursos, medios
sofisticados v fuerzas cada vez mi preparadas en |a obtencion de mformaciones de mtesss lo que
hace nacesano fortalecer las medidas establecidss para 1a sezundad v proteccicn de 1t Informacifn
oficual que pudiera ser il para los planes subveraivos v agrestvos contra la Repiblica de Cuba

POR CUANTO: Loz cambios que se han producido 2 partr de la reorzanizacion de los organizmos de
| Advumstracion Central del Estado v creacaon de las muevas formas de relaciones econbmucas,
aconsejan [a mfroduccion ¥ punfuzhizacion de medidas encamunadat 2 lograr wma mejor eficrenct en
1a proteccion de s informacion oficial

POR CUANTO: E desamrollo de Lis commmucacione: v tecnologias de informacion en el pats eage,
para trancuty v almacenar mformacson ofietal elanfieads 2 aphescion de medidas de Proteceion
Coptografica v de Sepundsd Informotica cuye disefio y aphicacion requeren de wm alta
espectalizacion y centralizacion estatal

POR CUANTO: La Ley nimero 1246 del Secreto Ectatal dsl 14 de mayo de 1973 z0bre [a Protecaion
del Secreto Estatal y su Reglamento, puesto en vizor por el Decreto mmero 3753 del 17 de enero de
1974; &l Decreto nimera 3787 del 23 de sephembre de 1974 que pwo en vigor los Reglumentor
Gubemamentales para ¢l Sernicio Cifrado Nacional v para el Servicso Cifiado Extenor, 211 como
o dpoucione; complementanas e esh mafena mquersn s adecwadys 3l pueva
condicionss v cambios que tienen Jugar en el pais, en fmeion de lomar wa mavor sezndad y
profecein ds [ mormacion oficial.

POR TANTO: El Conseo de Extado, en weo de 12 atnbucton que Je confiere el Ameulo %0, mavo ¢)
de s Constitucion de La Republica, resuslve dctar ol gments:

DECRETO-LEY No.199
SOBRE LA SEGURIDAD Y PROTECCION DE LA INFORMACION OFICIAL

CAPITULO
OBJETIVOS Y DEFINICION

ARTICULO | -E] presente Decreto-Ley tiene como objetivo, establecer v regular el Ststema para b
Sezundad v Proteccion de |s Infornucion Ofical, euyas norms deben cumplimentar tanto los
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MINISTERIO DE JUSTICIA
LAHABANA, JUEVES 1 DE mmn

de |a Informacson Oficial, y en s uD't_W.mor_ mal Segunda f: ulta al u:u‘la‘au del Intenor
para dictar cuantas ofr d.l;

amplec de la Criptografi
cio Central Cifrado en el exterior
NTO: La uhihizacion de las técmcas eniptografic
, proporcionados por una mfraestructwra de prestador
no de certicacion, facilita brindar segy
an en &l marco de la mformatizacion de |x sociedad.
0 establecer *rdanmle:m q'ue ;z:.m'.n:! la confianza en el

del REFL\MO para &l "lmcmnmenlcu delai
enplografica de la informacion ofictal

U‘: el geraicio de Lz atnbucion que me esta conferida en el articulo 33, del

zacion de la Admimstracion Cent Estado”, de flecha 19 de

Resunelvo:
FRIMERO: Establecer la Infraestructura de Llave

SEGUNDO: Aprobar el R m::lﬂ
Pﬂ‘wl.\ummlezr del

El Ministerio del Interior emite la

Resoluciéon No. 2/2016, publicada en

la Gaceta Oficial No. 24 Extraordinaria

de 1 de septiembre de 2016, la cual:

> Establece la Infraestructura de
Llave Publica de la Republica de
Cuba.

» Aprueba el Reglamento sobre el
funcionamiento de la
Infraestructura de Llave Publica.

» Designa al Servicio Central Cifrado
del Ministerio del Interior como la
Autoridad Raiz de la Infraestructura.

Entro en vigor el 1 de diciembre de 2016.




Requisitos de validez de

los certificados digitales
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1. Permite identificar univocamente al titular.

» El maximo ejecutivo del organismo o entidad certifica,
mediante documento oficial al PS, los datos del futuro titular
y la funcion que realiza en el organismo o entidad.

» La Autoridad de Registro vinculada al PS verifica veracidad
de datos mediante el Sistema Unico de Identificacion
Nacional y otros mecanismos estatales establecidos.

» En el certificado digital aparece el nombre completo del
titular, numero de identidad permanente, organismo al que
pertenece y funcion que realiza y no se admite el uso de
alias.
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2. Ser generado por un prestador de servicios acreditado.

» Todo PS tiene que estar acreditado por Resolucion del
Ministro del Interior, luego de pasar un proceso de
evaluacion, que demuestre cumple todos los requerimientos
establecidos en el Reglamento.

» Todos los PS acreditados son controlados y auditados

periodicamente por:
» Autoridad certificadora superior y la Autoridad Raiz.
> Organos estatales encargados de la criptografia,
seguridad y proteccion de la informacion y proteccion
contra incendios.
» Contraloria General de la Republica.
» El PS tendra su certificado digital emitido y firmado por la
autoridad certificadora superior.
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3. Ser susceptible de verificar su estado de revocacion.

» Todo PS esta obligado a mantener permanentemente un
servicio publico para la descarga de las listas de certificados
revocados y un protocolo para la verificacion en linea del
estado de los certificados.

» El modo de acceso a estos servicios tiene que estar incluido
en los certificados digitales que genera.

Ademas, para los certificados de firma digital se debe cumplir:
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4. Vinculado unicamente al titular.

» La llave privada la genera y custodia el suscriptor.

» Si la llave privada, a solicitud del titular o por razones
técnicas o de seguridad se genera en la AC, su produccion se
realiza obligatoriamente, mediante separacion de roles, por
tres funcionarios y se entrega en un dispositivo informatico o
electronico protegido con medidas de cifrado y control de
acceso.

La AC no guarda copia de la llave privada, con el objetivo de

asegurar la posesion exclusiva de su titular, en la garantia de
la no existencia de dudas en la unicidad total del ejercicio de
firmay el no repudio en esta accion, de forma tal que no se

pueda involucrar a la autoridad en hechos de falsificacion o

suplantacion de la firma digital.
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5. Control del medio de creacion de firma por el titular.

Obligaciones de los suscriptores:

» Resguardar en lugar seguro, los dispositivos y llave privada
para las operaciones criptograficas autorizadas a realizar.

» No transferir a otra persona, los dispositivos para las
operaciones criptograficas, la llave privada y la clave
personal de acceso al dispositivo de creacion de firma.

6. Detectar cualquier modificacion de los datos firmados.

El uso de funciones hash garantiza integridad de los datos. En |la
infraestructura se utilizan los algoritmos de firma:

» SHA2 con RSA

» SHA2 con ECDSA
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7. Poseer un dispositivo de creacion de firma técnicamente
segura y confiable.

En la infraestructura se utilizan como contenedores de llave
privada:

» Memorias flash cifradas

» eToken

8. Identificar la politica de certificacion bajo la cual fue
emitido.

Todos los PS estan obligados a publicar la Declaracion de
Practicas y Politicas de Certificacion.




Requisitos para el
reconocimiento de
certificados de firma

digital emitidos por
prestadores de servicios
DQUENIEOR
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Aquellos que se establezcan en
acuerdos y convenios
aprobados por los drganos y
organismos de la
Administracion Central del
Estado competentes.

La Autoridad Raiz funge como
autoridad de enlace técnico
con las autoridades raices de
otros paisesy de
organizaciones internacionales
con las que se hayan
establecido los acuerdos y
convenios.




ldentificacion de la
Autoridad Certificadora

Raiz de la Republica de
Cuba
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Autoridad de Certificacion Servicio Central Cifrado (ACSCC)

» Certificado No. de serie: 02 54 Ob e4 01

» Valido desde el 14 /12/2015 hasta
10/12/2030

» Algoritmo de firma: SHA512RSA

» Llave publica RSA de 8192 bits

» Huella digital: 67 f8 58 9b bb 97 e4 38
cd307902cb 3801124662 7013

w Autoridad de Cartificacion Raiz (75
AT ety S

, » Descarga de CRL

micrcas http://crl.sercencif.cu/va/crls/search.cgi
CERTIFICACION > OCSP

= http://ocsp.sercencif.cu/va/status/ocsp




ldentificacion de los
prestadores de servicios

de certificacion
acreditados




bL CAMARA DE COMERCIO
DE LA REPUBLICA DE CUBA

Nuestra Misin es su Emprasa

Contactenos Politicas de privacidad (L] Iniciar Sesion

MNuestros Servicios

Prestador de Servicios de Certificacién Softel

Servicios de Solicitud, Emisién y Revocacion de Certificados Digitales para una Infraestructura
de Llave Publica, o PKI por sus siglas en inglés (Public Key Infrastructure). (Ver descripcidn en
la Seccion de Productos del sitio)

Documentos que se pueden descargar en la seccion Descargas del sitio:

5n (DPC) de SOFTEL.
certificados generados con INTEGRO-PKI utilizando la

puede ser descargado

ademas desde la direccion ht =
Enlaces
El Registro de certificados emitido:! “ion unico del certificado y su

rgado desde la siguiente direccion

La lista de certificados revocados (CRL), puede ser descargado desde la siguiente direccion:
https://integropki.softel.cu/ank-webfront-public/GetCRL Recomendado

o 7/

La empresa SOFTEL, actualmente en proceso de acreditacion
como PS en la infraestructura, es la contratada para la emision
de los certificados digitales para los FH de la Camara de
Comercio de la Republica de Cuba.

Hasta su acreditacion oficial, los certificados seran generados

por la Autoridad Raiz.
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