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Tecnologia da Informagao

* Regulamentacao

* Requisitos Técnicos
e Estrutura da ICP-Brasil
 Raiz Nacional




iTi Normas

Tecnologia da Informagao

Regulamentos da ICP-Brasil

Lei - MP n® 2.200-2, 24 de agosto de 2001

* Decretos regulamentam a Lei (6.605, 8985, 9183)
* Resolucdoes do Comité Gestor da ICP-Brasil

* Instrugcoes Normativas do ITlI

Obs: Normas organizadas em documentos:
— DOC-ICP-nn

http://www.iti.gov.br/legislacao/61-legislacao/504-documentos-principais
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Valor juridico das assinaturas digitais

ICP-Brasil — MP 2.200-2/2001 - Institui a Infraestrutura de
Chaves Publicas Brasileira e da outras providéncias

Art. 10°

§ 1° As declaracbes constantes dos documentos em forma
eletréonica produzidos com a utilizacdo de processo de
certificacdao disponibilizado pela ICP-Brasil presumem-se
verdadeiros em relacdo aos signatarios, na forma do art.
131 da Lei n° 3.071, de 1° de janeiro de 1916 - Codigo Civil.
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_ RSA, ECC-Brainpool
Algoritmo (RFC 563."?) P

Tipo de Certificado
Al, A2, A3, S1, S2, S3, T3, A-CF-e- RSA 2048 ou BrainpoolP256r1
SAT

Tipo de Certificado — A4, S4, T4 RSA 4096 ou BrainpoolP512r1
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Tipo de
Certificado

Al e S1
A2 e S2
A3, S3e T3

Ad, S4e T4

A-CF-e-SAT

Validade dos Certificados

Periodo Maximo de Validade do Certificado
(em anos)

1
2
3

11 (para cadeias hierarquicas completas em
Curvas Elipticas)

6 (para as demais hierarquias)

5
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Tipo de Certificado

Al e S1

A2 e S2

A3 e S3

Ad e S4

13eT4

A CF-e-SAT

Midia Armazenadora

Midia Armazenadora de Chave Criptografica
(Requisitos Minimos)

Repositorio protegido por senha e/ou identificacao
biométrica, cifrado por software

Cartao Inteligente ou Token, ambos sem capacidade
de geracao de chave e protegidos por senha e/ou
identificacdo biométrica

Hardware criptografico, homologado junto a ICP-Brasil
ou com certificacdo INMETRO

Hardware criptografico, homologado junto a ICP-Brasil
ou com certificacédo INMETRO

Hardware criptografico, homologado junto a ICP-Brasil
ou com certificacédo INMETRO

Hardware criptografico
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Requisitos para Reconhecimento Mutuo de Certificados

v Procedimento robusto de identificacao do titular
|dentificacdo presencial
Coleta e batimento biométrico
Segregacao em validacao e verificagao
Hardware Criptografico certificado
Sistema de controle robusto
Webtrust, ETSI ou equivalente
Requisitos criptograficos atuais

AN

AN

AN




PSS

ITI

Instituto Nacional de
Tecnologia da Informagao

Estrutura da ICP-Brasil

Comité Gestor

AC Raiz
AC 1° Nive AC 1° Nive AC 1° Nive
AR AR ‘ AR
| |
PSS|—| AC 2° Nivel—(@ AC 2° Nivel—
e AR ][ PSS

AR

:




Instituto Nacional de
Tecnologia da Informagao

1
oo o
» o,
$ @ M, %
& %, %
S5t S
$ g
& § g
g
&

# | Certificado X s Certificado X
Geral Detalhes Caminho de Certificacio Geral Detalhes  Caminho de Certificacio
Mostrar: <Todas=> “
E Informacgies sobre o Certificado
. . . Campa Yalor "
Este certificado destina-se ao(s) seguinte(s) fim({ns):
. 2.16.76.1, 1.0 DAIgDrih'nD de hash de assina... sha512
* Todas as politicas de aplicativo BEmissnr Autoridade Certificadora Raiz ...
D'u'élidu:u a partir de quarta-feira, 2 de margo de 2...
D'I.-'élidn:n até sexta-feira, 2 de margo de 20...
@Eﬁhequerente Autoridade Certificadora Raiz ...
*\eja a dedaracdo da autoridade de certificacdo para obter d Dchave publica RSA (4096 Bits)
DF‘arémetrl:us de chave publica 0500
.IT\_']Dn|fﬁr.=|q MNne Certifiradne M1Pnlitira Ae Certifiradn: Tden e

Emitido par Autoridade Certificadora Raiz Brasileira v5

CM = Autoridade Certificadora Raiz Brasileira w5
Ol = Instituto Macional de Tecnologia da Informacaon - ITI

Emitido por Autoridade Certificadora Raiz Brasileira v5
0 = ICP-Brasil
C =EBR

valido a partir de 02/03/2016 até 02/03/2029

Editar Propriedades. .. Copiar para Arguivo...

E Instalar Certificadao... 1 Dedaracdo do Emissor

oK




ST ICP-Brasil em nimeros
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Total aproximado de certificados ativos: 6,7 milhoes (mar/2018)

Entidades Qtde
Autoridade Certificadora de 1° Nivel 16
Autoridade Certificadora de 2° Nivel 31
Autoridade de Carimbo do Tempo 38
Autoridade de Registro 695
nstalacao Tecnica de AR 2254
Provedor de Servico Biométrico 5
Provedor de Servico Armazenamento 1
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Padrao Brasileiro de
Assinatura Digital ‘

Assinaturas Digitais Baseadas em Politicas de Assinatura

* 5 (cinco) Tipos de Politica no Perfil CAJES;
* 5 (cinco) Tipos de Politica no Perfil XAdES; e
e 4 (quatro) Tipos de Politica no Perfil PAdES.
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Grato pela atencao

Wilson R Hirata

wilson.hirata@iti.gov.br
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