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I REUNIAO DE ESPECIALISTAS EM ASSINATURA DIGITAL

1. Palavras de abertura

O ato de abertura esteve a cargo de Alvaro Espinoza, Subsecretario de
Desenvolvimento do Espacgo de Livre Comércio, quem, apés dar as boas-vindas as
delegacbes presentes, salientou a importancia deste segundo encontro de
especialistas em assinatura digital. O objetivo da reunido foi conhecer o estado de
situacdo da implementacdo da assinatura digital em cada pais-membro, determinar
gual tipo de acordo sobre assinatura digital se deseja avancar e abordar seus termos,
tomando como ponto de partida os dois projetos de acordo apresentados no
documento ALADI/SEC/dt 547, de 6 de dezembro de 2017.

A reunido contou com a presenca de delegacdes e representantes dos paises-membros

da ALADI. A lista de participantes é incluida como Anexo | a presente Ata.

2. Apresentacgao pela Secretaria-Geral da agenda e da modalidade de
trabalho

A coordenacdo esteve a cargo de Belquisse Pimentel, Chefe do Departamento
de Integracdo Fisica e Digital, quem submeteu a agenda de trabalho para
consideracdo das delegacfes presentes e explicou a modalidade de trabalho da
reunido. Em requerimento das delegacdes, foi incorporada a agenda tentativa a
realizacdo de reunibes bilaterais entre os paises presentes. A agenda da reunido é
incorporada como Anexo |Il.

3. Secéo I: Estado de situacdo daimplementacdo da assinatura digital em
cada pais-membro

A Secretaria-Geral deu a palavra a cada uma das delegacdes presentes para
apresentarem os itens a seguir:



Normas que regulam a matéria em seu pais.

Requisitos de validade dos certificados digitais.

Requisitos para o reconhecimento de certificados de assinatura digital emitidos
por prestadores de servicos estrangeiros.

Identificacdo da Autoridade Certificadora Raiz Nacional.

Identificacdo dos prestadores de servi¢os de certificacdo credenciados.

As apresentac0es feitas pelas delegacdes estao disponiveis na pagina web da
ALADI.

4. Reunides bilaterais
Durante a reuniao, foram efetuadas vinte e duas reunides bilaterais.

5. Secéo Il — Apresentacdo pelos paises dos resultados das reunides
bilaterais e suas propostas
O quadro abaixo apresenta o resultado das referidas reunides bilaterais:

PAISES RESULTADOS
Os especialistas técnicos realizaram uma primeira troca de informagfes

A , com o objetivo de iniciar discussGes para avancar na assinatura de um

rgentina ) g : - :

Brasil aco_rdo cje reconhecw_nento mutlfo c_ie assma_tura dl_gltal. Foi acordada a
realizacdo de uma videoconferéncia em quinze dias, para detalhar as
infraestruturas de assinatura digital existentes nos dois paises.

As delegacdes dialogaram sobre a recente assinatura de um acordo

Argentina bilateral de reconhecimento mutuo de assinatura digital e se

Chile comprometeram a discutir periodicamente mediante videoconferéncias
a fim de implementarem corretamente o acordo.

Argentina As delegacdes trocaram informacdes em nivel bilateral e

Colémbia compartilharam suas visdes sobre o0 uso da assinatura digital na regiéo.

Argentina As delegacdes trocaram informacdes em nivel bilateral e

México compartilharam suas visdes sobre o0 uso da assinatura digital na regido.

Argentina Foi acordado continuarem com o dialogo e a analise iniciados de forma

Paraguai bilateral.

Argentina _O§ faspecialistas realizaram ur_naNprimeira troca de informacgdes para dar

Uruguai inicio a uma rod_ada de negociacoes que busgue avancar na assinatura
de um acordo bilateral de reconhecimento mutuo de assinatura digital.
Foi acordado analisarem um plano-piloto para elaboracédo de um marco
técnico visando a assinatura de um MOU entre entidades

Bolivia credenciadoras. Seré informada as instituices responsaveis a

Chile possibilidade de estudar a homologacdo de documentacéo aduaneira.
O contato sera feito mediante a entidade credenciadora raiz da Bolivia
com a entidade credenciadora do Chile.

Bolivia _Seré tr~ansmitida as instituicbes res_ponsévei,s (INDECO_PI e ATT) a

Peru intencao de trabalhar no reconhecimento mutuo da validade legal dos
certificados no pais.

Os paises trocardo dados para preencher uma matriz de trabalho com

Brasil os detalhes das respectivas infraestruturas de assinatura digital.

Chile Também foi discutida a possibilidade de fazer uma videoconferéncia em
trés semanas.

Acordaram realizar uma videoconferéncia para analisarem os detalhes

Brasil das infraestruturas de assinatura digital dos dois paises. Nas proximas

Colébmbia semanas, serdo intercambiados documentos e correios a fim de
agendar a videoconferéncia.

Brasil Acordaram realizar uma videoc_:o_nferéncia para gjustar detalhgs das

Paraguai infraestruturas de assinatura digital dos dois paises. Nas proximas

semanas, serao intercambiados documentos e correios a fim de




agendar a videoconferéncia.

México prop6s trabalhar sobre uma matriz conceptual para identificar

E/I?)?il(l:o principios tecnoldgicos e _juridicos. Os paises iniciardo o dialogo apés
terem completado a matriz.

Brasil Co,m base _ngsta reuni_élo e no memorando ge enten_dimento b!lflteral, 0s

, paises decidiram continuar com as discussdes mediante reunido

Uruguai L. X
técnica bilateral.

Chile Os _paises apr_ofundaréo sua relacdo em torno ao reconhecimento de

Colbmbia assinatura digital mediante instrumentos bilaterais e com base em uma
matriz conceptual.

As delegacdes acordaram trabalhar sobre uma matriz conceptual para

Chile identificar principios te_cnol(?gicos e jur_idi(;o§, v_isando_ ajudar os paises-

México membros dz'a'ALADI a |dent|f|9arem CO|nC|d~enC|as e dlferengas que
possam facilitar o avango da implementacédo do reconhecimento mutuo
da assinatura eletrénica.

Chile Os paises comunicardo as suas entidades credenciadorag a intencao

Peru de desen_vo!ver um marco teorico com base em uma matrlg conceptual,
com o objetivo de atingir um acordo de reconhecimento muatuo.

Foi acordado avancar no padrdo dos certificados do ponto de vista

Chile técnico, a fim de elaborar um plano-piloto com provas de certificados

Uruguai em formato X509-3, e avancar no intercambio de documentos com
vistas a assinatura de um MOU entre as partes.

Foi acordada a realizagéo de uma reunido mediante videoconferéncia

Colébmbia para revisar o Acordo para o reconhecimento de assinaturas digitais. A

Equador reunido contara com a participacao dos delegados das autoridades
competentes do Equador e da Colémbia.

México prop6s trabalhar sobre uma matriz conceptual para identificar
AL principios tecnoldgicos e juridicos, visando ajudar os paises-membros

Colémbia . > U .

México da _ALADI a |dent|f|ca_rem CO|nC|de~nC|as e dlferengas que possam
facilitar o avango da implementag&o do reconhecimento matuo da
assinatura eletronica.

Foi acordado, para uma proxima reunido de trabalho mediante

Equador videoconferéncia, o estudo das possibilidades de trocar informagdes

Peru sobre reconhecimento de assinaturas digitais que permitam verificar a
emissao e a autenticacdo das assinaturas.

México prop0s trabalhar sobre uma matriz conceptual para identificar

México principios te_cnongicos e juridic_o§, vi_sando_ajudar 0s paises-membros

Peru da _A_\LADI a |dent|f|cqrem commdepmas e dlfereng_:as que possam
facilitar o avanco da implementagéo do reconhecimento mutuo da
assinatura eletrénica.

México M_éxigo_ propds trgb_alhar §opr¢ uma matri; cor)c_eptuial parg,identificqr

Uruguai principios tecnolégicos e _Jurldlcos. Os paises iniciardo o dialogo apés
terem completado a matriz.

Os paises intercambiardo a documentacao disponivel em cada pais

Paraguai sobre assinatura digital, para posteriormente agendar e fazer

Uruguai videoconferéncia sobre detalhes técnicos.

Por sua vez, a Venezuela manifestou que ainda estd avancando na tematica.
Nesse sentido, em breve ir4 implementar a assinatura digital e, para tanto, participar

de reunides bilaterais.

Ja Cuba salientou a importancia de conhecer os avancos no tema.

A delegacdo do México propOs trabalhar para encontrar mecanismos de
facilitagcdo e para elaborar uma matriz conceptual que apresente a situacdo técnico-
juridica, procurando identificar sinergias entre as legislacdes dos paises e o0s

desenvolvimentos tecnoldgicos.




Nesse sentido, as delegacdes acordaram em completar a matriz, favorecendo
as discussGes na matéria, em definir as linhas de acdo dos trabalhos do grupo de
especialistas em assinatura digital, e na possibilidade de cooperacdo ou troca de
experiéncias entre os paises.

O modelo da “Matriz conceptual para identificar principios tecnoldgicos e juridicos para a
assinatura digital” foi incorporado no Anexo |l desta Ata. Os paises acordaram
preencher e encaminhar a planilha para a Secretaria-Geral até dia 30 de junho.

As delegacbes propuseram realizar a Ill Reunido de Especialistas em
Assinatura Digital no més de maio de 2019, durante dois dias, e assumiram o
compromisso de continuar trabalhando na elaboracdo da agenda mediante
videoconferéncias periédicas, além de comunicar 0s avancos a Secretaria-Geral.

Os delegados agradeceram a Secretaria-Geral pelo apoio oferecido durante a
reuniao.

Finalmente, as DelegagbGes presentes manifestaram a oportunidade e a
pertinéncia do tratamento do tema em virtude de sua relevancia internacional.
Também expressaram sua satisfacao pelo grau de avanco na temética.
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ARGENTINA

Francisco Rao Scuccato

Responsable Legal de Firma Digital

Direccion de Firma Digital, Ministerio de Modernizacion
fraoscuccato@maodernizacion.gob.ar

Tel: (+5411) 5985-8600 Int. 1587

Lara Jensezian

Ministro

Cancilleria
jhi@mrecic.gov.ar

Tel: 4819-7866/4819 7838

Alejandro Copertari

Secretario

Representacion de Argentina para MERCOSUL y ALADI
gca@mrecic.gov.ar

Tel: +598093401219

BOLIVIA

Branko Francisco Matijasevic Méndez

Analista de Tecnologias de Informacién

Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transporte (ATT)
bmatijasevic@att.gob.bo

Tel:(+591) 7200 5517

W. Roberto Albarracin Gutierrez
Aduana Nacional
ralbarracin@aduana.gob.bo
Tel: (+591) 720 43 433

BRASIL

Wilson Roberto Hirata

Coordenador-Geral de Normalizacdo e Pesquisa
Instituto Nacional da Tecnologia da Informacéo (ITI)
wilson.hirata@iti.gov.br

Tel: +55-61-3424-3868

Cibele Lemos Oldemburgo
Analista de Comércio Exterior
MDIC
cibele.oldemburgo@mdic.gov.br
Tel: 55(61)2027-7711
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Fernando Mehler

Segundo secretario

Delegacéo junto & ALADI e ao MERCOSUL
fernando.mehler@itamaraty.gov.br

Tel: +598 2902 0777

Adriana Fernandes Farias
Segunda secretéria
adriana.farias@itamaraty.gov.br
Tel: (598) 2902-0777

CHILE

Mario Fernando Lemus Varas

Encargado de la Entidad Acreditadora de Firma Electronica
Ministerio de Economia

mlemus@economia.cl

Tel: (+562) 2473 3425

Sebastian Gémez Fiedler

Asesor

Direccién General de Relaciones Econdmicas Internacionales (DIRECON)
sagomez@direcon.gob.cl

Tel:(+562) 2827 5514

coLOMBIA

Edgar Carrillo Moncada

Jefe Oficina Sistemas de Informacion.
Ministerio de Comercio, Industria y Turismo
ecarrillo@mincit.gov.co

Tel:+57 3002035889

Carlos Eduardo Sanchez Coca

Profesional Especializado

Direccion de Impuestos y Aduanas Nacionales (DIAN)
csanchezc@dian.gov.co

Tel:310 2090473-6079800

CUBA

José Antonio Fernandez Esperén
Especialista
Cémara de Comercio

antonio@camara.com.cu
Tel:53 7 8353956

Miriam Valdés Abreu

Representante Alterna de la Representacion Permanente de Cuba
cubaladi@adinet-com.uy

Tel: (+598) 94 630 330
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EQUADOR

Pedro Moreira Valenzuela

Direccién de Origen

Ministerio de Comercio Exterior e Inversiones
pedro.moreira@comercioexterior.gob.ec

Tel: (+593) 998477607

Juan Manuel Escalante

Ministro, Representante Alterno ante la ALADI.
Representacion Permanente de Ecuador ante la ALADI
embajada@embajadaecuador.org.uy

Tel.: (+598) 27110448

MEXICO

Elsa Regina Ayala Goémez

Directora General de Normatividad Mercantil
Secretaria de Economia
elsa.ayala@economia.gob.mx

Tel: +52 55 5229 6100 Ext. 33500

Carlos Alberto Cadena Sandoval
Subdirector de Seguridad Registral

Secretaria de Economia
carlos.cadena@economia.gob.mx
Tel:+52 55 5229 6100 Ext. 33520

Oscar R. Gallegos
Ministro, Representante Alterno.

Representacion Permanente de México ante la ALADI
oscar.gallegos@economia.gob.mx
Tel:+598 2412 6895

PARAGUAI

Celso Alejandro Bareiro Recalde
Director General

Ministerio de Industria y Comercio
cbareiro@vue.qgov.py

cbareiro@mic.gov.py
Tel:+595 981 484300

Edgar Vera Cabral

Coordinador Ventanilla Unica Importador
Aduana

evera@aduana.gov.py

Tel: +595 21 416 2107
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Maria Graciela Caballero

Ministra, Representante Alterna del Paraguay ante ALADI
Representacion Permanente del Paraguay ante ALADI y MERCOSUR
mercoaladi@gmail.com

PERU

Alvaro Gélvez Calderén

Director de la Ventanilla Unica de Comercio Exterior
Ministerio de Comercio Exterior y Turismo (MINCETUR)
agalvez@mincetur.gob.pe

Tel: (+511) 5136100 Ext.1665

Ricardo Benjamin Romero Magni

Agregado para Asuntos Economicos

Representacion Permanente del Peri ante ALADI y MERCOSUR
rromero@embaperu.org.uy

Tel: (+598) 94 981616

URUGUAI

Julio Fernandez

Unidad de Certificacion Electronica (AGESIC)
Presidente
julio.fernandez@-correo.agesic.qub.uy

Tel: (+598) 2901 2929

Alejandro Santomauro

Miembro del Consejo Ejecutivo de UCE
alejandro.santomauro@agesic.qub.uy
Tel: (+598) 2901 2929

Jorge Prego

Coordinador de Seguridad de la Informaciéon de AGESIC
jorge.prego@agesic.qub.uy

Tel: (+598) 2901 2929

Maria José Viega

Asesora Direccion Ejecutiva de AGESIC
maria.viega@agesic.qub.uy

Tel: (+598) 2901 2929

Jimena Hernandez

Asesora Derecho Informatico de AGESIC
jimena.hernandez@agesic.qub.uy

Tel: (+598) 2901 2929

Carla Spagnuolo
Coordinadora Area Legal
Asesoria de Politica Comercial del Ministerio de Economia y Finanzas

carla.spagnuolo@mef.gub.uy
Tel: (+598) 98-913545/17124332
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VENEZUELA

Frank Enrique Bermudez Sanabria
Director General Control de Exportaciones
Ministerio de Comercio Exterior
revoluc29@gmail.com

Tel:(+58) 4123223104

Héctor Machado

Consejero

Representacion Permanente de Venezuela ante ALADI y MERCOSUR
hmachadog@gmail.com

Tel: (+598) 98 679 543

SECRETARIA-GERAL DA ALADI

Alvaro Espinoza
Subsecretéario de Desenvolvimento do Espago de Livre Comércio
aespinoza@aladi.org

Belquisse Pimentel
Chefe do Departamento de Integracéo Fisica e Digital
bpimentel@aladi.org

Sabina Barone
Departamento de Integracéo Fisica e Digital
sbarone@aladi.org

Analia Correa
Departamento de Acordos e Negociagbes
acorrea@aladi.org

Luciana Opertti
Assessora Juridica da ALADI
lopertti@aladi.org

Rossana Dominguez

Chefe de Servicos de Apoio ao Comité e Reunides
Departamento de Assuntos Institucionais e Comunicagéo
rdominguez@aladi.org

Carolina Ramos Suéarez
Departamento de Integragéo Fisica e Digital
cramos@aladi.org
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ANEXO I

AGENDA
9h15 - 9h30 Palavras de abertura
9h30 — 9h40 Apresentacdo pela Secretaria-Geral da agenda e da modalidade de
trabalho
9h40 — 11h00 Secdo | — Estado de situacdo da implementacdo da assinatura

digital em cada pais-membro

Cada pais representado dispora de dez minutos como maximo
para apresentar informacdes sobre:

- Normas que regulam a matéria em seu pais
- Requisitos de validade dos certificados digitais
- Requisitos para o reconhecimento de certificados de assinatura
digital emitidos por prestadores de servigos estrangeiros
- ldentificacdo da Autoridade Certificadora Raiz Nacional
- Identificacdo dos prestadores de servigcos de certificacdo
credenciados

11h00 - 13h30

Reunides bilaterais

13h30 - 15h00

Almoco livre

15h00 - 17h00

Continuagéo das reunides bilaterais

17h00 — 19h00

Secdo Il — Apresentacéo pelos paises dos resultados das
reunides bilaterais e das propostas

19h00 - 21h00

Aprovacéo da Ata Final

14




15



ANEXO Il

MATRIZ CONCEITUAL PARA IDENTIFICAR PRINCIPIOS TECNOLOGICOS E
JURIDICOS PARA A ASSINATURA DIGITAL
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CERTIFICADOS DIGITAIS DE ASSINATURA ELETRONICA AVANGADA

Temas basicos Baseado no padrdo ou RFC

Modelo de operagdo da autoridade certificadora e da
autoridade registradora

Politica de certificados

Declaragdo de praticas de certificacdo

Plano de administragao de chaves criptograficas

Estrutura de certificados digitais

Estrutura de listas de revogacdo de certificados

Algoritmos criptograficos para assinatura eletronica

Algoritmos Hash para assinatura eletronica

Comprimento de chaves criptograficas

Servigo OCSP

CARIMBOS DO TEMPO

Temas basicos Baseado no padrdao ou RFC

Modelo de operacdo da autoridade de carimbos do
tempo

Politica de carimbos do tempo

Declaracdo de praticas de utilizacdo de carimbos do
tempo

Estrutura do carimbo do tempo

SEGURANCA DA INFORMACAO PARA CERTIFICADOS DIGITAIS E SERVICOS DE CONFIANGA

Temas basicos Baseado no padrdo ou RFC

Analise e avaliagdo de riscos e ameagas

Sistema de gestdo de seguranca da informacdo

Seguranga fisica e ambiental

Seguranga em virtualizagdo

Politicas de seguranca

Plano de segurancga de sistemas

Plano de continuidade do negécio e recuperagao de
desastres

Dispositivos HSM




