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Il REUNION DE EXPERTOS EN FIRMA DIGITAL

1. Palabras de apertura.

El Acto de apertura estuvo a cargo de Alvaro Espinoza, Subsecretario de Desarrollo
del Espacio de Libre Comercio, quien luego de dar la bienvenida a las delegaciones
presentes, destacO la importancia de este segundo encuentro de expertos en firma
digital, cuyo objetivo es conocer el estado de situacion de la implementacién de la
firma digital en cada uno de los paises miembros, determinar el tipo de Acuerdo sobre
Firma Digital con el que se pretende avanzar, y dar tratamiento a los términos del
mismo, tomando como punto de partida los dos proyectos de Acuerdo presentados en
el documento ALADI/SEC/dt 547 de 6 de diciembre de 2017. La reunién conté con la
presencia de Delegaciones y Representantes de los paises miembros de la ALADI. La
lista de participantes se incluye como Anexo | de la presente Acta.

2. Presentacién de la Agenda y modalidad de trabajo por parte de la
Secretaria General.

La Coordinacion estuvo a cargo de Belquisse Pimentel, Jefa del Departamento
de Integracion Fisica y Digital, quien someti6 la Agenda de Trabajo a consideracion de
las Delegaciones presentes y explicé la modalidad de trabajo de la reunion. A solicitud
de las Delegaciones, se incorporé a la Agenda Tentativa, la realizacion de reuniones
bilaterales entre los paises presentes. La Agenda de la Reunién se encuentra
incorporada como Anexo |l.

3. Seccién I Estado de situacion de la implementacion de la firma digital en
cada uno de los paises miembros.

La Secretaria General ofrecié la palabra a cada una de las Delegaciones
presentes a efectos de exponer sobre los siguientes aspectos:



- Normativa que regula la materia en su pais.

- Requisitos de validez de los certificados digitales.

- Requisitos para el reconocimiento de certificados de firma digital emitidos por
prestadores de servicios extranjeros.

- ldentificacion de la Autoridad Certificadora Raiz Nacional.

- ldentificacién de los prestadores de servicios de certificacion acreditados.

Las exposiciones realizadas por cada Delegacion se encuentran disponibles en
el sitio web de la ALADI.

4. Reuniones bilaterales.

Durante el transcurso de la Reunidn, tuvieron lugar veintidés reuniones
bilaterales.

5. Seccion Il — Presentacion de los resultados de las reuniones bilaterales y
de las propuestas por parte de los paises.

El resultado de las referidas reuniones bilaterales se recoge en el siguiente

cuadro:
PAISES RESULTADOS

Argentina Los especialistas técnicos realizaron un primer intercambio de

Brasil informaciones con vistas a iniciar discusiones para avanzar hacia la
suscripcion de un acuerdo de reconocimiento mutuo de Firma Digital.
Acordaron realizar una videoconferencia en quince dias, para entrar
en los detalles de las respectivas infraestructuras de firma digital que
tienen ambos paises.

Argentina Las delegaciones hicieron referencia a la reciente suscripcion de un

Chile acuerdo bilateral de reconocimiento mutuo de firma digital. Asimismo,
se comprometieron a mantener un diadlogo periédico a través de
videoconferencias para la correcta implementacion del acuerdo.

Argentina Intercambiaron informaciones a nivel bilateral y compartieron visiones

Colombia sobre su uso en la region.

Argentina Intercambiaron informaciones a nivel bilateral y compartieron visiones

México sobre su uso en la region.

Argentina Acordaron continuar con los didlogos y andlisis iniciados

Paraguay bilateralmente.

Argentina Los especialistas técnicos realizaron un primer intercambio de

Uruguay informaciones con vistas a iniciar una ronda de negociaciones para
avanzar hacia la suscripcion de wun acuerdo bilateral de
reconocimiento mutuo de Firma Digital.

Bolivia Explorar un plan piloto para elaborar un marco técnico, con miras a

Chile suscribir un MOU entre entidades acreditadoras. Se transmitira a las
instituciones responsables la posibilidad de estudiar la homologacion
de documentacion aduanera. El contacto se realizar4 a través de la
entidad certificadora raiz de Bolivia con la entidad acreditadora de
Chile.

Bolivia Trasmitirdn a las instituciones responsables (INDECOPI y ATT) la

Peru intencion de trabajar en el reconocimiento mutuo de la validez legal

de los certificados por el pais.




Brasil
Chile

Los paises intercambiardn datos para el llenado de una matriz de
trabajo, con los detalles de las respectivas infraestructuras de firma
digital. Asi también, conversaron para realizar una videoconferencia
dentro de tres semanas.

Brasil
Colombia

Acordaron realizar una videoconferencia para entrar en los detalles de
las respectivas infraestructuras de firma digital que tienen ambos
paises. En las préximas semanas, intercambiardn documentos y
correos para agendar dicha videoconferencia.

Brasil
Paraguay

Acordaron realizar una videoconferencia para entrar en los detalles de
las respectivas infraestructuras de firma digital que tienen ambos
paises. En las proximas semanas intercambiaran documentos y
correos para agendar dicha videoconferencia.

Brasil
México

México planted trabajar sobre una matriz conceptual para identificar
principios tecnoldgicos vy juridicos. Ambos paises iniciaran
conversaciones luego de haber completado la matriz.

Brasil
Uruguay

Con base en esta reunion y en el Memorando de Entendimiento
bilateral, decidieron seguir con las discusiones, con la realizacion de
una reunion técnica bilateral.

Chile
Colombia

Las Partes profundizaran su relacion a través de los instrumentos
bilaterales respectivos, en torno al reconocimiento de firma digital,
sobre la base de una matriz conceptual.

Chile
México

Ambas Delegaciones acordaron trabajar sobre una matriz conceptual
para identificar principios tecnolégicos vy juridicos, para ayudar a los
paises miembros de la ALADI a identificar coincidencias y diferencias,
que les permita avanzar en la implementacion del reconocimiento
mutuo de la firma electrénica.

Chile
Peru

Las partes transmitirdn a sus entidades acreditadoras, la intencion de
trabajar en un marco técnico, sobre la base de una matriz conceptual,
con miras a alcanzar un acuerdo de reconocimiento mutuo.

Chile
Uruguay

Avanzar desde lo técnico, con el estandar de los certificados, para
poder armar un piloto con pruebas de certificados en formato X509-3,
y avanzar en el intercambio de documentos con miras a suscribir un
MOU entre las Partes.

Colombia
Ecuador

Convienen realizar una préxima reunién mediante video conferencia
para revisar el acuerdo para el reconocimiento de firmas digitales, en
esta reunion participaran los delegados de las autoridades
competentes de Ecuador y Colombia.

Colombia
México

México planteé trabajar sobre una matriz conceptual para identificar
principios tecnolégicos y juridicos, para ayudar a los paises miembros
de la ALADI a identificar coincidencias y diferencias, que les permita
avanzar en la implementacion del reconocimiento mutuo de la firma
electronica.

Ecuador
Pert

Convienen en explorar en una préxima reunion de trabajo mediante
video conferencia las posibilidades de realizar el intercambio de
informacion respecto al reconocimiento de firmas digitales, a través
de las cuales se pueda verificar la emision y autenticacion de las
mismas.

México
Pert

México planteé trabajar sobre una matriz conceptual para identificar
principios tecnologicos y juridicos, para ayudar a los paises miembros
de la ALADI a identificar coincidencias y diferencias, que les permita
avanzar en la implementacion del reconocimiento mutuo de la firma
electronica.




México México planteé trabajar sobre una matriz conceptual para identificar

Uruguay principios tecnologicos y juridicos. Ambos paises iniciaran
conversaciones luego de haber completado la matriz.

Paraguay Ambos paises intercambiaran la documentaciéon que disponen sobre

Uruguay la firma digital de cada pais, para posteriormente agendar y realizar

una videoconferencia para los detalles técnicos.

Por su parte, Venezuela manifestd que aln esta en proceso de avance en la
tematica planteada. En este sentido, prontamente estard implementando la firma
digital y participando en reuniones bilaterales para su implementacion.

Asimismo, Cuba resalt6 la importancia de conocer el avance en el tema.

La Delegacion de México propuso trabajar para encontrar esquemas de
facilitacion y elaborar una matriz conceptual que contenga la situacién técnica - juridica
con el fin de identificar sinergias entre las legislaciones de los paises y los desarrollos
tecnoldgicos.

En este sentido, las Delegaciones acordaron completar dicha matriz y asi
favorecer las discusiones en la materia, definir lineas de accién de los trabajos del
grupo de expertos en firma digital, asi como la posibilidad de cooperacion o
intercambio de experiencias entre los paises. El modelo de la “Matriz conceptual para
identificar principios tecnolégicos y juridicos para la firma digital” se encuentra incluido
en el Anexo lll de la presente Acta. Los paises acordaron completar y remitir la planilla
a la Secretaria General hasta el 30 de junio inclusive.

Las Delegaciones sugirieron que la Il Reunién de Expertos en Firma Digital se
lleve a cabo en el mes de mayo de 2019, con una duracion de dos dias, y se
comprometieron a seguir trabajando en el desarrollo de la agenda a través de
videoconferencias periddicas, e informar a la Secretaria General los avances de las
mismas.

Los Delegados agradecieron a la Secretaria General el apoyo brindado durante
la Reunidn.

Finalmente, las Delegaciones presentes en la Reunion manifestaron la
oportunidad y pertinencia del tratamiento del tema en virtud de la relevancia que tiene
a nivel internacional, asi como su beneplacito en el grado de avance.
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Francisco Rao Scuccato

Responsable Legal de Firma Digital

Direccion de Firma Digital, Ministerio de Modernizacion.
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Ministro
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Secretario

Representacion Argentina para MERCOSUR y ALADI
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Branko Francisco Matijasevic Méndez

Analista de Tecnologias de Informacion
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bmatijasevic@att.gob.bo

Tel:(+591) 7200 5517

W. Roberto Albarracin Gutierrez
Aduana Nacional
ralbarracin@aduana.gob.bo
Tel: (+591) 720 43 433

BRASIL

Wilson Roberto Hirata

Coordinador General de Normalizacién e Pesquisa
Instituto Nacional de Tecnologia de la Informacion (ITI).
wilson.hirata@iti.gov.br

Tel: +55-61-3424-3868
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Analista de Comercio Exterior
MDIC
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Segunda Secretaria
adriana.farias@itamaraty.gov.br
Tel: (598) 2902-0777

CHILE

Mario Fernando Lemus Varas

Encargado de la Entidad Acreditadora de Firma Electrénica.
Ministerio de Economia.

mlemus@economia.cl

Tel: (+562) 2473 3425
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Direccion General de Relaciones Econémicas Internacionales (DIRECON).
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COLOMBIA
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Ministerio de Comercio, Industria y Turismo.
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Directora General de Normatividad Mercantil
Secretaria de Economia
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Ministerio de Industria y Comercio
cbareiro@vue.gov.py

cbareiro@mic.gov.py
Tel:+595 981 484300

Edgar Vera Cabral

Coordinador Ventanilla Unica Importador
Aduana

evera@aduana.gov.py

Tel: +595 21 416 2107



mailto:pedro.moreira@comercioexterior.gob.ec
mailto:embajada@embajadaecuador.org.uy
mailto:elsa.ayala@economia.gob.mx
mailto:carlos.cadena@
Tel:+52%2055%205229%206100
mailto:oscar.gallegos@economia.gob.mx
Tel:+598
mailto:cbareiro@vue.gov.py
mailto:cbareiro@mic.gov.py
Tel:+595
mailto:evera@aduana.gov.py

Maria Graciela Caballero

Ministra, Representante Alterna del Paraguay ante ALADI
Representacion Permanente del Paraguay ante ALADI y MERCOSUR
mercoaladi@gmail.com

PERU

Alvaro Galvez Calderén

Director de la Ventanilla Unica de Comercio Exterior
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ANEXO I

AGENDA
9:15-9:30 Palabras de apertura.
9:30 - 9:40 Presentacion de la Agenda y modalidad de Trabajo por parte de la
Secretaria General.
9:40 - 11:00 Seccion | — Estado de situacion de laimplementacion de la firma
digital en cada uno de los paises miembros.
Cada pais representado dispondra de un méaximo de 10 minutos
para realizar una presentacion que contenga informacion respecto
de los siguientes aspectos:
- Normativa que regula la materia en su pais.
- Requisitos de validez de los certificados digitales.
- Requisitos para el reconocimiento de certificados de firma
digital emitidos por prestadores de servicios extranjeros.
- ldentificacion de la Autoridad Certificadora Raiz Nacional.
- ldentificaciéon de los prestadores de servicios de certificacion
acreditados.
11:00 — 13:30 | Reuniones bilaterales.
13:30 — 15:00 | Almuerzo libre.
15:00 — 17:00 | Continuacion de las reuniones bilaterales.
17:00 — 19:00 | Seccién Il — Presentacién de los resultados de las reuniones
bilaterales y de las propuestas por parte de los paises.
19:00 — 21:00 | Aprobacion del Acta Final.
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ANEXO 1l

MATRIZ CONCEPTUAL PARA IDENTIFICAR PRINCIPIOS TECNOLOGICOS Y
JURIDICOS PARA LA FIRMA DIGITAL
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CERTIFICADOS DIGITALES DE FIRMA ELECTRONICA AVANZADA

Temas Basicos

Basado en el Estandar o RFC

Modelo de operacion de la autoridad certificadora y
autoridad registradora

Politica de certificados

Declaracién de practicas de certificacion

Plan de administracion de claves criptograficas

Estructura de certificados digitales

Estructura de listas de revocacion de certificados

Algoritmos criptograficos para firma electrénica

Algoritmos Hash para firma electrénica

Longitud claves criptograficas

Servicio OCSP

SELLOS DE TIEMPO

Temas Basicos

Basado en el Estandar o RFC

Modelo de operacién de la autoridad de sellado de
tiempo

Politica de sellos de tiempo

Declaracién de practicas de sellado de tiempo

Estructura del sello de tiempo

SEGURIDAD DE LA INFORMACION PARA CERTIFICADOS DIGITALES Y SERVICIOS DE

CONFIANZA

Temas Basicos

Basado en el Estandar o RFC

Analisis y evaluacion de riesgos y amenazas

Sistema de gestion de seguridad de la informacién

Seguridad fisica y ambiental

Seguridad en virtualizaciéon

Politicas de seguridad

Plan de seguridad de sistemas

Plan de continuidad del negocio y recuperacién de
desastres

Dispositivos HSM
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